Sistemas Distribuidos
Aula 22

Roteiro

s Registrando transacoes

s Blockchains

sEleicao de lider (diferente)
s Construindo blocos (Merkle)
s Bitcoin
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Transacoes Distribuidas

s Conjunto de usuarios realizando transacoes
# de forma distribuida, claro

s Queremos garantir duas propriedades

1) Transacoes nao podem ser refutadas ou
removidas

2) Transacoes precisam de ordenacao global
s bxemplo..

U2: T2’1,
u,: T,,T,,,T

3,1 32" "33 °*°

Sistema transacional to the rescue!

s Precisa pagar e confiar no dono do sistema
# para nao remover, nao refutar, e garantir ordem
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Transacoes Distribuidas

s Como garantir essas propriedades sem
confiar uma Unica entidade?

funcoes de hash + assinaturas
digitais + algoritmos de consenso

s Nao repudiar: usuarios assinam suas
transacoes (chave publica/privada)

s Nao remover: transacoes sao inseridas em
uma lista e assinada por terceiros

s Ordenacao global: algoritmo de consenso
entre terceiros determina ordem da lista
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Blockchain

# Cada usuario possui chave publica/privada
# toda transacao é assinada com chave privada

# Terceiros: grupo (dinamico) de processos que
trabalha na construcao e ordenacao da lista

# organizados em rede, adicionam transacao ao
final da lista, rodam algoritmo de consenso

# |lista esta replicada em cada processo

submetem
1,1 "1,2! "t transacoes

—

1°

211t

C CC
— -
.
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3’ 31" 32" "33" "7

constroem
lista global

Blockchain [T ' »T,, » T, »T,, »T,, »
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Grupo de Terceiros

# Quem sao os terceiros que

©.
@'.\@ formam este grupo?
o) 8

@ # Precisamos confiar neles?

# Dois modelos

# grupo restrito: precisa de permissao para
participar, em geral membros sao empresas

# grupo irrestrito: qualguer um pode participar,
incluindo pessoas fisicas (e hackers)

# [ncentivo: membros do grupo recebem
comissao (dinheiro) ao inserir transacao na lista

# Confianca: precisamos confiar gue parte dos
membros é honesto (o famoso 2/3)
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Inserindo Transacoes na Lista

# Transacoes (assinadas) enviadas para todos do
grupo (via broadcast na rede)

# usuario pode enviar para mais de um do grupo
# Determinar processo gue vai atualizar a lista

Eleicao de lider (variacao)

# Processo vencedor valida a transacao, faz modificacao,
e envia para todos os outros

# todos os outros validam a transacao e a inclusao no final
da lista (verificam assinaturas)

# Algoritmo de consenso garante que inclusao na lista é
legitima (se ao menos 2/3 sao honestos)

# diferentes algoritmos sao utilizados, em geral visando
eficéncia na troca de mensagens Fiqueiredo - 2022



Eleicao de Lider
s Como determinar o processo que val
atualizar a lista?

# maior ID nao funciona (monopdlio da
ordenacao das transacoes)

s |deia: competicao computacional entre os
membros do grupo (proof of work)

# competicao: resolver um problema computacional
gue seja facil verificar a solucao

# vencedor atualiza a lista (quem resolver primeiro)
# Problema: Dado x encontrar y tal que H(x,y) < D

# H € uma funcao de hash, D € um parametro que
controla a dificuldade (menor D é mais dificil)

# trivial verificar se y é solucao (basta calcular hash)
# no Bitcoin: H(X’y) — SHA256(SHA256(Xy)) Figueiredo - 2022
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Proof of Work

#Se H é “boa” entao melhor algoritmo testa valores para
y escolhidos de forma aleatdria

# altamente paralelizavel

# Chances de vencer proporcional (linearmente) ao poder
computacional

# vencedor apresenta valorde vy
# eleicao nao é justa neste sentido
# \Vencedor deve ser aleatodrio

# evita conhecer a priori qguem vai atualizar a lista para
cada transacao

# Despedica energia (e poder computacional)
# membros que perdem a eleicao
# bloco de transacoes vai ajudar
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Bloco de Transacoes

# [neficiente: atualizar a lista com cada transacao (em
tempo e memédria)

# |deia: bloco de transacoes

# |ista de blocos (ao invés de transacoes)
# cada bloco contém k transacoes (distintas)

# Transacoes sao registradas nos blocos

Constroem blocos

A submetem @ e @ _
11 Le transacoes B, =T, 0 T
2,17 **° - B, = {Tz,z’ T1,2’ T3,1}
@ @ B {Ton Ty}
l B

1°

C CcC
— — -
_
.

3" 31" " 32" "33’

Blockchain! B, » B, » B, » B, » B, »
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Construindo Blocos

# Membros do grupo conhecem todas as transacoes

# Escolhem subconjunto de transacoes para formar um
bloco (respeitando ordenacao local dos usuarios)

# competem para inserir bloco na lista
# maior o bloco, maior a comissao

# Apos inserido um bloco, todos os membros validam
todas as transacoes do bloco

# prova de validacao é gerada pelo criador do bloco,
e enviada a todos 0s membros

# algoritmo de consenso: maioria precisa concordar
gue bloco é valido

Figueiredo - 2022



|

Arvore de Merkle

s Seja conjuntoS={m, m,, ..., m_}
# Estrutura de dados para mostrar que elemento esta
no conjunto
# sem conhecer elementos do conjunto
# sem poder modificar o conjunto
#y = resumo do conjunto
# H(x,y) = funcao de hash
ay, = Him;,m,), y, = H(m,, m,),
~ \yé 0/ s Arvore é contruida e valores y,
/ gerados

my my| ‘m3 m4_ m5 m6 my ms y .,
a Cada valor m. tem uma “prova

list of values S : ~ /
8 irmao na arvore e valores de y,

até a raiZ Figueiredo - 2022



Arvore de Merkle

# Exemplos Ve

= PrOva de m4: m3; ylr y6 Y1 Y2
sProvadem, m,V, Y. / °<

£3
my mz\mg my Mms mg Mo m8

s Prova tem tamanho log, [S| . :

{
list of values S

# Bob conhece h (registrado no blockchain)
# Como saber se m, pertence ao conjunto (bloco)?

a Bob usa a prova de m, para verificar
a se H(y.,H(y,,H(m,m,)) == h entao OK!

# Alice (dona da transacao ma) pode enviar a prova
para Bob

# Se H for boa, impossivel alterar as transacoes do
bloco Figueiredo - 2022



Blockchain
block header qblock header ~ block header ‘

Merkle Merkle Merkle
tree tree tree

X Tx, ... Tx, X Tx, ... Tx, Xy Txp ... Txq

# Cabecalho possui hash do cabecalho anterior
(garante ordenacao dos blocos)

# Cada bloco representa uma arvore de Merkle

# cabecalho do bloco tem tamanho fixo, apenas valor
h é usado

# Lista de transacoes do bloco poder ser
armazenada junto ao bloco
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ExemDIo Bltcom

genesis

block BH,
version (4 bytes) S SequenC|a da
H_, prev (32 bytes) H, prev H_, prev Ca bega I hOS d e
time (4 bytes) | .
bits | (4 bytes) blocos de 80
nonce (4 bytes
Tx root §32 \t;yte)s) Tx root Tx root bytes cada

Ny N

8 version: versao do sistema (define parametros, etc)
# prev: valor de hash do cabecalho anterior

# time: hora que o bloco foi criado (UTC)

8 pits: dificuldade do Proof of Work (PoW)

# nonce: prova do resultado do PoW

# Tx root: raiz da arvore de Merkel

# Novo bloco adicionado a cada ~ 10 mMinutos rigueiredo - 2022




Timestamp

Height

Miner

Number of Transactions
Difficulty (D)

Merkle root

Transaction Volume
Block Reward

Fee Reward

L

-

__ 2,826 )

2020-09-1517:25

648493

SlushPool (from coinbase Tx)

17,345,997,805,929.09 (adjusts every two weeks)

350cbb917¢918774¢c93e945b960a2b3ac1c8d448¢c2e67839223bbcf595baff89
11256.14250596 BTC

6.25000000 BTC Bitcoin pago ao miner (moeda criada)

0.89047154 BTC (Tx fees given to miner in coinbase Tx)
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Double Spending

# Bob faz duas transacées, mas uma nao é
compativel com a outra

s ex: Bob tem 100 reais, paga 80 para Aline (T,) e 80
para Ana (T,)
# Apenas uma transacao deve entrar no blockchain
# 3 outra nao ¢é valida, dada a primeira

# Bloco com a segunda transacao tem que ser
considerado invalido

Algoritmo de Consenso

# Para determinar se um bloco é valido
# Bitcoin: PoW + votacad com maioria
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Algoritmos de Consenso

# Atacam o problema de falhas bizantinas
# Baseados em votacao (como vimos aula passada)
# Dovlev Strong, Streamlet, Nakamoto Consensus

# Implementados na pratica em diferentes sistemas
de blockchain

# Bitcoin: PoW, votacao simples (i.e., Lamport)
# Mais detalhes

# Bitcoin and Cryptocurrency Technologies: A Comprehensive Introduction
(livro)

# Foundations of Consensus (livro aberto, mais tedrico)

# CS 251: Cryptocurrencies and Blockchain Technologies (curso em Stanford,
https://cs251.stanford.edu/ ). Algumas figuras destes slides retiradas deste
material.
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