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Redes e Falhas

s Rede: abstracao de um sistema real
# ex. Internet, rede social, web

s “Componentes” da rede podem falhar
@ vértices ou arestas

NI\

e 9 @ estruturais!

O gue acontece quando
falhas ocorrem?
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Resilience (“robustez”)

s Capacidade da rede de operar na
presenca de falhas

# vértices ou/e arestas

s Medida da redundancia existente na rede
# muitas métricas

s Robustez em funcao da topologia
# Impacto da topologia na robustez

s Aplicacao depende do contexto
# ex. robustez da Internet a falhas nos AS

Figueiredo - 2011



Métricas de Robustez

s Métricas locais
# impacto em um ou poucos vértices

# ex. numero de arestas para desconectar um
vértice qualquer

s Métricas globais
# Impacto na rede como um todo
# ex. tamanho da componente gigante

Interesse em métricas globais
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Métricas Globais

s Tamanho da componente gigante
# absoluto ou relativo

s Tamanho médio das componentes
# excetuando a componente gigante

s Distancia média entre todos os pares

s Diametro da rede
# maior distancia entre qualquer par

Outras?
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Tipo de Falhas
s Como veértices ou arestas falham?

s Aleatoriamente
# uniforme: todos tem mesma prob de falhar
# nao-uniforme: algum fendmeno

s Deterministicamente

# Definir ordenacao: quem falha primeiro,
segundo, etc.

# ex. ordenacao decrescente por grau
s Falhas por defeito: aleatério
# ex. roteador qgueimou
s Falhas propositais: deterministico
# ex. roteador fol atacado Figueiredo - 2011



Resilience e Falhas

s Robustez da rede na presenca de falhas
# Aleatorias (uniforme), determinisitica (grau)
# Ex. distancia média entre pares

s Diferenca com relacao ao tipo de falha?
# para uma mesma fracao que falha

s Influéncia da topologia da rede?
# para mesmo n e grau medio

Modelo G(n,p)? Modelo BA?
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Falhas no G(n,p)

# Intuicao?

# Falhas aumentam (mas nao muito) a distancia
média entre vértices

# Falhas aleatdrias se parecem com falhas

deterministicas

# grau maximo é proximo ao grau médio
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Falhas no BA

# Intuicao?

# Falhas aleatdrias nao se parecem com falhas
deterministicas

# Falhas aleatdrias: pouco impacto
falhas deterministicas: muito impacto
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Falhas Aleatorias

dModelo BA, lei de poténcia

JdRemocao
aleatoria
(uniforme)

JdPouco
Impacto, rede
robusta
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Falhas Deterministicas

dModelo BA, lei de poténcia
JRemocao por ordem decrescente do grau

dIimpacto
devastador

JEstrutura tem

papel
fundamental
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Modelo BA

# Distribuicao do grau segue lei de poténcia

# Maioria dos veértices # Poucos vértices com
tem grau pequeno grau grande

# Pouca importancia a Interconectam a rede
na rede 1

# Tolerante a # Vulneravel a ataques
falhas aleatorias direcionados

Propriedade de redes livre de escala!

Figueiredo - 2011



Distancia média

# WebGraph, AS Graph
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Robustez em Redes Reais

# Redes seguem lei de poténcia no graus
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Outras Métricas

# Tamanho relativo da componente gigante (GCC)
# Tamanho médio das outras componentes
# Intuicao G(n,p)?
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Outras Métricas

# Intuicao para modelo BA?
# Falha aleatdria diferente de falha deterministica

# Decrescismento linear
b S <> tamanho relativo da
2 ® o = Failure GCC

SFee o e Attack # Tamanho médio das
outras CCé 1l

# Rede despedacada
para falhas
direcionadas

# Despedaca antes da
G(n,p)

Figueiredo - 2011



Transicao de Fase

s Tamanho relativo da componente gigante
# val a zero rapidamente, para p grande suficiente

Valor de p que desintegra GCC?

s Depende do modelo de falhas
# Aletorio ou deterministico

s Depende da estrutura
# G(n,p), BA, etc
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Tamanho da Maior CC
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Estudo Analitico

# GCC : componente conexa gigante

# maior componente conexa tem en vértices, para
algum ¢ > 0, a.a.s.

# Condicao (aprox) para termos uma GCC em um
grafo aleatdério qualquer

E[d |i— j]>2 . paratodos vértices i, j dentro da GCC

# Valor esperado do grau de i, dado que i e j sao
vizinhos

# Intuicao?
# Condicao no G(n,p) ?
saE[d]>1
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Condicao Equivalente

# Condicao (aprox) para termos uma GCC em um
grafo aleatério qualquer

Eld)i—j]>2 < = X5

# Depende apenas do primeiro momento E[d] e do
segundo momento E[d*] da distribuicao do grau
dos vértices!

# Distribuicao do grau dos vértices depois da falha
determina existéncia do GCC

8 Problema: calcular dois momentos da
distribuicao (depos da remocao)!
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Distribuicao do Grau

# Considere distribuicao de grau original
# P[D = k], € dada

# Apds falha dos vértices, qual nova distribuicao
do grau?

a P[D' = K]
# Depende do modelo de falhas!
# Assumir modelo aleatério (uniforme)

# Obs: remover uma fracao p dos vértices
equivale a cada vértice deixar de existir com
probabilidade p
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Distribuicao do Grau

# Dado grau original k, probabilidade do grau ser
k' apos falha?

PLD'=kD=k]=(]

k’)(l _p)k'pk—k'

# Descondicionando

P|D'=k ’]:Zk:k, P[D:k](:’)(l—p)k'pkk'
Distribuicao original

(antes das falhas)
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Momentos e Ponto Critico

# Podemos entao calcular os momentos de D'
(distribuicao do grau apos falhas)

E|D'|=E[D]|(1-p)

E[D"”]=E[D’)(1-p)*+E[D]p(1—p)

# Usando a condicao, podemos determinar o
ponto critico, p_

P.— > Momentos da
E|D"|—E|D] distribui¢do de grau

original (pré-falhas)

# VValores menores mantém uma GCC
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Grau Segundo Lei Poténcia

# Ponto critico em redes cujo grau segue lei de
poténcia

E[D]
E[D*]-E[D]
8 Lei de poténcia: P[D=k]|=Ck “

p.=1

# Para o < 3, 0 que acontece?
s Momentos divergem! Logo, p_ =1

# Nao existe transicao de fase!
# GCC nunca se desintegra (quando n tende infinito)
# Rede é altamente tolerante a falhas!
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Grau Segundo Lei Poténcia

# Para o > 3, 0 que acontece?

# Temos 0s dois momentos defindos
# Dependem de a (exponente)

s Relacao aproximada entre p_e o

# detalhes no artigo
# |[ntuicao?
a Maior o menor € o valor de p_
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Generalizando Analise

# Analise anterior para falhas aleatorias (uniforme)

# Generalizacao para falhas aleatérias em funcao do
grau

# Generalizacao para falhas deterministicas
# funcao do grau

# Analise do ponto critico, do tamanho das
componentes gigante, tamanho médio das outras
componetes

# Analise via percolacao e funcao geradora

Mais detalhes no artigo!
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