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Este trabalho apresenta um framework capaz de detectar atividades ilegais en-
volvendo embarcações no domínio marítimo, com foco específico na classificação de
pesca ilegal, atividades suspeitas, comportamentos anômalos e atividades normais.
Ao combinar comportamentos de navegação com regras definidas por especialistas,
nossa abordagem integra métodos orientados por dados e conhecimento especiali-
zado. O framework utiliza um metamodelo baseado em random forest para integrar
as saídas dos modelos de detecção de comportamento e das regras dos especialistas.
Dada a falta de dados rotulados sobre atividades ilegais, implementamos aprendi-
zado ativo, permitindo que especialistas rotulassem trajetórias de maior impacto
para otimizar o treinamento do modelo. Treinado com conjuntos de dados sintéti-
cos do GFW e MarineCadastre e testado em dados AIS (Automatic Identification
System) da Zona Econômica Exclusiva (ZEE) do Brasil, o framework alcançou 100%
de acurácia para atividades normais, 97% para pesca ilegal e 90% para atividades
suspeitas. Esses resultados indicam que o framework pode reduzir significativa-
mente a carga de trabalho dos operadores humanos, filtrando trajetórias normais
e permitindo o foco em casos críticos. Trabalhos futuros incluem o aumento da
escalabilidade pela incorporação de comportamentos, regras e conjuntos de dados
adicionais, contribuindo assim para o campo de vigilância marítima com uma solu-
ção robusta e escalável.
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This work presents a framework designed to detect illegal activities involving
vessels in the maritime domain, specifically targeting illegal fishing, suspicious activ-
ities, anomalous behavior, and normal activity classification. By combining vessel
navigation behaviors and expert-defined rules, our approach leverages both data-
driven methods and domain-specific knowledge. The framework employs a meta-
model based on a random forest ensemble to integrate outputs from behavior de-
tection models and expert rules. Given the lack of labeled data on illegal maritime
activities, we implemented active learning, allowing experts to label high-impact
trajectories for optimal model training. The framework was trained on synthetic
datasets generated from GFW and MarineCadastre data and subsequently tested on
AIS (Automatic Identification System) data from Brazil’s Exclusive Economic Zone
(EEZ). Results demonstrate its effectiveness, achieving 100% accuracy for normal
activities, 97% for illegal fishing detection, and 90% for suspicious activities. These
outcomes indicate that the framework can significantly reduce the workload of hu-
man operators by filtering normal trajectories and enabling a focus on critical cases.
Future work includes enhancing scalability by incorporating additional behaviors,
rules, and datasets to improve detection and adaptability for other illicit maritime
activities, thus contributing to the maritime surveillance field with a robust, scalable
solution.
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Capítulo 1

Introdução

O tráfego marítimo desempenha um papel crucial na conectividade global e no co-

mércio internacional, funcionando como uma artéria vital para a economia mundial.

Milhões de toneladas de mercadorias são transportadas pelos oceanos todos os anos,

impulsionando o crescimento econômico e o desenvolvimento nos países costeiros [1].

A importância estratégica do transporte marítimo é inegável, pois é responsável por

mais de 90% do comércio global [2]. Além disso, as áreas costeiras de alguns países

são fontes essenciais de emprego e receita, sustentando comunidades litorâneas e

promovendo o desenvolvimento socioeconômico.

No entanto, a manutenção dessa complexa rede de atividades marítimas apre-

senta desa�os signi�cativos, como a necessidade de garantir a segurança das rotas

marítimas, proteger o meio ambiente marinho e prevenir atividades ilícitas [3]. As-

sim, a vigilância e�caz do domínio marítimo pelas Autoridades Marítimas (AM)

locais torna-se essencial para assegurar a e�ciência, segurança e sustentabilidade

das operações marítimas em todo o mundo.

Por meio da Consciência do Domínio Marítimo, do inglêsMaritime Domain

Awareness(MDA), as AMs podem monitorar suas Zonas Econômicas Exclusivas

(ZEEs) para garantir um tráfego marítimo seguro e a exploração econômica da costa

pelo país [4]. Para melhorar a segurança do tráfego marítimo, é essencial fortalecer os

processos de inteligência na vigilância marítima. Assim, detectar atividades ilícitas

realizadas por embarcações é crucial para aumentar a segurança da navegação, além

de melhorar a e�ciência e a proteção das operações marítimas [3]. A detecção de

comportamentos de navegação, como trajetórias de pesca, permanência prolongada

(loitering), falsi�cação de sinal (spoo�ng), encontros (rendezvous) e embarcações

com sinais desligados (dark ships), é fundamental para a consciência situacional e,

consequentemente, para a detecção de atividades ilícitas [5].

Vários trabalhos na literatura abordaram a detecção de comportamentos indivi-

duais de embarcações [6�9], com ênfase especial em anomalias. Em [10], discutiu-se

a relação entre esses comportamentos de navegação e as atividades realizadas pelas
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embarcações, além de como é possível identi�car atividades por meio dessa relação.

Os comportamentos das embarcações podem ser observados por meio de sensores, en-

quanto as atividades realizadas re�etem a intenção humana que orienta a utilização

das embarcações. Em uma revisão da literatura sobre a detecção de comportamentos

anômalos de embarcações realizada em [11], concluiu-se que o conhecimento especi-

alizado é um auxílio importante na compreensão do comportamento de navegação

das embarcações, embora os especialistas com conhecimento na área marítima sejam

diversos, di�cultando a formação de um padrão uni�cado. Portanto, estabelecer um

método orientado por dados que incorpore o conhecimento especializado representa

uma direção relevante para a pesquisa.

Uma parte signi�cativa da literatura sobre vigilância marítima concentra-se,

principalmente, na identi�cação de anomalias, como evidenciado pelos trabalhos

de [5, 6, 11, 12]. Na literatura, observa-se uma escassez de pesquisas voltadas à

identi�cação e detecção de atividades ilícitas no domínio marítimo. Como ilustra-

ção, [10] discutiu a classi�cação de atividades, focando exclusivamente na perspectiva

ontológica. Em [13], os autores introduziram um método para inferir atividades ma-

rítimas ilícitas em tempo real, examinando o comportamento espacial em múltiplas

escalas de frotas inteiras, especi�camente de grupos de embarcações que transmitem

sua localização por meio do sistema AIS. Contudo, em nossa investigação, não en-

contramos nenhum trabalho que tentasse detectar atividades ilícitas de embarcações

utilizando uma metodologia semelhante à nossa. Assim, o objetivo deste trabalho

é preencher essa lacuna, apresentando umframework capaz de detectar atividades

ilícitas realizadas por embarcações por meio da fusão de modelos de detecção de

comportamento de embarcações com regras elaboradas a partir de conhecimento

especializado.

Muitos sistemas de monitoramento do domínio marítimo utilizados por AMs são

fundamentados em regras especializadas elaboradas por especialistas. Essas regras

podem ser baseadas em legislação, experiências prévias ou ameaças identi�cadas

nesse domínio. As soluções baseadas em regras têm como objetivo detectar um

conjunto restrito de atividades das embarcações, áreas, características dinâmicas

ou evoluções das trajetórias das embarcações. O Monitoramento Automatizado de

Comportamentos (ABM), desenvolvido pela Agência Europeia de Segurança Marí-

tima (EMSA) [14], aprimora a vigilância marítima ao incorporar uma coleção de

cenários prede�nidos com base em regras. Esses cenários permitem a ativação auto-

mática da detecção para embarcações que se aproximam de áreas especí�cas, seguem

rotas não convencionais ou estão localizadas em zonas designadas. No entanto, um

problema signi�cativo relacionado a esses sistemas é a criação de milhares de regras

e o consequente acionamento de um grande número de alertas falsos, o que pode

sobrecarregar os operadores. Nesse contexto, nosso framework busca aprimorar o
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processo de detecção de atividades, reduzindo a necessidade de intervenções por

parte dos especialistas e garantindo que eles atuem apenas nas trajetórias das em-

barcações que realmente requerem atenção. Portanto, nosso framework tem como

objetivo alcançar os seguintes principais objetivos:

ˆ Detectar atividades ilícitas no domínio marítimo envolvendo o uso de embar-

cações;

ˆ Reduzir o número de trajetórias que os especialistas precisam analisar;

ˆ Integrar o conhecimento tácito dos especialistas com métodos orientados por

dados;

ˆ Investigar o comportamento da técnica deensemble modelspara o problema;

ˆ Garantir a escalabilidade do framework para detectar outras atividades, com-

portamentos e regras.

No entanto, para alcançarmos esses objetivos, contaremos com as seguintes pre-

missas:

ˆ Inicialmente não temos rótulos para atividades ilegais de embarcações;

ˆ Não existem datasets com dados de atividades ilegais de embarcações dispo-

níveis;

ˆ A avaliação manual de algumas trajetórias por um operador humano poderá

ser realizada;

ˆ A avaliação manual de uma trajetória é custosa;

1.1 Abordagem Proposta

Para atingir os objetivos previamente delineados, a partir de nossa premissa, e de-

monstrar a e�cácia de nosso framework na detecção de atividades ilícitas no domínio

marítimo, utilizaremos uma combinação de métodos dentro de um framework JDL.

O framework JDL (Joint Directors of Laboratories) é um modelo amplamente reco-

nhecido para o processo de fusão de dados, desenvolvido para lidar com a integração

de informações provenientes de diversas fontes, sensores ou sistemas. Ele organiza

o processo de fusão de dados em níveis hierárquicos, começando pela aquisição e

processamento de dados brutos, passando pela correlação e associação desses dados,

até a construção de uma percepção situacional abrangente e a projeção de possíveis

evoluções futuras. O objetivo principal do framework JDL é aprimorar a consciência
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situacional e a tomada de decisões em tempo real, ao consolidar dados de diferentes

fontes em uma visão uni�cada e coerente. Esse modelo revela-se particularmente

útil em áreas como vigilância marítima e segurança, onde a combinação de dados

de sensores e o conhecimento especializado são fundamentais para a detecção de

comportamentos e atividades anômalas.

Dentro do framework, utilizaremos um modeloensemblecomposto por modelos

de primeiro nível que serão responsáveis por detectar os comportamentos de nave-

gação e as regras de�nidas com base no conhecimento de especialistas. O segundo

nível, denominado metamodelo, será incumbido de utilizar os dados provenientes

das saídas do primeiro nível para prever as atividades ilegais. Como uma das nossas

premissas é que, inicialmente, não dispomos de rótulos para nossa atividade, ado-

taremos o aprendizado ativo (active learning) para rotular de maneira e�ciente as

trajetórias e treinar o metamodelo. Os modelos de comportamento serão treinados

com dados do GFW [15] e do marine cadastre [16]. Por sua vez, o metamodelo será

treinado com dados sintéticos gerados a partir de dados do marine cadastre, GFW

e SISTRAM (Sistema de Informações sobre o Tráfego Marítimo) [17]. Após o trei-

namento do metamodelo, o framework será testado com dados AIS do SISTRAM,

que abrangem o tráfego marítimo em toda a costa brasileira no período de janeiro

de 2019 a dezembro de 2020.

O teste doframework consistirá na utilização de dados reais do SISTRAM para

detectar indícios de atividades ilegais de embarcações. As atividades que serão iden-

ti�cadas neste trabalho incluem: atividade normal, atividade anômala, atividade

suspeita e pesca ilegal. A seleção dessas atividades foi fundamentada nos dados dos

sensores disponíveis e nas abordagens apresentadas na literatura sobre a detecção

de comportamentos de embarcações. Para cada classe de atividade, selecionaremos

uma amostra e a apresentaremos a um especialista humano para rotulagem. Com

base nessa avaliação, calcularemos o desempenho, analisaremos o comportamento

do metamodelo e apresentaremos os casos relevantes identi�cados pelo framework.

Para oferecer uma visão geral do processo de detecção, a Figura 1.1 apresenta

um resumo de como nossoframework para a detecção de atividades ilícitas opera.

Primeiramente, as trajetórias são geradas a partir dos dados do Sistema de Iden-

ti�cação Automática (AIS) recebidos de diversas fontes. Subsequentemente, essas

trajetórias são aplicadas a modelos de comportamento, assim como a regras de�ni-

das com base no conhecimento especializado. Os resultados são então combinados

em um modelo de ensemble em pilha (stacking), e o aprendizado ativo é utilizado

para selecionar as trajetórias que apresentam maior incerteza. Finalmente, o espe-

cialista pode avaliar a trajetória e classi�cá-la, permitindo a atualização do modelo

conforme necessário. Nas seções seguintes, forneceremos mais detalhes sobre cada

parte do processo e o modo como o treinamento do modelo é conduzido.
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Figura 1.1: Processo de detecção de atividade de embarcações

1.2 Resumos dos Resultados e das Contribuições

Os resultados obtidos nesta pesquisa foram decorrentes de uma avaliação manual de

cada uma das 400 trajetórias inferidas peloframework. Selecionamos aleatoriamente

100 trajetórias para cada classe de atividade inferida. Nos testes realizados, destaca-

mos o desempenho superior na detecção de atividades normais, que alcançou 100%

de acurácia, seguido pela detecção de pesca ilegal, com 97% de acurácia. O menor

desempenho foi observado na detecção de atividades suspeitas, que apresentou 90%

de acurácia, seguido pela detecção de atividades anômalas, com 95% de acurácia.

Durante a fase de testes, nossoframework, treinado com conjuntos de dados

sintéticos, identi�cou com sucesso casos reais de embarcações envolvidas em en-

contros suspeitos, quali�cando essas atividades como suspeitas. Além disso, foram

identi�cadas embarcações estrangeiras aparentando realizar pesca dentro da Zona
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Econômica Exclusiva (ZEE) do Brasil, caracterizando assim atividades de pesca ile-

gal. Esses resultados demonstram a viabilidade de nossoframework para detecção

de atividades ilegais de embarcações.

Dessa maneira, nosso trabalho alcançou as seguintes contribuições principais:

ˆ Apresentamos umframework híbrido capaz de detectar atividades ilegais de

embarcações no domínio marítimo, integrando aprendizado de máquina e re-

gras baseadas no conhecimento de especialistas;

ˆ Destacamos a contribuição original deste trabalho ao propor a fusão explí-

cita entre conhecimento tácito de especialistas e modelos baseados em dados,

preenchendo uma lacuna presente na literatura, que geralmente trata essas

abordagens de forma isolada;

ˆ Os resultados indicam que oframework pode reduzir signi�cativamente a carga

de trabalho dos operadores humanos em até 98%, ao �ltrar trajetórias normais

e permitir o foco em atividades mais severas como a pesca ilegal e atividade

suspeita;

ˆ Mostramos que a lacuna apresentada na literatura, referente a soluções que

integram métodos baseados em dados e no conhecimento do especialista, pode

ser resolvida através da fusão de modelos utilizando a técnica destacking

ensemble;

ˆ Demonstramos que os erros propagados pelos modelos de primeiro nível no

stacking ensemblepodem in�uenciar negativamente o resultado do metamo-

delo. Dessa forma, utilizar somente os critérios de avaliação pode não ser uma

boa estratégia. Por outro lado, a utilização combinada dos critérios com a

avaliação do especialista trouxe bons resultados, sendo os erros dos modelos

de primeiro nível compensados pelos outros modelos e dimensões desse nível;

ˆ Mostramos que o problema da falta de rótulos para as atividades pode ser so-

lucionado através do aprendizado ativo com a participação de um especialista;

ˆ Atestamos que, mesmo com o treinamento do metamodelo utilizando um con-

junto de dados sintético, este foi capaz de identi�car possíveis atividades ilegais

no conjunto de dados real, demonstrando a viabilidade do uso de dados sinté-

ticos no treinamento de modelos aplicados à vigilância marítima;

ˆ Ressaltamos que, embora algumas marinhas ao redor do mundo possam ter

desenvolvido internamente soluções semelhantes, estas não se encontram pu-

blicamente indexadas ou descritas na literatura cientí�ca, o que reforça a ori-
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ginalidade e relevância deste trabalho para a comunidade acadêmica e para

instituições de segurança marítima.

Além disso, durante a pesquisa tivemos também alguns trabalhos publicados no

campo da vigilância marítima. Inicialmente, foi conduzido um estudo comparativo

entre diferentes abordagens para a detecção de atividades de pesca, destacando os

pontos fortes e limitações de cada metodologia na tarefa de identi�car padrões rele-

vantes em dados AIS [18]. Em [19], propomos uma abordagem de fusão multimodal

para melhorar o monitoramento de atividades de embarcações, integrando múltiplas

fontes de dados e evidências para aumentar a acurácia da inferência. A pesquisa

também introduziu modelos baseados emensemble learning, cuja e�cácia foi ava-

liada em diferentes cenários, demonstrando ganhos de desempenho na detecção de

comportamentos de pesca [20]. Consolidando esses avanços, foi desenvolvido um

framework híbrido que combina modelos baseados em aprendizado de máquina com

regras baseadas em conhecimento especializado, capaz de detectar atividades ilegais

com maior e�ciência e escalabilidade [21]. Por �m, a construção e análise de um

novodatasetfocado em encontros de embarcações em alto-mar complementa as con-

tribuições, fornecendo uma base valiosa para estudos futuros e reforçando o papel

do trabalho no aprimoramento da segurança e consciência situacional no domínio

marítimo [22].

1.3 Organização do Texto

Este trabalho será organizado em seis capítulos, nos quais cada capítulo pode ser

resumido a seguir:

ˆ Revisão Bibliográ�ca: Apresenta os trabalhos relacionados ao tema e as prin-

cipais abordagens da literatura para a detecção de comportamentos de nave-

gação e atividades de embarcações;

ˆ Revisão de Conceitos: Discute os conceitos fundamentais sobre o domínio

marítimo, assim como os conceitos computacionais essenciais para a de�nição

de nossa abordagem;

ˆ Construção doFramework para Detecção de Atividades Ilegais de Embarca-

ções: Detalhamento metodológico da construção doframework, incluindo a

implementação da extração de trajetórias, detecção de comportamentos, de-

�nição de regras baseadas no conhecimento de especialistas, classi�cação das

atividades, modelos de ensemble, aprendizado ativo e a aplicação do modelo

JDL;
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ˆ Avaliação Experimental: Apresenta um estudo de caso da costa brasileira,

detalhando os dados utilizados nos testes, os critérios de avaliação, bem como

os parâmetros adotados para o treinamento e teste doframework. Além disso,

os resultados obtidos são analisados, com destaque para os casos relevantes

detectados peloframework;

ˆ Conclusões e Trabalhos Futuros: Nesta seção, sintetizamos as contribuições

do trabalho, destacamos suas implicações no campo da vigilância marítima,

e sugerimos direções para pesquisas futuras, como a incorporação de novos

comportamentos e atividades ilegais, além de melhorias no desempenho e es-

calabilidade doframework.
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Capítulo 2

Revisão Bibliográ�ca

A detecção das atividades de embarcações, um campo que interliga segurança marí-

tima, inteligência arti�cial e tecnologias de sensoriamento remoto, tem experimen-

tado avanços signi�cativos nas últimas décadas. O escopo deste trabalho abrange

metodologias, algoritmos e tecnologias empregados na identi�cação das atividades

das embarcações. Portanto, para chegarmos à detecção das atividades de uma em-

barcação, é imprescindível estudar a ontologia subjacente à atividade da embarcação,

os comportamentos de navegação, os sensores remotos e as técnicas de aprendizado

de máquina. Assim, neste capítulo, apresentaremos, organizados em seções, os tra-

balhos relacionados à detecção de comportamentos das embarcações e à detecção

das atividades de embarcações.

2.1 Detecção de Comportamentos de Embarcações

Os comportamentos das embarcações podem ser observados por meio de sensores,

como AIS, radares, câmeras e imagens de satélites. A partir dos dados coletados

por esses sensores, modelos de aprendizado de máquina podem ser desenvolvidos

e treinados para detectar comportamentos especí�cos, como padrões de trajetórias

de pesca, navegação anômala em determinadas regiões e encontros entre embarca-

ções. Durante a pesquisa, realizamos uma revisão bibliográ�ca sobre os principais

comportamentos identi�cados na literatura, assim como os sensores mais utilizados.

Diversas abordagens foram apresentadas na literatura, empregando diferentes sen-

sores ou suas combinações. Entretanto, considerando que o AIS é o sensor mais

utilizado e possui o maior conjunto de dados disponível, por questões de escopo,

limitaremos nossa análise aos trabalhos que empregaram o sensor AIS. A relação

dos trabalhos pode ser observada na tabela 4.2.
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Trabalho Comportamento Abordagem Ano

AIS Spoo�ng: A Tuto-

rial for Researchers [23]

AIS Spoo�ng De�nição e conceituação so-

bre AIS Spoo�ng, principais

métodos de spoo�ng e pos-

sível soluções para detecção.

2024

Countering Real-Time

Stream Poisoning: An

Architecture for Detec-

ting Vessel Spoo�ng in

Streams of AIS Data

[24]

AIS Spoo�ng Detecção do spoo�ng atra-

vés do cálculo do caminho

mais curto e do cálculo da

velocidade. Caso a veloci-

dade calculada seja conside-

rada impossível para a em-

barcação, o caso é conside-

rado um spoo�ng.

2018

Securing O�shore Instal-

lations Against Automa-

tic Identi�cation System

Spoo�ng [25]

AIS Spoo�ng Detecção do Spoo�ng atra-

vés da potência do RSSI da

mensagem utilizando a téc-

nica de Krigagem para in-

terpolar dados.

2023

Detection of false AIS

messages for the impro-

vement of maritime situ-

ational awareness [26]

AIS Spoo�ng Detecção pela avaliação de

qualidade das mensagens

AIS com o objetivo de iden-

ti�car aquelas que são duvi-

dosas.

2016

Malicious AIS Spoo�ng

and Abnormal Stealth

Deviations: A Com-

prehensive Statistical

Framework for Maritime

Anomaly Detection [27]

AIS Spoo�ng Utiliza a derivação de re-

gras de detecção de anoma-

lias com base no teste da ra-

zão de verossimilhança ge-

neralizada e nas metodolo-

gias de seleção de ordem de

modelos.

2021
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Trabalho Comportamento Abordagem Ano

Detection of AIS Spoo-

�ng in Fishery Scenarios

[28]

AIS Spoo�ng Detecta se uma embar-

cação apresenta comporta-

mento típico de pesca por

meio de modelos de apren-

dizado de máquina e, em se-

guida, veri�ca-se se o tipo

da embarcação informado

no AIS corresponde à cate-

goria de pesca. Caso haja

divergência entre o compor-

tamento identi�cado e a in-

formação reportada, o caso

é classi�cado como spoo-

�ng.

2019

A novel anomaly detec-

tion approach to iden-

tify intentional AIS on-

o� switching [29]

Dark Ship Explora o Indicador de In-

tensidade de Sinal Recebido

(Received Signal Strength

Indicator - RSSI) disponível

nas Estações Base (BS) de

AIS para indenti�car o seu

desligamento.

2017

A novel technique to

identify AIS transmissi-

ons from vessels which

attempt to obscure their

position by switching

their AIS transponder

from normal transmit

power mode to low

transmit power mode

[30]

Dark Ship Analisa o RSSI recebido em

combinação com valores de

RSSI previstos por meio de

modelagem matemática e

apresenta um algoritmo de

detecção único.

2022
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Trabalho Comportamento Abordagem Ano

Real-time Maritime

Anomaly Detection:

Detecting intentional

AIS switch-o� [31]

Dark Ship O trabalho foi fundamen-

tado em uma área de mo-

nitoramento �xa, dividida

em células. Um limite de

trinta minutos foi estabe-

lecido a partir da última

transmissão de cada embar-

cação. Se nenhuma trans-

missão for recebida nesse in-

tervalo, a arquitetura tenta

prever em qual célula a em-

barcação pode estar e se a

célula apresenta algum pro-

blema de cobertura de si-

nal. Se a célula possui um

histórico de envio de sinal

AIS, o algoritmo marca o úl-

timo ponto de envio de sinal

AIS da embarcação como

um desligamento intencio-

nal do AIS.

2020

Dark Activity Detection

in AIS-Based Maritime

Networks [32]

Dark Ship Abordagem foca em detec-

tar a atividade dark ship

de uma embarcação por em-

barcações próximas, com

base nos sinais anteriores.

A embarcação de detecção

coleta as mensagens AIS no

seu entorno e calcula as po-

sições esperadas dessas em-

barcações no próximo passo

de tempo. As posições espe-

radas foram calculadas uti-

lizando abordagens basea-

das em regras e também ba-

seadas em dados.

2023
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Trabalho Comportamento Abordagem Ano

Dark-VADER: Detec-

tion of Anomalous AIS

Message Delays for

Maritime Situational

Awareness [33]

Dark Ship Aborda o problema da de-

tecção de eventos de atraso

anômalo em transmissões

de mensagens AIS. Para

esse �m, foi proposto um al-

goritmo que modela o pro-

cesso de recepção de mensa-

gens AIS como um processo

de Bernoulli e tenta detec-

tar eventos de desligamento

de AIS por meio de um teste

de hipótese estatístico.

2024

Prediction of Rendez-

vous in Maritime Situa-

tional Awareness [34]

Encontros Tenta prever algoritmica-

mente encontros entre em-

barcações com base em suas

previsões de trajetória em

um ambiente marítimo. O

problema é tratado como

um teste de hipótese sobre

o valor esperado da distân-

cia entre as trajetórias.

2018

Analyzing Trajectory

Gaps for Possible Ren-

dezvous: A Summary of

Results [35]

Encontros Dado um conjunto de da-

dos de trajetórias com la-

cunas de transmissão, es-

sas trajetórias são analisa-

das em busca de possíveis

regiões de encontro. É uti-

lizado inicialmente o algo-

ritmo de varredura planar

como linha de base. Um fra-

mework de �ltragem é pro-

posto utilizando o conceito

despace-time gridspara de-

tectar possíveis regiões de

encontros.

2022
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Trabalho Comportamento Abordagem Ano

A semi-supervised deep

learning model for ship

encounter situation clas-

si�cation [36]

Encontros Propõe um método cha-

mado Rede de Codi�cador-

Decodi�cador Convoluci-

onal Semi-Supervisionada

(SCEDN) para a classi-

�cação de situações de

encontro de embarcações

com base em dados AIS.

2021

Fighting Shadows and

Ghosts � A Conceptual

Framework for Identi�-

cation Deception Tac-

tics (IDTs) and MA-

RINE Approach [37]

Encontros Utiliza uma metodolo-

gia chamada MARINE

(Methodology for Analy-

zing Russian oil Naval

Exchanges) para detectar

operaçõesship to ship de

óleo de países sancionados.

Esta metodologia é uma

elaboração especí�ca de

uma lista semelhante de

melhores práticas já de-

senvolvida pelo OFAC em

2019.

2024

A Deep Learning Stre-

aming Methodology for

Trajectory Classi�cation

[38]

Trajetórias de

Pesca

Apresenta uma abordagem

que transforma trajetórias

de embarcações em ima-

gens e utiliza algoritmos

de aprendizado profundo

(Convolutional Neural

Networks) para classi�car

as atividades das embarca-

ções.

2021
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Trabalho Comportamento Abordagem Ano

Fishing Vessels Activity

Detection from Longitu-

dinal AIS Data [39]

Trajetórias de

Pesca

Propõe um modelo de

rede neural convolucional

(CNN) para a classi�cação

de trajetórias de embarca-

ções. O modelo é treinado

utilizando um conjunto

de sequências de caracte-

rísticas espaço-temporais

invariantes extraídas dos

comportamentos de movi-

mento das embarcações.

2020

A Semi-Supervised

Methodology for Fishing

Activity Detection Using

the Geometry behind

the Trajectory of Multi-

ple Vessels [40]

Trajetórias de

Pesca

Fez uso dos dados brutos do

AIS para criar um método

semi-supervisionado de ro-

tulagem das trajetórias das

embarcações e uma arquite-

tura de Rede Neural Recor-

rente (RNN) para classi�car

as trajetórias em pesca e na-

vegação.

2022

Fishing Vessels Beha-

vior Identi�cation for

Combating IUU Fishing:

Enable Traceability at

Sea [41]

Trajetórias de

Pesca

Utilizou o processo de KDD

(Knowledge Discovery in

Databases) para classi�car

as trajetórias das embarca-

ções em pesca, não pesca e

transbordo.

2020

Architecture for

Trajectory-Based

Fishing Ship Classi-

�cation with AIS Data

[42]

Trajetórias de

Pesca

Realizou o pré-

processamento dos dados,

transformando os dados

AIS em trajetórias e, em

seguida, utilizando os da-

dos baseados em trajetórias

(dados agregados) como

entrada nos modelos.

2020
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Trabalho Comportamento Abordagem Ano

Research on Ship Classi-

�cation Based on Trajec-

tory Features [43]

Trajetórias de

Pesca

Utiliza os dados baseados

em trajetórias em uma re-

gressão logística (LR) para

classi�car as trajetórias das

embarcações.

2018

Loitering Behaviour De-

tection of Boats at Sea

[44]

Loitering Utiliza os dados agregados

das trajetórias em uma re-

gressão logística (LR) para

classi�car as trajetórias das

embarcações.

2017

Loitering Behavior De-

tection and Classi�ca-

tion of Vessel Move-

ments Based on Trajec-

tory Shape and Convolu-

tional Neural Networks

[45]

Loitering Investigou a detecção e clas-

si�cação do comportamento

de loitering de embarcações,

utilizando a forma das tra-

jetórias e redes neurais con-

volucionais.

2022

Loitering Behavior

detection by Spatiotem-

poral Characteristics

Quanti�cation Based on

the Dynamic Features of

Automatic Identi�cation

System (AIS) Messages

[46]

Loitering A partir de parametros ob-

tidos das trajetórias, como

a área da trajetória, discre-

pância entre COG e a dire-

ção da proa do navio(he-

ading) e a distância entre

os pontos de início e �m

da trajetória, o algoritmo

de Isolation Forest foi uti-

lizado para detectar o com-

portamento de loitering.

2023
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Trabalho Comportamento Abordagem Ano

AIS-based kinematic

anomaly classi�cation

for maritime surveillance

[47]

Loitering O trabalho utiliza a clas-

si�cação de anomalias ci-

nemáticas das embarcações

em três categorias: Anoma-

lia de Velocidade e Rumo

(SCA), Anomalia de Curva

(TA) e Anomalia de Loite-

ring (LA), juntamente com

métodos de detecção adap-

tados a cada tipo de anoma-

lia para facilitar a produção

de rótulos de anomalias de

alta qualidade. Após a ob-

tenção dos rótulos, o treina-

mento supervisionado é uti-

lizado para a classi�cação

das anomalias sendo utili-

zados modelos como LSTM,

GRU, MLP e FCN.

2024
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Trabalho Comportamento Abordagem Ano

Vessel trajectory classi�-

cation via transfer lear-

ning with Deep Convolu-

tional Neural Networks

[48]

Loitering Foi proposto um framework

chamado Dense121-VMC,

utilizando modelos de

DCNN pré-treinados para a

detecção e classi�cação de

trajetórias de embarcações.

Os padrões de navegação e

loitering são extraídos de

pontos AIS com base nas

distribuições de ângulos e

na razão de mudança de

curso. Em seguida, esses

padrões de trajetória são

convertidos em imagens

de 120 Ö 120 pixels. O

framework Dense121-VMC

demonstrou superioridade

em relação às abordagens

anteriores baseadas em

CNN para a classi�cação

de trajetórias de navios.

2024

Tabela 2.1: Tabela com os trabalhos relacionados com a detecção de comportamen-
tos que utilizam o sensor AIS. Os comportamentos estudados foram: o AISspoo�ng,
dark ships, encontros, trajetórias de pesca eloitering.

2.2 Detecção de Comportamentos com base no Co-

nhecimento do Especialista

Em diversos sistemas de monitoramento do domínio marítimo, é comum a utilização

de conjuntos de regras baseadas em conhecimento, desenvolvidas por especialistas na

área, com o intuito de detectar comportamentos ou atividades de embarcações. Essas

regras são formuladas a partir de anos de experiência e de um profundo entendimento

dos padrões de navegação, dos comportamentos esperados das embarcações, dos

indicadores de atividades suspeitas e das regulamentações pertinentes. Elas são

tipicamente elaboradas para identi�car desvios nos padrões normais de operação
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marítima, abrangendo critérios como trajetórias inesperadas, variações anômalas

de velocidade, uso de identi�cadores inválidos (MMSI), além de comportamentos

indicativos despoo�ng ou operações ilícitas.

Comportamentos cinemáticos referem-se ao padrão de movimento das embarca-

ções, abrangendo aspectos como velocidade, direção e suas variações ao longo do

tempo. Agências como a Agência Europeia de Segurança Marítima (EMSA) [14]

desenvolvem modelos de Monitoramento Automático de Comportamento (ABM),

cujo objetivo é detectar e destacar automaticamente comportamentos que sejam de

interesse ou preocupação. Entretanto, o uso excessivo dessas regras pode se tornar

inviável, uma vez que demanda a veri�cação de cada acionamento por especialistas.

Em sistemas de monitoramento marítimo, é viável criar milhares de regras cinemáti-

cas, sendo responsabilidade do operador revisar cada acionamento e atualizar essas

regras conforme necessário. Diversos trabalhos na literatura adotaram esse tipo de

solução para identi�car comportamentos ou atividades de embarcações. Na tabela

2.2 podemos observar alguns trabalhos que empregam essa abordagem.

Trabalho Comportamento Abordagem Ano

Fitting Empirical Dis-

tributions for Vessels

Behavioural Analysis

and Maritime Anomaly

Detection [49]

Dark ship, pesca e

outras

Este estudo analisa múlti-

plas atividades marítimas

complexas (como pesca, de-

riva e atividades ocultas),

oriundas do processamento

de mensagens AIS coletadas

na região do Mar Negro. A

identi�cação das atividades

foram feitas com base nas

distribuições paramétricas

conhecidas (como Gaussi-

ana, Gama, Rayleigh, Log-

normal), identi�cando os

parâmetros que melhor se

ajustaram a cada atividade.

2023
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Trabalho Comportamento Abordagem Ano

Knowledge-based vessel

position prediction using

historical AIS data [50]

posição futura um algoritmo Bayesiano ba-

seado em Filtro de Partí-

culas (PF) é proposto para

prever a posição de navios

dentro de um contexto local

onde a rota de navegação é

conhecida.

2015

Composite Event Recog-

nition for Maritime Mo-

nitoring [51]

diferentes eventos O trabalho utiliza diversas

regras cinemáticas criadas

em conjunto com um especi-

alista para detectar diferen-

tes eventos praticados por

embarcações como: anco-

ragem, rendezvous, reboca-

gem e etc.

2018

Tabela 2.2: Tabela com os trabalhos relacionados que utilizaram regras com base no
conhecimento do especialista para a detecção de comportamentos de embarcações.

2.3 Detecção de Atividades de Embarcações

Na literatura, a área de detecção de atividades de embarcações muitas vezes se con-

funde com a de detecção de comportamentos. No nosso caso, buscamos a detecção

de atividades ilegais de embarcações onde somente detectar a atividade não é su�-

ciente, precisamos também conhecer o contexto da situação onde a atividade está

sendo realizada. Na tabela 2.3 relacionamos os principais trabalhos que tentaram

detectar atividades de embarcações.

20



Trabalho Comportamento Abordagem Ano

Ontology-based Appro-

ach for Vessel Activity

Recognition [10]

Todas as Ativida-

des

Este artigo propõe uma

abordagem baseada em on-

tologia para o reconheci-

mento de atividades de em-

barcações. O trabalho

faz a correlação entre com-

portamentos e atividades

de embarcações na detec-

ção. A descrição semân-

tica é independente de tec-

nologia, suportando porta-

bilidade e permitindo um

primeiro passo em direção a

um reconhecimento de ati-

vidades de embarcações ba-

seado em dados e conheci-

mento, aumentando a inter-

pretabilidade das fontes de

informação.

2021

Detecting Illegal Ma-

ritime Activities from

Anomalous Multiscale

Fleet Behaviours [13]

Pesca Ilegal Apresentou uma aborda-

gem para inferir atividades

marítimas ilegais em tempo

real, examinando o com-

portamento espacial multi-

escala de frotas inteiras, ou

seja, grupos de embarcações

que transmitem suas locali-

zações via AIS. A hipótese

é de que atividades ilegais

induzem uma anomalia es-

pacial multiescala, que pode

ser observada usando essa

abordagem. O método foi

desenvolvido utilizando um

modelo baseado em agentes.

2022
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Trabalho Comportamento Abordagem Ano

Maritime Anomaly De-

tection using Gaussian

Process Active Learning

[52]

Atividades Anô-

malas

Apresenta um modelo Baye-

siano não paramétrico ori-

entado por dados, baseado

em Processos Gaussianos,

para modelar o comporta-

mento normal de navega-

ção. O modelo é aprendido

a partir de dados AIS e uti-

liza Aprendizado Ativo para

treinamento. Com base

na normalidade, embarca-

ções podem ser identi�ca-

das como potencialmente

anômalas e priorizadas para

investigações adicionais. O

desempenho do modelo é

avaliado por sua capaci-

dade de detectar anomalias

geradas arti�cialmente em

locais ao redor do Reino

Unido.

2012

Tabela 2.3: Tabela com os trabalhos relacionados que tentaram detectar atividades
de embarcações.
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Capítulo 3

Revisão de Conceitos

Neste capítulo, apresentaremos alguns conceitos relacionados ao domínio marítimo,

bem como os principais conceitos computacionais necessários para a nossa solução.

3.1 Conceitos sobre o Domínio Marítimo

Nesta seção, abordaremos os principais conceitos relacionados ao domínio marítimo,

os quais são essenciais para a compreensão do presente trabalho e de sua aplicação

prática. Ademais, a compreensão das áreas marítimas é crucial para a aplicação

das legislações pertinentes e para a proteção da soberania nacional no ambiente

marítimo. Dentro desse contexto, é fundamental distinguir entre duas áreas de

grande relevância: a Zona Econômica Exclusiva (ZEE) e o Mar Territorial (MT).

3.1.1 Zona Econômica Exclusiva (ZEE)

A Zona Econômica Exclusiva (ZEE) é uma área marítima que se estende até 200

milhas náuticas (MN) a partir da linha de base costeira de um país. Dentro dessa

zona, o país costeiro detém direitos soberanos para a exploração e utilização dos

recursos naturais, tanto os vivos (como a pesca) quanto os não vivos (como petróleo,

gás e minerais). Esses direitos também abrangem a geração de energia a partir das

águas, correntes e ventos [53].

Embora o país possua direitos exclusivos sobre os recursos naturais, a ZEE não

se equipara a um território nacional pleno. Outros países ainda detêm liberdade

de navegação e de sobrevoo, além do direito de instalar cabos e dutos submarinos.

Entretanto, o país costeiro pode regulamentar determinadas atividades para proteger

seus recursos, assegurar a conservação ambiental e prevenir a poluição marinha.

As principais leis e convenções que regulam a ZEE incluem:

ˆ Convenção das Nações Unidas sobre o Direito do Mar (UNCLOS):
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Estabelece os direitos e responsabilidades dos estados costeiros sobre a explo-

ração e conservação dos recursos na ZEE [54].

ˆ Leis nacionais de pesca e conservação: Determinam os limites de cap-

tura, técnicas permitidas e proibições para proteger os recursos pesqueiros e

os ecossistemas marinhos.

ˆ Regulações ambientais: Incluem a prevenção de poluição por navios, me-

didas de proteção de espécies ameaçadas e restrições em áreas sensíveis, como

recifes de corais e habitats de espécies marinhas.

3.1.2 Mar Territorial (MT)

O Mar Territorial (MT) é a zona marítima que se estende até 12 milhas náuticas

(MN) a partir da linha de base costeira de um país. Dentro dessa área, o Estado

costeiro exerce soberania plena, similar àquela exercida sobre o território terrestre,

incluindo a aplicação das leis civis, criminais e aduaneiras, entre outras [54].

Apesar de ser uma área sob jurisdição plena, outros estados possuem o direito

de realizar a �passagem inocente� no mar territorial, desde que a navegação seja

contínua, rápida e não comprometa a paz, a boa ordem ou a segurança do estado

costeiro. A passagem inocente proíbe atividades como pesca, coleta de dados ou

manobras militares sem a permissão do estado costeiro.

As principais legislações que se aplicam no MT incluem:

ˆ Leis nacionais de soberania e segurança: O estado costeiro pode im-

por suas leis de imigração, alfândega e saúde, além de realizar operações de

�scalização para proteger a segurança nacional e a ordem pública.

ˆ Leis de navegação e trânsito: O estado costeiro pode estabelecer regras

de navegação, como rotas marítimas especí�cas, para garantir a segurança e a

proteção ambiental.

ˆ Leis ambientais: Incluem a prevenção de poluição e medidas de proteção

ambiental mais rigorosas, dado que o MT está mais próximo das áreas costeiras

e ecossistemas frágeis.

O respeito às legislações internacionais e nacionais dentro da ZEE e do MT é

essencial para a governança marítima e para a manutenção da ordem no ambiente

marinho, assegurando a exploração sustentável dos recursos e a segurança das águas

territoriais.
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3.1.3 Conscientização do Domínio Marítimo (MDA)

A Conscientização do Domínio Marítimo (MDA, do inglêsMaritime Domain Awa-

reness) refere-se à compreensão efetiva de qualquer atividade associada ao domínio

marítimo que possa impactar a segurança, a economia ou o meio ambiente [55].

Essa conscientização é fundamental para a segurança das atividades marítimas, pois

permite a detecção de operações legais e ilegais, como pesca, transporte de carga,

trá�co de drogas e outras atividades ilícitas [3]. A MDA emprega uma combinação

de sistemas de vigilância que podem utilizar radares, dados do AIS e imagens de

satélite, para fornecer informações em tempo real sobre as condições e atividades no

mar. No âmbito de nosso trabalho, o foco será na utilização do AIS, considerando

que se trata de um sensor amplamente utilizado e que possui conjuntos de dados

disponíveis para �ns acadêmicos.

3.1.4 Monitoramento Marítimo

O monitoramento marítimo é efetuado por diversas autoridades governamentais, mi-

litares e agências de segurança ao redor do mundo, com a �nalidade de assegurar a

segurança das atividades no mar e a soberania nacional sobre as águas territoriais.

Adicionalmente, organizações internacionais e entidades privadas, como empresas

de transporte marítimo e pesca, também contribuem para o processo de monitora-

mento, especialmente em áreas de relevância econômica ou ambiental.

As regiões monitoradas geralmente incluem áreas de intenso tráfego marítimo

dentro do MT e da ZEE. O principal foco é nas rotas de navegação internacional,

portos e áreas costeiras. Áreas sensíveis, como regiões de exploração de petróleo e

gás, zonas de conservação ambiental e áreas com alto risco de pirataria, também são

monitoradas de maneira intensiva.

As situações monitoradas englobam uma ampla variedade de atividades, tais

como:

ˆ Tráfego de embarcações comerciais e pesqueiras.

ˆ Atividades ilegais, como pesca não autorizada, contrabando, trá�co de drogas

e pirataria.

ˆ Operações de busca e salvamento, em caso de acidentes ou desaparecimentos

no mar.

ˆ Áreas de proteção ambiental (APA) e possíveis casos de poluição hídrica.

ˆ Navegação em áreas protegidas ou de segurança nacional, visando prevenir

colisões e outras ameaças à segurança.
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Para proceder com esse monitoramento, é possível empregar diversos tipos de

sistemas e tecnologias, incluindo:

ˆ Sistema de Identi�cação Automática (AIS): Uma tecnologia de rastre-

amento usada para monitorar a posição, velocidade e curso das embarcações

em tempo real. Trata-se de um sensor colaborativo, ou seja, o navio pode

ligá-lo ou desligá-lo a qualquer momento. O Sistema de Identi�cação Auto-

mática (AIS) utiliza frequências de rádio VHF para transmitir informações

entre embarcações e estações receptoras. As mensagens transmitidas via AIS

incluem dados como posição, velocidade e direção da embarcação e são cap-

tadas por estações costeiras dentro do alcance do VHF, que geralmente é de

até 40 milhas náuticas. Para ampliar o monitoramento de embarcações em

áreas mais remotas e oceânicas, satélites de baixa órbita (Low Earth Orbit )

também recebem sinais AIS. Esses satélites cobrem grandes áreas e permi-

tem que informações das embarcações sejam captadas e retransmitidas para

as autoridades em terra, mesmo fora do alcance das estações costeiras. A com-

binação de recepção por VHF em estações terrestres e satélites possibilita uma

cobertura global do tráfego marítimo, aumentando a segurança e a e�ciência

da vigilância marítima.

ˆ Radares Costeiros: O radar é um sensor ativo, o que signi�ca que ele emite

ondas eletromagnéticas e detecta os ecos re�etidos pelos objetos para deter-

minar sua posição, velocidade e trajetória. Os radares costeiros geralmente

operam em frequências que permitem a detecção de embarcações e outros al-

vos em distâncias de até 60 milhas náuticas (MN), cobrindo áreas próximas ao

litoral. Já radares de longo alcance são projetados para monitorar áreas mais

distantes, podem ter um alcance de até 250 MN ou mais. Esses radares são

essenciais para a detecção de embarcações em alto-mar e oferecem capacidade

de vigilância além da linha do horizonte, conhecida como Over-the-Horizon

(OTH). O radar OTH, por exemplo, é um radar de alta frequência (HF) que

usa a refração da ionosfera para detectar alvos a distâncias superiores a 1.000

MN, sendo particularmente útil para vigilância estratégica e monitoramento

de ameaças que se aproximam das águas territoriais de um país.

ˆ Satélites de Observação Marítima: Os satélites desempenham um papel

crucial no monitoramento de grandes áreas marítimas, fornecendo imagens

detalhadas e contínuas do tráfego no mar. Entre os tipos de sensores utilizados,

destaca-se oRadar de Abertura Sintética (SAR, do inglês Synthetic

Aperture Radar ) , que é uma tecnologia de radar ativa capaz de operar

independentemente das condições meteorológicas e de luminosidade, o que a

torna ideal para vigilância marítima.
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ˆ Sistemas de Vigilância Não Tripulados (Drones): Usados para obter

imagens aéreas em tempo real, cobrindo grandes áreas com e�ciência. No

entanto, esse tipo de equipamento possuí uma autonomia limitada e além de

ser vulnerável a condições climáticas.

Além disso, um dos esforços mais notáveis no campo do monitoramento marítimo

é o Global Maritime Situational Awareness (GMSA), um programa estabele-

cido pelos Estados Unidos, cujo objetivo é promover a cooperação internacional

no compartilhamento de informações sobre o tráfego marítimo. O GMSA facilita

a troca de dados AIS entre os países participantes, permitindo uma visão mais

abrangente e integrada das atividades no mar. O compartilhamento de dados AIS

aprimora signi�cativamente a capacidade de detectar e rastrear embarcações suspei-

tas, prevenindo atividades ilegais e fortalecendo a segurança marítima global. Esse

tipo de cooperação internacional é essencial para enfrentar ameaças transnacionais,

como o trá�co de drogas, contrabando e pirataria, que frequentemente envolvem

operações em águas de múltiplos países. Para isso, diversos sistemas do GMSA são

utilizados, tais como o sistema SeaVision [56]. O SeaVision é uma ferramenta de

consciência situacional marítima baseada na web, que permite aos usuários visua-

lizar e compartilhar uma ampla gama de informações marítimas, com o propósito

de aprimorar as operações, aumentar a segurança marítima e consolidar parcerias

dentro da comunidade marítima.

Para auxiliar o usuário na gestão das informações, o SeaVision oferece análises

fundamentadas em regras estabelecidas pelo próprio usuário, avaliando e noti�cando

sobre atividades ou eventos marítimos especí�cos. Esse sistema pode servir como

um exemplo do que está sendo atualmente utilizado pelas autoridades marítimas ao

redor do mundo.

3.1.5 Competências das Autoridades Marítimas

As autoridades marítimas (AM) desempenham um papel central na proteção da

soberania e da segurança marítima, sendo responsáveis por uma série de atividades,

incluindo a �scalização de embarcações, o combate a atividades ilícitas e a garantia

da segurança na navegação. Para cumprir essas responsabilidades, as autoridades

necessitam realizar inspeções navais de rotina e operações de vigilância especí�cas,

o que requer um esforço signi�cativo em termos de recursos e logística.

As inspeções navais, especialmente aquelas direcionadas a embarcações suspeitas

de atividades ilícitas, como trá�co de drogas, demandam a mobilização de navios,

equipes especializadas e equipamentos de inspeção e vigilância. Por exemplo, para

inspecionar um navio suspeito de envolvimento em trá�co, a Marinha pode neces-

sitar mobilizar uma fragata ou um navio patrulha, os quais devem estar equipados
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com embarcações rápidas e helicópteros para apoiar a operação. Ademais, é impres-

cindível um contingente de pessoal especializado, incluindo equipes de abordagem,

inspetores de órgãos competentes e pro�ssionais de saúde.

O planejamento e a execução dessas operações podem envolver:

ˆ Mobilização de meios navais: Navios-patrulha, fragatas ou corvetas, além

de embarcações menores para abordagem.

ˆ Equipes de bordo: Tripulação, inspetores de outros órgãos, pessoal de abor-

dagem, peritos, médicos para lidar com situações imprevistas e entre outros.

ˆ Materiais: Helicópteros, drones, câmeras especiais, detectores de substâncias

ilícitas, equipamentos para comunicação, armamento especí�cos e etc.

No entanto, um erro de predição, como a classi�cação incorreta de uma embar-

cação como suspeita, pode resultar em um desperdício considerável de recursos e

esforços. Por exemplo, se uma operação de inspeção é iniciada com base em infor-

mações equivocadas, os custos relacionados ao combustível, às horas de trabalho da

tripulação, ao desgaste dos equipamentos e ao impacto no cronograma das opera-

ções navais em andamento representam desperdícios signi�cativos. Além disso, a

mobilização inadequada de meios navais pode afetar a prontidão para responder a

outras emergências ou ameaças reais.

Um exemplo prático seria a Marinha mobilizar um navio-patrulha para intercep-

tar um cargueiro suspeito de trá�co de drogas, identi�cado por meio de um sistema

de monitoramento automatizado. A operação pode incluir o envio de um helicóptero

para reconhecimento aéreo, barcos de abordagem rápida, e uma equipe completa de

inspetores e pessoal de segurança. Se a suspeita for infundada, todo esse esforço re-

sultará em um gasto de recursos �nanceiros e humanos sem um retorno operacional,

além de diminuir a con�ança nos sistemas de predição empregados.

Assim, a precisão na identi�cação de embarcações suspeitas é crucial para oti-

mizar os recursos das autoridades marítimas e aumentar a e�ciência das operações

de �scalização. A integração de soluções tecnológicas con�áveis, como sistemas de

aprendizado de máquina e fusão de dados, é essencial para minimizar os riscos de

erro e evitar desperdícios nas operações de segurança marítima.

3.2 Conceitos Computacionais

Nesta seção, serão apresentados os conceitos computacionais que fundamentam a

metodologia proposta neste trabalho.
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3.2.1 Ensemble Models

Os ensemblessão técnicas de aprendizado de máquina que combinam previsões de

múltiplos modelos individuais para alcançar um desempenho mais robusto e preciso.

Essas técnicas podem ser classi�cadas em duas categorias principais:

ˆ Ensembles homogêneos: Utilizam múltiplas instâncias do mesmo tipo de

modelo, como vários classi�cadores de decisão (por exemplo, árvores de deci-

são) treinados em diferentes subconjuntos de dados ou com parâmetros dife-

rentes. Exemplos comuns de ensembles homogêneos incluembagging(como o

Random Forest) e boosting(como oXGBoost).

ˆ Ensembles heterogêneos: Combinam diferentes tipos de modelos, como

redes neurais, regressões logísticas e máquinas de vetores de suporte, para

aproveitar a diversidade de abordagens. Esse tipo de ensemble é e�caz quando

modelos diferentes capturam aspectos distintos do problema.

A combinação dos modelos em um ensemble pode ser efetuada de diversas ma-

neiras:

ˆ Média ( Averaging ): Os modelos individuais geram previsões, e o resultado

�nal é obtido pela média aritmética das previsões, o que é e�caz em problemas

de regressão.

ˆ Votação ( Voting ): É utilizada em problemas de classi�cação, onde os mode-

los individuais votam em uma classe, e a classe com mais votos é selecionada.

Pode ser implementada de forma simples (votação majoritária) ou ponderada

(quando modelos com melhor desempenho têm maior in�uência).

ˆ Stacking: Trata-se de uma técnica mais avançada que combina os modelos

por meio de um meta-modelo, ou seja, um segundo modelo de aprendizado de

máquina que aprende a partir das saídas dos modelos de base. Ostacking usa

as previsões dos modelos de base como características de entrada, buscando

capturar relações entre os erros residuais dos modelos e ajustar a predição �nal

de maneira mais precisa.

No presente trabalho, optamos por utilizar ostacking como método de ensem-

ble, devido à sua capacidade de combinar de forma e�ciente modelos de comporta-

mento e regras elaboradas por especialistas. Ostackingé considerado o método mais

apropriado para a fusão de dados neste contexto, pois atua como ummeta-modelo,

sendo apto a aprender como combinar as previsões dos modelos de comportamento

com as saídas das regras desenvolvidas por especialistas.
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Matematicamente, ostacking pode ser descrito da seguinte maneira em relação

ao nosso problema:

F (x) = H
�
M 1(x); M2(x); :::; Mn (x); R1(x); R2(x); :::; Rn (x)

�
; (3.1)

onde:

ˆ F (x) é a predição �nal do ensemble.

ˆ M 1(x); M2(x); :::; Mn (x) representam as predições dos modelos de comporta-

mento individuais.

ˆ R1(x); R2(x); :::; Rn (x) são as predição baseadas nas regras de�nidas por espe-

cialistas.

ˆ H é o meta-modelo, que recebe as saídas dos modelos de base e aprende a

combinação ótima das predições para minimizar o erro �nal.

O uso destacking é particularmente bené�co no contexto deste trabalho, pois

permite ajustar a predição �nal de forma mais so�sticada, capturando não apenas

a diversidade dos modelos de comportamento, mas também incorporando o conhe-

cimento especializado das regras. Essa abordagem reduz a taxa de falsos positivos e

melhora a detecção de atividades anômalas no domínio marítimo. Maiores detalhes

sobre métodos de ensembles estacking podem ser encontradas em [57].

3.2.2 Aprendizado Ativo

Segundo [58] o Aprendizado Ativo (AL, do inglêsActive Learning) é uma técnica de

aprendizado de máquina que tem como objetivo otimizar o processo de treinamento

de modelos, selecionando amostras de dados que sejam mais informativas para o

modelo e apresentando-as ao usuário para rotulagem. Essa abordagem é particu-

larmente e�caz em cenários onde a rotulagem de dados é cara ou demorada, como

no caso de dados de trajetórias marítimas, onde especialistas necessitam identi�car

manualmente comportamentos suspeitos ou anômalos.

O funcionamento do Aprendizado Ativo pode ser descrito em três etapas princi-

pais:

ˆ Seleção de Amostras: O modelo de AL escolhe as amostras de dados

mais informativas para rotulagem. A seleção pode ser feita com base em

critérios como incerteza (uncertainty sampling), divergência (divergence-based

sampling) ou representatividade (representativeness sampling). O objetivo é

identi�car as amostras que mais contribuiriam para a melhoria do modelo se

rotuladas.
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ˆ Rotulagem por Especialistas: As amostras selecionadas são apresentadas

ao usuário (especialista), que fornece rótulos precisos. Esses rótulos são então

usados para treinar o modelo, ajustando seus parâmetros e aumentando sua

precisão.

ˆ Treinamento Iterativo: O processo de seleção de amostras e rotulagem

é repetido iterativamente, com o modelo se tornando progressivamente mais

preciso a cada iteração.

No caso de um conjunto de dados que não possui rótulos iniciais, é necessário

realizar umcold start, onde um conjunto inicial de amostras é rotulado manualmente

para dar início ao treinamento do modelo. Essa etapa é fundamental para fornecer

uma base mínima de dados rotulados, a partir da qual o Aprendizado Ativo pode

começar a identi�car amostras mais informativas. No algoritmo 1 podemos observar

o funcionamento do aprendizado ativo.

Algorithm 1: Aprendizado Ativo para Detecção de Atividades Ilegais
Result: Modelo treinado para detectar atividades ilegais

Cold start: Selecionar um conjunto inicial de amostras;

amostras_rotuladas selecionar_amostras_iniciais(Dados);

rotulos_iniciais  obter_rotulos(usuario, amostras_rotuladas);

Modelo.treinar(amostras_rotuladas, rotulos_iniciais);

for iter = 1 até Iterações do
amostras_candidatas selecionar_amostras(Dados, tamanho_batch,

Modelo);

rotulos_candidatos  obter_rotulos(Usuario, amostras_candidatas);

amostras_rotuladas amostras_rotuladas + amostras_candidatas;

Modelo.treinar(amostras_rotuladas, rotulos_candidatos);

end

return Modelo;

No algoritmo 1 podemos fazer as seguintes observações:

ˆ A função selecionar_amostras_iniciais(Dados) escolhe um conjunto de

amostras iniciais para ocold start, que são rotuladas manualmente.

ˆ A função selecionar_amostras(Dados, Tamanho_Batch, Modelo) identi-

�ca as amostras mais informativas a cada iteração.

ˆ A função obter_rotulos(Usuario, Amostras) representa o processo de ro-

tulagem pelo especialista.

ˆ O modelo é treinado iterativamente com as amostras rotuladas, re�nando a

detecção de comportamentos anômalos.
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Dessa forma, o aprendizado ativo permite que o modelo de detecção de atividades

ilegais seja re�nado com uma quantidade limitada de dados rotulados, aumentando

a e�ciência e reduzindo o esforço de rotulagem manual.

3.2.3 Modelo JDL

O Modelo JDL (Joint Directors of Laboratories) de fusão de dados é umframework

conceito amplamente utilizado em sistemas de vigilância e monitoramento. Criado

nos Estados Unidos na década de 1980 sob a supervisão do Departamento de Defesa

dos EUA, o modelo JDL foi inicialmente desenvolvido para apoiar a integração

de informações em ambientes de defesa e inteligência. Desde então, ele tem sido

aplicado em diversas áreas, incluindo vigilância marítima, segurança pública e gestão

de crises, devido à sua capacidade de estruturar de maneira e�caz o processo de fusão

de dados [59].

O modelo estrutura a fusão de dados em cinco níveis distintos:

ˆ Nível 0 (Pré-processamento): Refere-se ao processamento inicial dos da-

dos brutos, como �ltragem, limpeza e transformação para facilitar a análise

subsequente.

ˆ Nível 1 (Avaliação de Objetos): Foca na identi�cação e rastreamento de

objetos individuais (como embarcações) nos dados processados. É responsável

por correlacionar dados de diferentes sensores para determinar características

de localização e movimento.

ˆ Nível 2 (Avaliação de Situação): Integra as informações dos objetos iden-

ti�cados para compreender a situação geral, avaliando a relação entre os ob-

jetos e seu contexto operacional. Esse nível é crucial para identi�car padrões

de comportamento e possíveis ameaças no domínio marítimo.

ˆ Nível 3 (Avaliação de Impacto): Envolve a análise das possíveis implica-

ções das situações identi�cadas, como avaliar a probabilidade de uma atividade

ser ilícita ou de alto risco. Isso inclui a previsão das consequências de ações

ou eventos observados.

ˆ Nível 4 (Gerenciamento de Processos): Ajustes no processo de fusão de

dados para otimizar o desempenho do sistema. Este nível foca também em

oferecer suporte à tomada de decisão, fornecendo recomendações baseadas nas

avaliações anteriores. O objetivo é facilitar a ação por parte dos operadores

ou autoridades, apresentando informações de forma clara e acionável.

O Modelo JDL é reconhecido como um marco no campo de fusão de dados,

oferecendo uma estrutura robusta para integração de múltiplas fontes de informação
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em ambientes complexos. Essa abordagem permite otimizar a detecção de atividades

ilícitas e a resposta a ameaças em tempo real, tornando-se essencial para a vigilância

marítima e outras aplicações de segurança.
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Capítulo 4

Construção do Framework para

Classi�cação de Atividades Ilegais de

Embarcações

Neste capítulo, apresentaremos a metodologia adotada neste trabalho, juntamente

com a aplicação dos conceitos discutidos no capítulo anterior. Serão detalhadas a

construção de cada modelo de comportamento, as regras do especialista, as ativi-

dades a serem detectadas, a estrutura doensemblee o aprendizado ativo (active

learning). Por �m, organizaremos essas técnicas em umframework baseado no

modelo JDL.

4.1 Extração das Trajetórias

Uma trajetória é uma sequência de pontos no espaço-tempo que descreve o des-

locamento de uma embarcação. Cada ponto da trajetória é caracterizado por co-

ordenadas espaciais (latitude e longitude) e um registro temporal (timestamp). A

trajetória proporciona uma visão detalhada do percurso da embarcação ao longo do

tempo. Além disso, temos à disposição dados de velocidade em relação ao solo (Speed

Over Ground - SOG) e rumo em relação ao solo (Course Over Ground- COG), os

quais indicam a velocidade e a direção da embarcação em relação ao fundo marinho,

conforme ilustrado na Figura 4.1. Uma trajetória normal segue um padrão de movi-

mento esperado, fundamentado em comportamentos históricos ou regras especí�cas.

Por exemplo, visando à economia de combustível, navios de carga geralmente se-

guem uma rota comercial prede�nida a uma velocidade constante, evitando desvios

abruptos. No caso de embarcações pesqueiras, estas podem apresentar trajetórias es-

pecí�cas de atividades pesqueiras nos locais onde estão efetivamente operando. Em

contrapartida, uma trajetória anômala pode revelar desvios signi�cativos do padrão
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esperado, indicando comportamentos atípicos ou suspeitos. A próxima seção aborda

esses comportamentos e as metodologias para sua detecção.

Figura 4.1: Exemplo de trajetória de embarcação. Cada ponto azul representa uma
mensagem AIS recebida da embarcação.

Para a construção das trajetórias, os dados AIS foram inicialmente convertidos

emGeoDataFramespor meio da bibliotecageopandas[60], permitindo o tratamento

espacial das informações. Em seguida, utilizou-se a bibliotecamovingpandas[61]

para a modelagem das trajetórias. A segmentação das trajetórias de cada embar-

cação em subtrajetórias foi realizada por meio da classeObservationGapSplitter ,

disponível nomovingpandas, com o parâmetrogap de�nido em 90 minutos. Com

essa con�guração, períodos de inatividade superiores a 90 minutos foram interpre-

tados como paradas (por exemplo, em áreas de fundeio), levando à fragmentação

da trajetória em múltiplas partes. Assim, o algoritmo considera o �m de uma tra-

jetória e o início de outra a partir do momento em que a embarcação retoma seu

deslocamento.

4.2 Detectando Comportamentos de Embarcações

Os comportamentos das embarcações representam as respostas observáveis de um

navio a estímulos externos e internos, os quais não estão necessariamente associa-

dos a um objetivo especí�co. Esses comportamentos podem ser rotineiros, como a

realização de uma rota comercial previamente estabelecida, ou podem sinalizar ati-

vidades especí�cas, tanto legais quanto ilegais. A compreensão e a detecção desses

comportamentos são cruciais para a segurança, proteção e vigilância marítima.
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A detecção e o monitoramento dos comportamentos das embarcações

fundamentam-se, primordialmente, em diversos sensores. O mais proeminente den-

tre eles é o AIS, que, como mencionado nas seções anteriores, constitui um sistema

de rastreamento colaborativo amplamente utilizado em navios e pelos serviços de

tráfego marítimo. Os transponders AIS transmitem automaticamente informações,

como posição, velocidade e estado de navegação, em intervalos regulares por meio

de um transmissor VHF. Outros sensores incluem radares, que detectam e mapeiam

as posições dos navios com base em ondas de rádio re�etidas, e imagens de saté-

lite, que fornecem uma visão abrangente das regiões marítimas e podem capturar

movimentos das embarcações.

Diversos comportamentos têm sido identi�cados e estudados na literatura marí-

tima. Neste estudo, abordaremos os comportamentos mais recorrentes, apresentando

uma breve explicação de cada um nas subseções subsequentes. Implementamos cada

modelo de comportamento descrito a seguir; estes modelos recebem as trajetórias das

embarcações como entrada e produzem um valor em ponto �utuante que representa a

probabilidade do comportamento detectado. Nas próximas subseções, forneceremos

explicações detalhadas de cada comportamento implementado em nosso framework.

4.2.1 AIS Spoo�ng

A manipulação maliciosa dos dados AIS transmitidos pelas embarcações, com o

intuito de disfarçar sua identidade ou localização, foi comprovada como possível em

diversos estudos [62, 63]. Essa prática pode ocultar ou facilitar atividades ilícitas,

comprometer sistemas de monitoramento e gerar riscos à navegação. Vários estudos

têm se dedicado à detecção da manipulaçãospoo�ng dos dados do AIS, como em

[24, 27, 30]. Em [24], os autores propuseram uma arquitetura para detectarspoo�ng

dos dados do AIS em �uxos de dados online. A referida arquitetura armazena o

MMSI da embarcação em uma tabela de dispersão (hash) e, para cada trajetória

associada, computa a distância haversine entre pontos consecutivos e a velocidade

média. Se a velocidade média exceder 50 nós, a trajetória é considerada como tendo

sofrido spoo�ng. O valor de 50 nós foi utilizado uma vez que poucas embarcações

conseguem atingir essa velocidade, com exceção de embarcações militares e de alta

velocidade.

Dessa maneira, para detectar o comportamento despoo�ng no AIS, calculamos

a velocidade em nós entre cada par de pontos consecutivos da trajetória. Caso em

qualquer segmento a velocidade exceder 50 nós, essa será considerada �sicamente

impossível, e a trajetória será classi�cada como um caso despoo�ng. Ademais,

trajetórias que apresentam pontos em locais impossíveis, como ao atravessar áreas

terrestres, também serão consideradas como tendo sofridospoo�ng.

36



Em nosso framework, a detecção de trajetórias utilizandospoo�ng de AIS é

realizada conforme representado no algoritmo 2.

Algorithm 2: Detecção despoo�ng em trajetórias AIS
Result: Identi�car trajetórias com possívelspoo�ng

foreach trajetória do

foreach ponto consecutivo na trajetóriado

calcular a velocidade entre os pontos;

if velocidade > 50 nósthen

marcar a trajetória comospoofed;

break
end

end

if trajetória cruza terra �rme then

marcar a trajetória comospoofed;

end

end

Para veri�car se a trajetória cruzou terra, utilizamos umshape�le da costa bra-

sileira, disponível em [64]. Empregamos a bibliotecaShapely[65] para carregar o

arquivo e a bibliotecaGeoPandas[60] para realizar operações geoinformacionais.

Por �m, utilizamos a função contains do GeoPandaspara determinar se algum

ponto da trajetória se encontrava dentro doshape�le.

4.2.2 Dark Ships

Embarcações que desativam deliberadamente seus transponders AIS para evitar de-

tecção frequentemente indicam uma intenção de se envolver em atividades ilícitas.

Entretanto, essa prática pode, em algumas ocasiões, gerar ambiguidade quando a

embarcação navega por áreas com interferência de sinal ou condições meteorológicas

adversas. Portanto, é essencial conhecer essas áreas para que possamos inferir com

precisão esse tipo de comportamento.

Na literatura, encontramos diversas abordagens para solucionar esse problema,

principalmente por meio do uso de sensores ativos para detecção. Para sistemas não

colaborativos, trabalhos como [66, 67] empregaram radares que, quando integrados

ao AIS, permitem associar as trajetórias do AIS e do radar, possibilitando a detecção

de anomalias quando estas divergem. Outros estudos buscaram resolver o problema

utilizando apenas o sensor AIS [29, 31]. Contudo, utilizando somente o AIS, po-

demos detectar lacunas de transmissão na trajetória e presumir que a embarcação

pode ter desativado o transponder AIS. A Figura 4.3 ilustra um exemplo de lacunas

em trajetórias. Os pontos azuis representam onde a embarcação transmitiu o sinal

AIS. Os quadrados verdes indicam regiões onde a embarcação transmitiu dentro da
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Figura 4.2: No mapa podemos ver um exemplo de célula geohash. O quadrado azul
é uma célula de resolução 5 (4,9 Km) e no seu interior a codi�cação gerada para a
região.

área, enquanto os quadrados vermelhos sinalizam lacunas de transmissão, indicando

que a embarcação deveria ter transmitido dentro daquela região. Os quadrados

verdes e vermelhos foram codi�cados com o sistema Geohash. O Geohash é uma

técnica de codi�cação geoespacial que converte coordenadas de latitude e longitude

em uma sequência curta de caracteres alfanuméricos [68]. Cada caractere adicional

na sequência aumenta a precisão da localização. Essa codi�cação permite a divisão

do espaço geográ�co em células hierárquicas, facilitando a indexação, armazena-

mento e consulta e�ciente de dados espaciais, além de simpli�car a comparação de

proximidade entre diferentes pontos. Na �gura 4.2 podemos observar um exemplo.

Para calcular essas lacunas nas trajetórias, inicialmente, estabelecemos uma tra-

jetória única para cada embarcação, independentemente de permanecer estacionária

ou não. Em seguida, geramosgeohashescom precisão de 3 (156 km) ao longo da

trajetória. Considerando que uma embarcação transmite um sinal AIS pelo menos

a cada 2 horas e extrapolando sua velocidade para 40 nós, a embarcação deve-

ria emitir um sinal a cada 80 milhas náuticas (aproximadamente 148 km). Dessa

forma, mapeando todos os quadrados degeohashpelos quais a embarcação passou,

como ilustrado na Figura 4.3, identi�camos em vermelho todos os quadrados onde

a trajetória da embarcação cruzou, mas não houve transmissão.

Outro fator importante a ser veri�cado é se a área onde a embarcação deveria ter

transmitido apresenta problemas de interferência eletromagnética. Para isso, arma-

zenamos um histórico degeohashescom as respectivas quantidades de transmissões

já realizadas a partir daquela região. Quando identi�camos uma lacuna na traje-

tória de uma embarcação, veri�camos se transmissões AIS ocorreram previamente

nas áreas indicadas em vermelho. Se não houver transmissões nessa região, ela não
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Figura 4.3: A imagem mostra um exemplo de detecção de lacunas na trajetória
de uma embarcação. Os pontos azuis re�etem a trajetória da embarcação. Os
quadrados vermelhos indicam onde a embarcação deveria ter transmitido o sinal
AIS, enquanto os quadrados verdes representam onde a embarcação transmitiu. Os
quadrados vermelhos representam lacunas de transmissão.

é considerada uma lacuna na trajetória. Portanto, em nosso trabalho, consideramos

essas lacunas de transmissão juntamente com os históricos de transmissões dosge-

ohashespara determinar se a embarcação deveria ter transmitido um sinal AIS a

partir daquela posição. No algoritmo 3 podemos observar uma lógica simpli�cada

para a detecção de lacunas de transmissão de AIS nas trajetórias dos navios.
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Algorithm 3: Detecção de GAP de transmissão AIS em trajetórias de

embarcações.
Result: Identi�car trajetórias com possívelgapsde transmissão AIS

trajetorias = cria_trajetorias_unicas_por_mmsi()

foreach trajetórias do
linestring = transforma trajetória em line string;

lista_geohashes = geohashes_do_caminho( linestring ) {todos verdes};

lista_geohashes_pontos = geohashes_lista_de_pontos( trajetoria );

foreach geohash in lista_geohashesdo

if geohash não está em lista_geohashes_pontosthen

if geohash em histórico de transmissãothen
marcar a trajetória comogap de transmissão {vermelho};

end

end

end

insere lista_geohashes_pontos em histórico de transmissão;
end

4.2.3 Encontros entre Embarcações

Em um contexto marítimo, o termo �encontro� refere-se a um engajamento não

planejado ou acidental entre embarcações, ocorrendo frequentemente caracterizado

por sua ocorrência fortuita, sem qualquer coordenação prévia. Em contrapartida,

um rendezvousdenota um encontro planejado e intencional em um momento e lo-

cal especí�cos, envolvendo coordenação e acordo prévios entre as partes envolvidas.

Enquanto um encontro é espontâneo e pode ocorrer inesperadamente, umrendez-

vous é deliberado e organizado, comumente empregado para atividades ilícitas ou

propósitos especí�cos nos quais embarcações necessitam se reunir em um ponto pre-

determinado. Para detectar umrendezvous, é necessário primeiramente identi�car

o encontro. Para inferir a intenção subjacente a um encontro, é imprescindível

analisar o contexto da situação. Portanto, para este comportamento especí�co de

embarcações, focaremos inicialmente na detecção de encontros.

Duas ou mais embarcações que se encontram em mar aberto podem estar envol-

vidas na transferência de mercadorias ou pessoas. Isso pode ser indicativo de co-

mércio legítimo, mas também de atividades como contrabando ou trá�co. Embora

esse encontro possa ser considerado um comportamento suspeito, nem sempre essa

suposição é válida. Em áreas de exploração petrolífera, numerosas embarcações de

apoio transportam pessoal, petróleo e materiais de suporte. Nessas regiões, a prática

de transferência entre navios (ship-to-ship transfer), que consiste na movimentação

de carga entre embarcações no mar, é comum. Nessas situações, a proximidade
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entre embarcações é considerada normal, uma vez que estão localizadas próximas a

portos onde podem atracar uma perto da outra. A Figura 4.4 ilustra um exemplo

de um encontro entre embarcações. Em verde, temos a embarcação 1; em vermelho,

a embarcação 2; e os quadrados azuis representam áreas de exploração petrolífera.

Figura 4.4: A imagem mostra um exemplo de encontro entre embarcações. Os
pontos verdes representam a localização da embarcação 1, enquanto que os pontos
vermelhos representam a embarcação 2. Os quadrados azuis apresentam áreas de
exploração de petróleo (FPSO). A imagem mostra que a embarcação realizou um
encontro dentro de uma área de FPSO.

Diversos estudos, como [34, 35, 69, 70], propuseram soluções para a detecção

desses encontros, levando em consideração sua intencionalidade. No entanto, para

simpli�car, neste trabalho utilizaremos apenas as posições AIS e os registros tempo-

rais (timestamps) para detectar embarcações que se posicionaram a menos de 76m

de distância. Para tal, empregamos um sistema de codi�cação baseado emgeohash.

A biblioteca H3 [71] é uma implementação em Python dogeohash, desenvol-

vida pela Uber, que divide o mundo em uma grade hexagonal hierárquica. O H3

incorpora os conceitos degeohashing, combinando a �exibilidade e a e�ciência das

grades hexagonais, que são preferíveis devido às diversas propriedades geométricas

vantajosas em comparação às grades quadradas. Na Figura 4.5, apresentamos um

exemplo da aplicação da biblioteca H3.

Para a detecção de encontros neste estudo, agrupamos oshashesgerados para

cada posição AIS usando a resolução 10 (76 m) e empregamos uma janela temporal
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Figura 4.5: Exemplo de celúla geohash de resolução 5 (8,54km de aresta) utilizando
a biblioteca h3.

de 4 horas. Assim, para que uma ou mais embarcações sejam consideradas em um

encontro, elas devem estar na mesma célula degeohashdentro da janela de 4 horas e

a mais de 10 milhas náuticas da costa. A escolha da resolução 10 foi fundamentada

na necessidade de uma precisão espacial que permita capturar encontros relevantes

entre embarcações evitando a geração excessiva de dados. Optamos pela janela

temporal de 4 horas para detectar proximidade, mesmo que ambas as embarcações

possam levar até 2 horas para emitir um sinal AIS.

No Algoritmo 4, apresentamos uma versão simpli�cada do processo de detecção

de encontros entre embarcações.
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Algorithm 4: Detecção de encontros entre embarcações. Dada uma traje-

tória, veri�car a existência de outra trajetória próxima dentro da janela de

tempo.
Result: Encontros da trajetória, se houver.

pontos_ais = insere geohash h3 com resolução 10 para cada ponto AIS;

lista_traj_id = []

adiciona traj_id de trajetoria em lista_traj_id;

foreach ponto in trajetória do
pontos_geohash = consulta_pontos_mesmo_geohash( ponto.geohash,

pontos_ais );

foreach ponto_geohash in pontos_geohashdo

if |ponto_geohash.timestamp - ponto.timestamp| < 4then
adiciona ponto_geohash.traj_id em lista_traj_id;

break ;
end

end

end

retorna lista_traj_id;

4.2.4 Trajetórias de Pesca

Embarcações de pesca, ao se deslocarem de uma região para outra, normalmente

se comportam como navios de carga, buscando seguir uma trajetória otimizada.

Contudo, ao chegarem aos locais de pesca e iniciarem sua atividade principal, essas

embarcações realizam manobras especí�cas. Para cada tipo de atividade pesqueira,

existem manobras características, conforme exempli�cado na Figura 4.6. Os padrões

de movimento revelam a atividade pesqueira de uma embarcação, permitindo o

monitoramento em áreas restritas.

A detecção de trajetórias de pesca tem sido abordada em diversos trabalhos

utilizando dados de sensores AIS em modelos de aprendizado de máquina, conforme

discutido na Seção 2.1. Neste trabalho, adotamos uma solução similar à proposta por

[43] e [42], na qual as trajetórias são inicialmente pré-processadas. Nesse processo,

extraem-se características como a média e a variância da velocidade, variância da

variação angular e a área formada pelos pontos da trajetória após a aplicação do

algoritmo do mínimo polígono convexo. Os dados agregados das trajetórias são,

então, utilizados para treinar um modelo degradient boost (GB). A escolha do

modelo GB, hiperparâmetros e da estratégia de agregação dos dados da trajetória é

justi�cada pela boa performance demonstrada por esse tipo de abordagem, conforme

evidenciado em [72].

A utilização de dados agregados de trajetória nem sempre constitui uma abor-
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Figura 4.6: Exemplo de trajetórias de embarcações. A imagem a esquerda mostra
a trajetória de uma embarcação de pesca, enquanto que a imagem a direita mostra
uma trajetória de um navio de carga.

dagem óbvia nos modelos. Na Figura 4.6, observamos que embarcações de pesca

tendem a apresentar maiores variações de curso. Calculando a média e a variância

da velocidade dos pontos AIS ao longo das trajetórias, essas características podem

ser incorporadas nos modelos. De maneira semelhante, ao calcularmos a diferença de

curso entre um ponto e o próximo, podemos determinar a variância dessas diferenças

ao longo de toda a trajetória. Na Equação 4.1, apresentamos o cálculo da variância

utilizado, onde � representa a média de todos os pontos,N indica o número total

de pontos, ex i corresponde ao valor noi -ésimo ponto.

� =
1
N

NX

i =1

(x i � � )2 (4.1)

Para calcular a diferença angular entre os pontos, podemos utilizar a equação

(4.2).

� � = arctan 2(sin(� 1 � � 2); cos(� 1 � � 2)) (4.2)

onde � 1 e � 2 representam as direções em cada ponto, earctan 2 é uma variação

da função arco tangente que considera o sinal tanto do seno quanto do cosseno

para determinar o quadrante do ângulo resultante. Outra característica relevante

extraída das trajetórias é a área do polígono mínimo formada por essas trajetórias.

As trajetórias de pesca tendem a formar áreas maiores devido aos seus frequentes

desvios de direção, o que não ocorre com navios que seguem trajetórias retilíneas.

Na �gura 4.7 podemos observar a diferença entre as áreas formadas pelas trajetórias

de pesca e de um navio de carga. A linha em vermelho denota a delimitação do

polígono mínimo a partir dos pontos das trajetórias. A área do polígono é utilizada

como uma das características que descrevem a trajetória.
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Figura 4.7: A imagem mostra as trajetórias de embarcações após aplicação do al-
goritmo do polígono mínimo. Em vermelho temos o polígono construído a partir
dos pontos da trajetória em azul. A área do polígono é utilizada como uma das
características das trajetórias no modelo de detecção.

Dimensão Forma de Cálculo

Média da
Velocidade � = 1

N

NP

i =1
(sogi )

Variância da
Velocidade � 2

sog = 1
N

NP

i =1
(sogi � � )2

Variância da
Diferença de

Curso

� 2
� � =

1
N � 1

P N � 1
i =1 (arctan 2 (sin(� i +1 � � i ); cos(� i +1 � � i )) � � � � )

2

Área Mínima
Convexa da
Trajetória

Dado um conjunto de pontosS = f P1; P2; : : : ; Png do
polígono convexo mínimo.

A área pode ser calculada porA = 1
2 j

P n
i =1 (x i yi +1 � x i +1 yi )j

Tabela 4.1: Tabela com os cálculos dos dados agregados das trajetórias para utili-
zação como dimensão no modelo de detecção de trajetória de pesca.

Portanto, de forma resumida, temos as seguintes dimensões utilizadas para trei-

nar o nosso modelo de detecção de trajetórias de pesca, conforme representado na

tabela 4.1.

Após a extração das características das trajetórias apresentadas na tabela 4.1,

o modelogradient boostfoi treinado com os mesmos dados utilizados no trabalho

de [73]. Em seguida, o modelo treinado foi salvo em um arquivojoblib para futura

utilização no framework. Na predição de uma trajetória, o modelo infere um valor

de probabilidade entre 0 e 1, onde 1 indica 100% de probabilidade de a trajetória

ser de pesca, enquanto 0 indica o contrário.

45



4.2.5 Loitering

O comportamento deloitering envolve uma embarcação que permanece por um pe-

ríodo anormalmente prolongado na mesma área ou que realiza movimentos lentos ao

redor de uma área maior sem deslocar-se uma distância signi�cativa. Embarcações

que permanecem estacionárias ou que se movem em círculos podem indicar que es-

tão possivelmente aguardando outra embarcação ou envolvidas em atividades como

pesca ilegal.

Diversos estudos sobre detecção deloitering geralmente a descrevem como a

identi�cação de um objeto em uma cena durante um período que excede um deter-

minado limiar [44, 74, 75]. No entanto, para detectar uma trajetória deloitering,

desenvolvemos de forma inovadora um método que utiliza um modelo de LSTM

(Long Short-term Memory), semelhante à detecção de trajetórias de pesca. Inicial-

mente, utilizando o conjunto de dados do MarineCadastre [16] que contém dados AIS

da costa dos Estados Unidos, detectamos encontros entre embarcações. Para que as

embarcações se encontrem, elas precisam primeiro desacelerar até parar completa-

mente. Essa desaceleração inicial, seguida de um movimento em baixa velocidade

por algumas horas em um determinado local, caracteriza as trajetórias deloitering

que podem preceder um encontro entre embarcações. Ao detectar as trajetórias que

resultaram nesses encontros, extraímos os dados necessários para treinar nosso mo-

delo LSTM; assim, no algoritmo 5, podemos obter uma compreensão mais profunda

do processo. Em seguida, criamos uma arquitetura LSTM com as seguintes dimen-

sões: velocidade, diferença de distância, diferença de tempo, diferença angular e

aceleração. Por �m, treinamos o modelo com as trajetórias extraídas dos encontros

presentes no conjunto de dados [16].
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Algorithm 5: Detecção de Trajetórias de Loitering
Result: Modelo LSTM treinado para detectar trajetórias de loitering

Passo 1: Ler o dataset com as trajetórias;

Dataset_Trajetorias  carregar_dataset("trajetorias.csv");

Passo 2: Detectar trajetórias que se encontram;

Trajetorias_Encontros  [];

foreach trajetória Ti em Dataset_Trajetorias do

foreach trajetória Tj em Dataset_Trajetorias do

if Ti e Tj se encontramthen

Trajetorias_Encontros.append(Ti );

Trajetorias_Encontros.append(Tj );

end

end

end

Passo 3: Criar dataset balanceado;

Trajetorias_Sem_Encontros  [];

foreach trajetória Tk em Dataset_Trajetorias do

if Tk não está em Trajetorias_Encontros then

Trajetorias_Sem_Encontros.append(Tk );

end

end

Dataset_Balanceado  balancear(Trajetorias_Encontros,

Trajetorias_Sem_Encontros);

Passo 4: Treinar o modelo LSTM;

Modelo_LSTM  inicializar_LSTM();

Modelo_LSTM.treinar(Dataset_Balanceado);

return Modelo_LSTM;

Na arquitetura LSTM, utilizamos as seguintes dimensões: velocidade, diferença

angular, diferença de tempo, diferença de distância e aceleração. A velocidade é

calculada pela relação entre a distância e o tempo; a diferença angular corresponde

à variação de rumo entre o ponto atual e o ponto anterior; a distância é medida entre

o ponto atual e o ponto anterior; e a aceleração é obtida pela variação da velocidade

em relação ao tempo. O modelo foi con�gurado com os seguintes hiperparâmetros:

ˆ dropout : Taxa dedropout aplicada à entrada da célula LSTM, de�nida como

0,2. Essa técnica visa reduzir o risco deover�tting , promovendo a regularização

do modelo.

ˆ units : Número de unidades da camada LSTM, con�gurado como 50. Esse

valor representa a dimensionalidade do espaço latente interno à célula LSTM,

in�uenciando diretamente a capacidade de memorização e aprendizado de pa-
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drões temporais complexos.

ˆ recurrent_dropout : Taxa de dropout aplicada às conexões recorrentes da

célula LSTM, também de�nida como 0,2. Essa con�guração contribui para a

regularização do �uxo de memória ao longo da sequência.

ˆ input_shape : A forma da entrada fornecida ao modelo corresponde a(T;3),

onde T representa o comprimento máximo da trajetória (max_trajectory_-

length ) e cada ponto da trajetória é representado por três atributos.

ˆ camada de saída : Utiliza uma camadaDensecom duas unidades e função de

ativação softmax, apropriada para tarefas de classi�cação binária multiclasse

(duas classes com codi�caçãoone-hot).

ˆ otimizador : O modelo foi treinado com o otimizadorRMSProp, recomendado

para redes recorrentes por sua capacidade de adaptar a taxa de aprendizado

com base na média móvel dos gradientes.

ˆ função de perda : Utilizou-se a função de perda categorical_-

crossentropy , adequada para problemas de classi�cação com rótulos codi-

�cados em one-hot.

ˆ métrica de avaliação : A acurácia (acc) foi utilizada como métrica principal

de desempenho durante o treinamento e validação do modelo.

No algoritmo 6, apresentamos detalhes sobre o processo de treinamento da

LSTM.
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Algorithm 6: Treinamento de LSTM para Detecção de Loitering
Result: Modelo LSTM treinado para detectar trajetórias de loitering

Inicialização:

ˆ Carregar dados de treinamentox e y e dados de testetest_ x e test_ y.

ˆ Padronizar sequências compad_sequences() para um comprimento �xo.

ˆ Inicializar variáveis best_ accuracy = 0 :0, mean_ accuracy = [] , n_ rounds = 0 .

Preparação dos Dados:

ˆ Aplicar LabelEncoder() para transformar rótulos em formato categórico.

ˆ Criar validação cruzada estrati�cada com 5folds (StratifiedKFold() ).

foreach fold na validação cruzada (5 folds)do
Dividir dados de treino e validação:

ˆ Separar dados de treinamento e validação usando os índices dofold.

ˆ Padronizar sequências deX _ train e X _ val com pad_sequences().

ˆ Transformar rótulos em formato categórico.

De�nir a Arquitetura da LSTM:

ˆ Criar modelo sequencial.

ˆ Adicionar uma camada LSTM com 100 unidades einput_shape.

ˆ Adicionar camada Dropout(0.2) .

ˆ Adicionar camada Dense(2) com ativaçãosoftmax.

ˆ Compilar modelo comcategorical_crossentropy e métrica de acurácia.

Treinar o Modelo:

ˆ Criar ModelCheckpoint() para salvar os melhores pesos.

ˆ Treinar o modelo por epochsépocas com dados de treinamento e validação.

ˆ Carregar os melhores pesos do modelo salvos.

Avaliar o Modelo:

ˆ Prever resultados emX _ val e calcular tempo de execução.

ˆ Calcular acurácia usandoy_ true e y_ pred.

ˆ Se acurácia atual> best_ accuracy, salvar os pesos do modelo.

end

return Melhor Modelo LSTM e Estatísticas de Treinamento;
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Finalmente, após o treinamento do modelo de detecção de comportamento de

loitering este pode ser utilizado para inferir, de maneira contínua, as trajetórias que

são recebidas.

4.2.6 Navegação Anômala

Desvios em rotas padrão típicas de navegação podem indicar que a embarcação

está perdida, enfrentando problemas técnicos ou envolvida em atividades ilícitas. A

maioria dos estudos na literatura aborda anomalias nas rotas de embarcações de

forma binária, analisando as rotas mais comuns e classi�cando trajetórias que se

desviam desses padrões como anômalas [76�79].

Neste trabalho, optamos por abranger toda a costa brasileira, em vez de mo-

nitorar uma área especí�ca. Portanto, para detectar trajetórias anômalas, seria

necessário detectar o padrão normal de cada canal de navegação ao longo da costa

para utilizar essa abordagem. Então, para simpli�car, não utilizaremos o conceito

de anomalia como um comportamento, mas sim como uma atividade.

Algumas combinações de comportamentos descritas anteriormente, quando asso-

ciadas a determinadas regras estabelecidas por especialistas, podem ser classi�cadas

como atividades anômalas. Por exemplo, podemos classi�car uma embarcação que

navega com um MMSI inválido, sem identi�cação e que exibe um comportamento de

trajetória típico de pesca, como engajada em uma atividade anômala. Como resul-

tado, adotaremos a classi�cação de atividade anômala para situações que estão fora

do padrão, embora menos severas, nas quais uma combinação de comportamentos e

regras é considerada anômala pelos especialistas.

4.3 De�nindo Regras com Base no Conhecimento

do Especialista

O especialista em monitoramento marítimo possui ampla experiência em navegação,

legislações e normas relativas ao domínio marítimo, bem como sobre as principais

ameaças nesse contexto. Dessa forma, seu conhecimento empírico pode ser utili-

zado para estabelecer regras cinemáticas e de validação em situações envolvendo

embarcações. Em sistemas de Consciência Situacional Marítima (MSA), é comum

a utilização dessas regras para gerar alertas, visando à detecção de comportamentos

ou atividades suspeitas de embarcações. Assim, desenvolveremos algumas regras

baseadas no conhecimento do especialista para integrá-las ao nossoframework, em

conjunto com os comportamentos das embarcações. Na Tabela 2.2, apresentamos

as regras estabelecidas pelo especialista, com os respectivos atributos utilizados no
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metamodelo, a descrição de cada atributo e a regra aplicada para determinar seu

valor.

Atributo Descrição Regra

dist_costa Distância da tra-

jetória com rela-

ção a costa.

Haversine distanceentre a

trajetória e o shape �le do

mapa do Brasil.

dentro_zee Se a trajetória

está dentro da

ZEE.

se dist_costa > 200 entao 0

senão 1.

dentro_mt Se a trajetória

está dentro do

mar territorial.

se dist_costa > 12 entao 0

senão 1.

dentro_apa Se a trajetória

cruza uma área de

proteção ambien-

tal.

se a trajetória cruza os

shape �les das APAs brasi-

leiras então 1 senão 0.

fora_zn_ancoragem Se a trajetória

cruza uma zona

de ancoragem.

se a trajetória cruza os po-

lígonos de zonas de ancora-

gem detectados pelo algo-

ritmo então 0 senão 1.

dentro_fpso Se a trajetória

cruza os quadra-

dos que delimitam

as zonas de

operação de plata-

formas de petróleo

disponibilizadas

pela ANP.

Se cruza a área de FPSO en-

tão 1 senão 0.

bandeira_brasil Informa se a em-

barcação é de ban-

deira brasileira.

Se a embarcação é de ban-

deira brasileira então 1 se-

não 0.

bandeira_outra Informa se a em-

barcação é de ou-

tro país que não o

Brasil.

Se a embarcação é de ban-

deira estrangeira então 1 se-

não 0.
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Atributo Descrição Regra

bandeira_desconhecida Informa se a ban-

deira da embarca-

ção é desconhecida

Se a embarcação possuí

bandeira desconhecida en-

tão 1 senão 0.

tipo_�shing

tipo_o�shore

tipo_tanker

tipo_tug

tipo_anti_pollution

tipo_cargo

tipo_research

tipo_buoy

tipo_outro

tipo_desconhecido Informa o tipo da

embarcação.

Se for o tipo da embarca-

ção informado no atributo

então 1 senão 0.

media_var_rumo Média de variação

de rumo.

A média de variação de

rumo ao longo da trajetória.

media_velocidade Média de veloci-

dade.

A média de velocidade ao

longo da trajetória. A ve-

locidade foi calculada utili-

zando as diferença das po-

sições e de tempo entre os

pontos.

mmsi_valido Informa se o mmsi

é valido, se é bra-

sileiro ou estran-

geiro.

Se o mmsi for inválido o va-

lor é 0. Caso seja válido

para um país que não o Bra-

sil o valor é 0,5. Caso seja

válido para o Brasil o valor

será 1.
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Atributo Descrição Regra

arriving Informa se o navio

está indo em dire-

ção à terra, em pa-

ralelo ou contrá-

rio.

Se o navio estiver indo na

direção terra o valor será 1.

Caso navio esteja em dire-

ção contrária a terra o valor

será -1. Caso navio esteja

navegando direção paralela

a terra o valore será 0.

tempo_parado Informa o tempo

que o navio �cou

parado durante a

trajetória.

Informa o tempo (em horas)

em que navio �cou com a

velocidade abaixo de 0,5 nó

durante a trajetória.

Tabela 4.2: Tabela com as regras criadas pelo especialista com os respectivos atri-
butos, descrições e regra de disparo.

Antes da utilização no metamodelo, todos os valores da Tabela 2.2 foram norma-

lizados para o intervalo de 0 a 1. Dessa forma, as saídas obtidas das regras de�nidas

pelos especialistas podem agora ser combinadas com as saídas dos modelos de de-

tecção de comportamentos.

Além das soluções apresentadas neste trabalho, existem abordagens na literatura

que exploram a utilização de cartas náuticas, dados batimétricos e informações geo-

espaciais detalhadas para enriquecer a análise de trajetórias de embarcações. Essas

abordagens costumam empregar cartas no formato S-57 ou S-101 para identi�car

zonas de navegação restritas, áreas de fundeio, profundidades e perigos à navegação,

contribuindo para uma compreensão mais precisa do contexto marítimo. No entanto,

por questões de escopo, optamos por não incorporar essas fontes complementares

neste estudo. Nosso foco permanece na análise comportamental de embarcações com

base em dados AIS e na fusão de modelos baseados em aprendizado de máquina com

regras derivadas do conhecimento especializado, mantendo o escopo metodológico

consistente e centrado na detecção de atividades ilegais.

4.4 De�nindo as Atividades Ilegais de Embarcações

As Autoridades Marítimas (AMs) são tipicamente responsáveis por uma variedade

de atividades em suas águas jurisdicionais, incluindo o monitoramento costeiro, a

proteção da vida humana no mar, a aplicação da lei, a proteção de Áreas Marinhas
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Protegidas (AMPs), a proteção de infraestrutura crítica e a resposta a crimes am-

bientais [80]. Soluções em larga escala são necessárias devido ao grande número de

atividades que requerem monitoramento, uma vez que agentes humanos não podem

desempenhar essas tarefas de forma e�caz em toda a ZEE. Por exemplo, a ZEE

do Brasil é a décima maior do mundo, com 3,5 milhões de quilômetros quadrados

[53], e, consequentemente, o uso de sensores e aplicações automatizadas para alertar

operadores humanos tornou-se essencial.

As AMs ao redor do mundo têm uma grande preocupação com atividades ilegais

realizadas por embarcações em seus domínios marítimos. Alguns exemplos incluem

pesca ilegal, proteção de áreas marinhas protegidas (AMPs), proteção de infraestru-

tura crítica, combate ao trá�co (de armas, drogas, pessoas e dinheiro) e situações de

segurança na navegação. No entanto, a automatização na identi�cação dessas ativi-

dades representa um desa�o signi�cativo, pois exige não apenas a identi�cação do

comportamento da embarcação, mas também a compreensão da intenção humana

(como a do comandante, tripulação ou do armador) por trás do uso da embarcação.

Em [10], uma abordagem baseada em ontologia foi proposta para detectar ati-

vidades de embarcações com base em seu comportamento. O autor argumenta que

a modelagem e exploração de informações incertas são fundamentais para o reco-

nhecimento das atividades das embarcações, dada a alta variabilidade de compor-

tamento das embarcações e a incerteza inerente às suas intenções. Como resultado,

o comportamento das embarcações é parte da atividade observada. Neste trabalho,

consideramos os comportamentos detectados das embarcações em conjunto com as

regras criadas por especialistas para detectar atividades de embarcações.

Detectar todas essas atividades seria um escopo inviável para este trabalho, tanto

pela falta de dados históricos e sensores quanto pelo amplo escopo. Portanto, fo-

caremos em atividades para as quais existem dados acadêmicos, permitindo o trei-

namento de nossos modelos e a apresentação de testes que demonstrem a e�cácia

e escalabilidade de nossoframework. Assim, este trabalho classi�cará as atividades

nas seguintes categorias:

ˆ Pesca ilegal: a pesca é considerada ilegal quando uma embarcação realiza

atividades de pesca em uma área onde essa atividade não é permitida ou

quando a pesca é realizada por embarcação estrangeira dentro da ZEE [81];

ˆ Atividade suspeita: atividade que segundo o julgamento do especialista pode

estar relacionada à prática de atividades ilícitas. Contudo, faltam algumas

evidências devido à incerteza em certos dados para classi�car como ilegal. Ba-

seado na experiência do especialista, essas atividades devem ser consideradas

com um nível de severidade superior ao de uma atividade anômala típica. Por

exemplo, encontros entre embarcações situadas a uma distância de 20 milhas
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náuticas da costa podem indicar transporte de mercadorias ou transferência de

armas. Outro exemplo seria embarcações não identi�cadas exibindo padrões

de pesca entre 180 e 200 milhas náuticas, o que muitas vezes é indicativo de

pesca ilegal;

ˆ Atividade anômala: um especialista classi�ca uma atividade como anômala

quando um conjunto especí�co de comportamentos e/ou regras se mostra in-

comum, mas não sugere de imediato uma atividade ilegal. Por exemplo, se

uma embarcação realiza manobras atípicas em uma região que normalmente

é desprovida de atividade, o especialista pode classi�cá-la como anômala. No

entanto, nessa situação, não há evidências de conduta ilícita, apenas uma va-

riação em relação ao padrão;

ˆ Atividade normal: quando uma atividade de navegação é considerada normal

para a localidade em questão.

A princípio, não há uma associação pré-estabelecida entre comportamentos e

as atividades das embarcações. Essa correlação existe empiricamente na mente do

especialista e será estabelecida por meio de sua avaliação das trajetórias, além de

critérios previamente de�nidos. Nas seções subsequentes, delinearemos a estratégia

de seleção de trajetórias para que o especialista possa avaliá-las, permitindo, assim,

essa correlação seja desenvolvida. Neste trabalho, utilizaremos essas quatro ativi-

dades como os principais rótulos para a classi�cação. Na seção do estudo de caso,

de�niremos critérios para que o especialista classi�que cada atividade.

4.5 Implementando Ensemble Models e a Estraté-

gia de Stacking

Como explicado na seção 3.2.1, modelos deensemblesão uma técnica de aprendizado

de máquina que combina vários modelos para aumentar a acurácia e o desempenho

na resolução de problemas complexos. Dentro da técnica de ensemble, utilizaremos

a estratégia destacking para combinar os dados obtidos dos modelos de detecção

de comportamento com as informações geradas pelas regras elaboradas pelo espe-

cialista. O stacking combina as previsões de diferentes modelos de aprendizado de

máquina para melhorar a acurácia preditiva geral. O processo destacking pode ser

dividido em duas fases principais:

1. Treinamento dos modelos base: vários modelos, chamados debase lear-

ners, são treinados com o conjunto de dados de treinamento. Esses modelos

podem ser de diferentes tipos, como regressão logística, árvores de decisão,
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random forests, redes neurais, etc. Cadabase learnercaptura um aspecto

diferente dos padrões nos dados.

2. Combinação de previsões: após o treinamento, as previsões dos mode-

los base são combinadas para formar um novo conjunto de características.

Esse conjunto de características é então utilizado para treinar um metamodelo

(meta-learner), que é responsável por aprender a maneira ideal de combinar

as previsões dos modelos base para produzir a previsão �nal. O metamodelo

pode ser, por exemplo, uma regressão linear,gradient boostingou qualquer

outro modelo de aprendizado supervisionado.

Matematicamente, ostacking pode ser descrito da seguinte maneira em relação

ao nosso problema:

F (x) = H
�
M 1(x); M2(x); :::; Mn (x); R1(x); R2(x); :::; Rn (x)

�
; (4.3)

onde:

ˆ F (x) é a predição �nal do ensemble.

ˆ M 1(x); M2(x); :::; Mn (x) representam as predições dos modelos de comporta-

mento individuais.

ˆ R1(x); R2(x); :::; Rn (x) são as predição baseadas nas regras de�nidas por espe-

cialistas.

ˆ H é o meta-modelo, que recebe as saídas dos modelos de base e aprende a

combinação ótima das predições para minimizar o erro �nal.

SejaD = ( x1; y1); (x2; y2); : : : ; (xn ; yn ) o conjunto de dados de treinamento, onde

x i são as características de entrada eyi representam as saídas correspondentes.

Primeiramente, cada modelo base,M j , é treinado emD, onde M j (x) representa a

previsão do modeloM j para a entradax i . Em seguida, utilizamos o conjunto de

dadosD em Rj , ondeRj (x) são as saídas produzidas pelas regras dos especialistas.

Por �m, seja x̂ = ( M 1(x); M2(x); : : : ; Mk(x); R1(x); R2(x); : : : ; Rm (x)) , onde o

metamodeloH é treinado emx̂ e H (x̂) representa a previsão combinada �nal.

A técnica destackingpossibilita o aproveitamento das forças de diferentes mode-

los de aprendizado, o que pode resultar em uma melhora signi�cativa no desempenho

preditivo. A e�cácia do stackingé particularmente notável em cenários onde há uma

grande heterogeneidade entre os modelos base. Essa diversidade possibilita que o

metamodelo desenvolva uma habilidade aprimorada para reconhecer a forma mais

e�ciente de integrar as previsões individuais dos modelos base, resultando em uma
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maior acurácia na previsão �nal. Como metamodeloH , utilizaremos o modeloran-

dom forest em decorrência de sua robustez na redução deover�tting e na melhoria

da acurácia preditiva. O random forest, que se con�gura como umensemblede

múltiplas árvores de decisão, combina a previsibilidade de diferentes modelos base

e capta diversas nuances nos dados. Sua natureza não paramétrica permite lidar

de forma e�ciente com dados de alta dimensionalidade e heterogêneos, os quais são

comuns na detecção de atividades ilegais de embarcações.

Com relação aos modelos de comportamentoM , utilizaremos os diferentes mo-

delos apresentados na Seção 4.2. Quanto às regras elaboradas por especialistas,

representadas porR, faremos uso das que estão descritas na Seção 4.3. Por �m,

mesmo ao combinar modelos de comportamento com regras de especialistas, ainda

nos depararemos com o problema da falta de rótulos para as atividades. Na próxima

seção, onde discutiremos o aprendizado ativo, abordaremos essa questão com mais

detalhes.

4.6 Rotulando de Forma E�ciente Utilizando

Aprendizado Ativo

Conforme mencionado previamente, uma de nossas premissas é que não temos ró-

tulos para atividades ilegais. Portanto, é necessário desenvolver uma solução que

otimize o trabalho do especialista na rotulagem das trajetórias. Para isso, empre-

garemos a técnica de aprendizado ativo, conforme apresentado na Seção 3.2.2. Na

Figura 4.8, podemos observar o processo de rotulagem e treinamento do metamodelo

utilizando aprendizado ativo dentro do nossoframework. Nesta �gura, veri�camos

que o processo se inicia após as inferências dos modelos de primeiro nível e as saídas

das regras dos especialistas, que compõem os dados de treinamento do metamodelo.

Inicialmente, não dispomos de rótulos para os dados do metamodelo, sendo ne-

cessário umcold start para que o modelo possa realizar uma primeira rodada de

treinamento. Essecold start pode ser obtido por meio da rotulagem aleatória de

trajetórias realizada por um usuário. Entretanto, empregamos uma abordagem au-

tomatizada, na qual critérios são estabelecidos em umbot escrito emPython, o qual

classi�ca rigorosamente as trajetórias sem considerar o contexto; esses critérios serão

detalhados na Seção 5.3. Subsequentemente, durante a inicialização, os dados são

normalizados para o intervalo de 0 a 1.

Finalizada a inicialização, o metamodelo pode ser treinado utilizando o modelo

random forest e, em seguida, realizar inferências sobre os dados do metamodelo que

não possuem rótulos. Após essa etapa, os dados que apresentem maior incerteza na

predição são selecionados e apresentados ao especialista para rotulagem. Finalmente,
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o modelo é atualizado, possibilitando uma nova rodada de treinamento e rotulagem,

ou o processo de treinamento pode ser encerrado.

Para implementar a técnica de aprendizado ativo em nosso framework, utiliza-

mos a bibliotecamodAL [82]. A modAL é uma biblioteca de aprendizado ativo para

Python que facilita a implementação de algoritmos de aprendizado ativo em modelos

de aprendizado de máquina. Ela é desenvolvida sobre o Scikit-Learn, permitindo

integrar de forma simples métodos de aprendizado ativo a pipelines já existentes.

A modAL suporta diversas estratégias de amostragem, como incerteza, margem e

entropia, além de permitir que o usuário crie estratégias personalizadas para sele-

cionar os dados mais informativos e reduzir a quantidade de rotulagem necessária.

Como o tempo do especialista é um recurso escasso, a rotulagem torna-se cara e

demorada. Nesse contexto, a técnica deuncertainty sampling é amplamente apli-

cada, especialmente em problemas de reconhecimento de imagem, processamento de

linguagem natural e detecção de anomalias.Uncertainty sampling é uma técnica

de amostragem utilizada em aprendizado ativo para selecionar os dados mais infor-

mativos para rotulação, com o objetivo de otimizar o treinamento de um modelo

utilizando o menor número possível de amostras rotuladas. Nauncertainty sampling,

o modelo identi�ca e seleciona as amostras nas quais possui maior incerteza, ou seja,

onde suas previsões são menos con�áveis, para que essas amostras sejam rotuladas

por um especialista. Esse processo permite que o modelo melhore sua acurácia de

forma mais e�ciente, concentrando o esforço de rotulagem em dados que ainda não

compreende bem. Na bibliotecamodAL é possível empregar essa técnica, a qual

também utilizamos. Na próxima seção, organizaremos todas as técnicas utilizadas

em nossoframework baseando-nos no JDL, incluindo o aprendizado ativo.

4.7 De�nindo o Framework com Base no JDL

Como apresentado na seção 3.2.3, o modelo de fusão de dados doJoint Directors of

Laboratories (JDL) serve como um referencial conceitual que orienta a integração e

fusão de dados provenientes de várias fontes. Dado que nosso problema envolve o uso

de sensores e a fusão de modelos de comportamento e regras criadas por especialistas,

emerge uma complexidade que requer a utilização formal de um referencial para

organizar nosso conhecimento. Baseamos nossa abordagem no modelo JDL em razão

de sua capacidade de fornecer uma estrutura hierárquica e organizada para a fusão

de dados. Esse modelo integra informações de múltiplas fontes de maneira e�ciente,

resultando em uma visão situacional mais abrangente e precisa. Em contextos onde

decisões críticas dependem de dados coletados de diversos sensores e sistemas, essa

característica torna-se essencial. Assim, nossoframework apresenta cinco níveis:

pré-processamento, fusão em nível de objeto, consciência situacional, avaliação de
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Figura 4.8: Processo de treinamento do metamodelo do framework de detecção de
atividades ilegais de embarcações utilizando aprendizado ativo.
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impacto e apoio à decisão. A Figura 4.9 ilustra os níveis doframework com base

no modelo JDL. Nas seções a seguir, apresentaremos detalhes sobre cada nível do

nossoframework.

4.7.1 Pré processamento

O pré-processamento de dados é uma etapa crucial para garantir a qualidade e

integridade das análises subsequentes. Os dados podem ser obtidos de diferentes

fontes e sensores, como AIS, radares, imagens de satélite, entre outros. Os dados

utilizados neste estudo são provenientes de dados brutos do AIS. Cada linha do

conjunto de dados contém informações de latitude, longitude, velocidade sobre o

solo (SOG), rumo sobre o solo (COG), MMSI, nome da embarcação e um carimbo

de data e hora. Consequentemente, as etapas primárias do pré-processamento são:

ˆ Carregamento de dados brutos do AIS: os dados brutos do AIS são inicialmente

carregados diretamente dos arquivos disponíveis, utilizando a biblioteca Pan-

das do Python;

ˆ Limpeza de dados ausentes ou inválidos: após o carregamento, as linhas com

dados ausentes ou incorretos são removidas. Uma trajetória deve consistir em

pelo menos cinco pontos, de modo que casos incompletos são eliminados;

ˆ Transformação dos dados AIS emgeo data frames: os dados limpos são trans-

formados emgeo data framesutilizando a biblioteca Geopandas [60]. Essa

transformação permite uma manipulação mais e�ciente e precisa das informa-

ções geoespaciais, facilitando a análise e visualização dos dados;

ˆ Conversão para trajetórias com o MovingPandas: por �m, osgeo data fra-

messão convertidos em trajetórias utilizando a biblioteca MovingPandas [61].

Essa conversão é essencial para manipular os movimentos das embarcações

no tempo e no espaço, permitindo análises detalhadas de suas trajetórias e

comportamentos de navegação.

Esse pré-processamento assegura que a entrada para os processos subsequentes

esteja no formato de trajetórias egeo data framesdo Geopandas. Por �m, os dados

das trajetórias são armazenados como objetos serializados em um banco de dados

SQLite, o que facilita o acesso. Esse formato de armazenamento é e�ciente e permite

consultas rápidas e �exíveis. Cada trajetória é convertida em um formato de objeto,

encapsulando todos os pontos e informações associadas, que é então serializado e

armazenado no banco de dados.
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Figura 4.9: Framework para classi�cação de atividades ilegais de embarcações ba-
seado no JDL.
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4.7.2 Fusão à Nível de Objetos

Neste nível, recebemos as trajetórias das embarcações como entrada e aplicamos os

modelos para detectar diversos comportamentos descritos na Seção 4.2, assim como

as regras dos especialistas apresentadas na Seção 4.3. Caso um outro tipo de sensor,

como o radar, estivesse em uso, poderíamos realizar a fusão em nível de objeto,

integrando os dados AIS com os dados do radar para o mesmo contato.

Aqui, instanciamos as classes utilizadas para detectar cada comportamento e

regra. Essas classes empregam as listas de trajetórias construídas durante o pré-

processamento como seus parâmetros. Após o processamento das trajetórias, as

saídas são armazenadas em umdataframe, que será utilizado posteriormente no

metamodelo.

Esta é uma das partes mais intensivas em processamento doframework, pois as

trajetórias não são apenas processadas por modelos pré-carregados, mas também

por algoritmos que examinam cada ponto da trajetória, como na detecção de proxi-

midade entre trajetórias e na identi�cação degapsde transmissão nas trajetórias.

Assim, neste nível doframework, as saídas de cada modelo de detecção de compor-

tamento e as regras elaboradas pelos especialistas funcionam como fontes de dados

distintas, que correlacionaremos no próximo nível.

4.7.3 Consciência Situacional

Este nível é responsável por combinar as saídas dos comportamentos de navegação

com as regras de especialistas, fornecendo um contexto global para a situação da

trajetória. Adicionalmente, este nível também é responsável por armazenar os dados

em um banco de dados, preparar os dados para utilização no aprendizado ativo e

apresentar as informações de maneira intuitiva ao usuário.

Para combinar os dados, inicialmente criamos umdataframe no qual cada linha

contém colunas com os dados das saídas de cada modelo e regra de especialista, cor-

relacionados com a respectiva trajetória. Em seguida, esses dados são armazenados

em um banco de dados (SQLite). A utilização de um banco de dados facilita a ma-

nipulação e acelera o carregamento dos dados para a execução do modelo. Após essa

etapa, o próximo nível pode utilizar esses dados como entrada para sua execução.

De maneira prática, uma classe denominadaSituational Awarenessé instanci-

ada, e umaObject Level Fusioné fornecida como argumento ao construtor. Sub-

sequentemente, o métodofuse é invocado para agregar todos os comportamentos,

centralizar todas as informações pertinentes a cada trajetória e prepará-las para a

etapa subsequente.
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4.7.4 Avaliação de Impacto

O nível 3 do framework, denominado avaliação de impacto, foca na interpretação

dos dados pelo usuário, no treinamento/atualização do metamodelo e na predição

de atividades. Primeiramente, este nível é responsável por instanciar a classe de

aprendizado ativo e sua interface grá�ca para possibilitar a interação com o espe-

cialista. Além disso, os dados do metamodelo são carregados a partir do banco de

dados neste nível. A estratégia decold start é implementada nesta fase, assim como

a interface grá�ca que utiliza aprendizado ativo para treinar o modelorandom forest

com os dados rotulados pelo usuário.

Inicialmente, o algoritmo de aprendizado ativo seleciona trajetórias com a maior

probabilidade de aumentar a precisão do sistema. A estratégia de consulta utilizada

para selecionar os dados mais informativos no aprendizado ativo é auncertainty

sampling, conforme mencionado na Seção 4.6. Essa estratégia tem como objetivo

selecionar, a cada iteração, as amostras do conjunto não rotulado que o modelo clas-

si�cador considera mais incertas, com base nas probabilidades preditas para cada

classe. Dentre as variações disponíveis, empregamos a métrica deentropy sampling,

que calcula a entropia da distribuição de probabilidade das classes para cada amos-

tra, priorizando aquelas cuja incerteza preditiva é mais alta. A entropia é uma

medida de dispersão que atinge seu valor máximo quando todas as classes possuem

probabilidades iguais, o que re�ete a indecisão do modelo. É importante destacar

que essa abordagem não utiliza umthreshold �xo para selecionar as amostras; ao

contrário, ela seleciona, de forma relativa, aquelas com maior incerteza dentro do

conjunto de dados disponíveis. Esse critério adaptativo permite que o processo de

amostragem seja mais �exível e guiado pelas características especí�cas do modelo e

dos dados em cada rodada de treinamento.

A Figura 4.10 ilustra um exemplo da interface do usuário. No nível de avaliação

de impacto, os especialistas analisam as trajetórias por meio de uma interface. O

usuário pode ter uma consciência situacional da trajetória, com informações sobre

a embarcação, os comportamentos de navegação apresentados pela trajetória e se

esta aciona as regras criadas pelo especialista.

O modelo é atualizado após cada rotulagem realizada pelo usuário. Após um

número su�ciente de classi�cações (avaliado na Seção 5.4), o modelo pode inferir ati-

vidades para cada trajetória recebida. Dessa forma, o especialista pode concentrar-se

apenas nas trajetórias que geram previsões relevantes, como pesca ilegal e atividades

suspeitas. Na próxima seção, iremos abordar esse tema.
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Figura 4.10: Especialistas avaliam as trajetórias por meio de uma interface no nível
de avaliação de impacto. O usuário pode ter uma consciência situacional de uma
trajetória com informações sobre a embarcação, comportamentos de navegação apre-
sentados pela trajetória e se a trajetória aciona as regras criadas pelo especialista.

4.7.5 Apoio a Decisão

O nível 4 doframework, denominado apoio à decisão, é responsável por utilizar as

informações processadas para fornecerinsights e apoiar a tomada de decisão. As

informações obtidas nos níveis anteriores são integradas para auxiliar na tomada

de decisões. Inicialmente, com base nas respostas do especialista, podemos calcular

o desempenho das previsões doframework utilizando métricas deprecision, recall

e F1-score. Além disso, com o metamodelo treinado, é possível gerar previsões

para todas as trajetórias não rotuladas e apresentá-las em um mapa para que o

especialista avalie por atividade. Isso otimizará o tempo do especialista, permitindo

que ele se concentre apenas nas atividades de seu interesse.

Este nível doframework é capaz de gerar relatórios suplementares que aprimo-

ram a consciência situacional na área marítima. As informações especí�cas incluem,

por exemplo, o mapeamento das interações entre embarcações, a identi�cação de

pontos onde navios comumente ancoram, bem como a detecção de áreas onde po-

dem ocorrer atividades ilegais, entre outras situações. Na Figura 4.11, por exemplo,

apresentamos um relatório gerado com base na previsão do nossoframework, que

ilustra possíveis situações de pesca ilegal. Os pontos amarelos representam embar-

cações de pesca que estão possivelmente envolvidas em atividades de pesca em locais
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Figura 4.11: Relatório gerado pelo nossoframework apresentando possíveis casos
de pesca ilegal na costa do Brasil. Os pontos amarelos representam embarcações de
pesca possivelmente envolvidas em atividades de pesca em locais onde a pesca não
é permitida.
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não permitidos. Portanto, é responsabilidade do especialista realizar uma veri�cação

detalhada de cada caso.
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Capítulo 5

Avaliação Experimental

Neste capítulo, fundamentados nos conceitos e técnicas abordados nos capítulos an-

teriores, aplicaremos oframework em dados sintéticos e em dados reais da costa

brasileira, visando realizar uma avaliação experimental. Para uniformizar o co-

nhecimento dos especialistas, alcançar um nível inicial de automação e permitir a

reprodutibilidade dos experimentos, adotaremos critérios para a classi�cação das

atividades, os quais serão apresentados nas próximas seções. Esses critérios poderão

ser utilizados em parte do treinamento doframework, poupando o esforço do espe-

cialista. Após o treinamento doframework com dados sintéticos da costa sudeste,

utilizaremos dados AIS reais de toda costa do Brasil para os testes, inferindo to-

das as trajetórias não rotuladas ao longo dessa região. Por �m, apresentaremos os

resultados, alguns casos reais detectados e uma discussão a respeito dos resultados

obtidos.

5.1 Caso de Estudo: A Zona Econômica Exclusiva

do Brasil

Para testar nossoframework, utilizamos um caso prático na Zona Econômica Exclu-

siva (ZEE) do Brasil, que abrange um total de 3,6 milhões de quilômetros quadrados.

Essa área marítima inclui rotas de navegação complexas e extensas que conectam

diversos portos. Para os testes, utilizamos um conjunto de dados de AIS coletados

de janeiro de 2019 a dezembro de 2020. Esses dados incluem mensagens dos tipos

A e B: o AIS tipo A é obrigatório para embarcações maiores (geralmente com mais

de 300 toneladas brutas ou envolvidas em viagens internacionais) e transmite com

maior potência e frequência; já o AIS tipo B é utilizado por embarcações menores,

como barcos de pesca e de recreio, e opera com menor potência e menor taxa de

transmissão, sendo, portanto, mais suscetível a perda de dados em regiões afastadas

da costa.
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Primeiramente, foi necessário realizar a limpeza deste conjunto de dados. Para

isso, adotamos os seguintes critérios: para eliminar dados ausentes ou inválidos, con-

sideramos que uma trajetória deve conter pelo menos cinco pontos, que a velocidade

média da trajetória deve variar entre 1 e 50 nós, e que as trajetórias devem situar-se

dentro da ZEE do Brasil. Com base nesses critérios, obtivemos 361.229 trajetórias

de embarcações, considerando que cada trajetória pode conter um número diferente

de pontos.

Devido à di�culdade em encontrar conjuntos de dados que contemplem os tipos

de atividades ilegais que estamos tentando classi�car, tornou-se necessário criar

dados sintéticos para treinar nosso framework. Para isso, utilizamos trajetórias de

pesca extraídas do conjunto de dados GFW [83] e encontros de embarcações obtidos

do conjunto de dados MarineCadastre [16]. Em seguida, realizamos a translação das

trajetórias para posições aleatórias dentro da ZEE brasileira, especi�camente dentro

da região sudeste da costa brasileira. Dessa forma, pudemos realizar o treinamento e

o teste de nosso framework. Para o treinamento, utilizamos as trajetórias da região

sudeste da costa brasileira, enquanto que, para o teste, empregamos as trajetórias

das regiões sul, nordeste e norte da costa. Nas seções seguintes, detalharemos a

construção do conjunto de dados sintético, o processo de treinamento e teste do

framework e os resultados.

5.2 Dados Experimentais

Um conjunto de dados sintético é um conjunto de dados gerado arti�cialmente, em

vez de coletado diretamente do mundo real. Esses dados podem ser criados usando

algoritmos e simulações que modelam o comportamento de sistemas ou processos

reais. A criação de conjuntos de dados sintéticos permite que pesquisadores e desen-

volvedores testem e validem algoritmos em situações onde os dados reais são escassos,

indisponíveis ou incompletos. No nosso caso, usamos um conjunto de dados sintético

devido à falta de rótulos para classi�car atividades ilegais de embarcações. Os dados

reais disponíveis não incluem informações su�cientes para identi�car e rotular com

precisão essas atividades, tornando necessário criar um conjunto de dados sintético

que simule essas situações.

Nosso conjunto de dados sintético foi construído por meio de diversas etapas:

ˆ Trajetórias de pesca do GFW transladadas aleatoriamente para a costa sudeste

do Brasil: utilizamos dados de trajetórias de pesca do conjunto de dados

GFW [83] e realizamos translações aleatórias dessas trajetórias para a costa

sudeste do Brasil. As regiões onde essas trajetórias foram introduzidas estavam

dentro da ZEE e em áreas ambientais da costa sudeste do Brasil;
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ˆ Modi�cação da bandeira e do tipo da embarcação: para aumentar a heteroge-

neidade dos dados, alteramos a bandeira e o tipo de algumas embarcações nas

trajetórias. A bandeira da embarcação pode serbrasil, outro ou desconhecido.

O tipo de embarcação pode ser:�shing, o� shore, tanker, tug, anti pollution,

cargo, research, buoy, outro ou desconhecido;

ˆ Trajetórias que participaram de encontros de embarcações do MarineCadastre

transladadas para a costa sudeste do Brasil: dados de encontros de embarca-

ções foram obtidos do conjunto de dados MarineCadastre [16] e transladados

para a mesma região sudeste, mantendo a mesma coerência geográ�ca dos da-

dos de pesca. As regiões onde essas trajetórias foram inseridas estavam dentro

da ZEE e em áreas de exploração o�shore da região sudeste do Brasil;

ˆ Atualização do timestamp do AIS: atualizamos os timestamps do AIS para

identi�car os dados sintéticos no conjunto de dados;

ˆ Concatenação de dados sintéticos com dados reais do AIS da costa do Brasil

(2019 a 2020): �nalmente, combinamos os dados sintéticos com os dados reais

do AIS coletados da costa do Brasil de 2019 a 2020, criando um conjunto de

dados abrangente e representativo.

Dessa forma, treinamos nosso framework utilizando dados da região Sudeste e

o testamos ao longo de toda a costa para detectar diversas situações reais. Além

disso, ao elaborar um conjunto de dados sintético, conseguimos treinar e validar

nosso framework em condições mais variáveis e desa�adoras, o que contribuiu para

aumentar sua precisão e e�cácia na detecção de atividades suspeitas.

5.3 De�nindo Critérios de Avaliação de Trajetórias

Os analistas de segurança marítima possuem como uma de suas funções a classi�ca-

ção manual das trajetórias de embarcações, examinando cada caso para determinar

se a embarcação está ou não incorrendo em algum crime. No entanto, o conheci-

mento dos analistas não é homogêneo; dessa forma, em alguns casos, esses analistas

podem discordar entre si. Portanto, a classi�cação levando em consideração somente

a experiência individual do especialista pode gerar divergências no treinamento do

modelo. Para uniformizar essas avaliações, de�niremos alguns critérios objetivos

que servirão como base para a concordância entre os analistas e serão utilizados na

avaliação das trajetórias. Estes critérios foram de�nidos com base na experiência do

especialista em segurança marítima e que podem mudar ao longo do tempo, visto

que o ambiente marítimo está em constante mudança. Para uniformizar a avaliação
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das trajetórias de forma que possamos treinar e testar nosso framework, adotaremos

os critérios da tabela 5.1 para classi�car cada atividade.

5.4 Treinamento do Framework

Para o treinamento de nosso metamodelo, executamos os três primeiros níveis do

nossoframework (Figura 4.9) utilizando o conjunto de dados sintético. Nessas eta-

pas, realizamos o pré-processamento dos dados, a fusão de modelos e regras, além

da preparação e correlação dos dados para apresentação ao especialista. O conjunto

de dados sintético gerado para a região sudeste da costa do Brasil compreende apro-

ximadamente 65.551 pontos AIS, que foram reduzidos para 2.777 trajetórias após o

pré-processamento. Esses dados sintéticos foram concatenados com dados AIS reais

da mesma região, totalizando 2,5 milhões de pontos e 43.744 trajetórias.

Inicialmente, os dados do nosso metamodelo são compostos pelas saídas dos

modelos de comportamento e pelas regras do especialista, não possuindo rótulos

que classi�quem as atividades das embarcações. Portanto, para realizarmos o trei-

namento por meio de aprendizado ativo, é imprescindível dispor de alguns dados

rotulados para que o metamodelo seja treinado e, possa inferir novos dados. Dado

que de�nimos critérios de avaliação, utilizaremos esses critérios para realizar ocold

start do conjunto de dados. Primeiramente, criamos consultas SQL para cada cri-

tério a �m de veri�car as linhas do metamodelo que atendiam a esses critérios.

Em seguida, selecionamos aleatoriamente 10 linhas que atendiam a cada critério e

inserimos um rótulo correspondente à respectiva atividade à qual o critério se re-

feria. Dessa forma, podemos agora iniciar a execução do algoritmo de aprendizado

ativo, pois já dispomos de dados rotulados para cada classe. Esse processo pode ser

observado no passo 1 da �gura 5.1.

Em seguida, para avaliar as trajetórias por meio do aprendizado ativo, criamos

uma classe em Python com os critérios estabelecidos para cada tipo de atividade,

a qual denominamos de �bot de critérios�. O aprendizado ativo, com base na in-

certeza dos dados seleciona a amostra com a maior probabilidade de aumentar a

performance do modelo. Após a classi�cação da amostra selecionada, o modelo, que

no nosso caso é umrandom forest, é então atualizado. Para cada solicitação de clas-

si�cação realizada pelo aprendizado ativo, fazemos uma chamada ao bot de critérios

para obter uma resposta com base nos critérios que de�nimos. Empregamos essa

estratégia para 380 trajetórias por meio do aprendizado ativo, contabilizando um

total de 600 trajetórias, somando as 220 que foram utilizadas nocold start e 380

no aprendizado ativo. O desenho dessa estratégia para o treinamento do framework

pode ser observado no passo 2 da �gura 5.1.

A utilização exclusiva do bot de critérios para classi�car as atividades durante o
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Figura 5.1: A imagem representa o processo de treinamento doframework. No passo
1, ocold start é realizado utilizado utilizando consultas SQL seguindo os critérios pré
de�nidos. No passo 2, o algoritmo de aprendizado ativo é executado e as respostas
são respondidas pelo bot de critérios. No passo 3, o especialista avalia mais 200
trajetórias de forma a capturar outras características não detectadas pelos critérios.
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treinamento não produziu resultados satisfatórios. Essa situação pode ser explicada

pelo fato de que, embora os critérios para classi�car as trajetórias sejam bem de�ni-

dos, eles não conseguem abranger todas as situações. Por exemplo, um dos critérios

para classi�car uma atividade como pesca ilegal seria quando uma embarcação de

pesca apresentar comportamento de pesca dentro de uma APA. No entanto, alguns

portos estão localizados dentro de APAs, e determinados comportamentos que ocor-

rem antes da atracação podem ser confundidos com atividade de pesca, resultando

em falsos positivos. Esse tipo de caso pode ser detectado visualmente pelo especia-

lista, mas causaria um falso positivo se apenas os critérios fossem levados em conta.

Outro fator a ser destacado é que estamos treinando um metamodelo, ou seja, os

dados que serão treinados são saídas de outros modelos. Esses modelos podem con-

ter erros em suas predições e estaríamos assumindo que esses modelos não erram. O

operador, ao classi�car a trajetória manualmente, pode perceber que um compor-

tamento especí�co não é condizente e, portanto, optar por ignorá-lo. Portanto, ao

treinar o metamodelo também com as respostas do operador, o modelo aprenderá a

lidar com os erros dos modelos de primeiro nível e preencher os critérios ausentes.

Esses erros podem ser �compensados� por outras dimensões do metamodelo, como

por exemplo, distância da costa, tempo parado, velocidade média e etc. Assim, após

a avaliação automatizada de 600 trajetórias, realizamos a avaliação manual de mais

200 trajetórias para que o metamodelo se ajustasse adequadamente aos possíveis er-

ros dos modelos de primeiro nível. Esse processo é demonstrado no passo 3 da �gura

5.1, enquanto os dados quantitativos mencionados, juntamente com as respectivas

estratégias, estão relacionados na tabela 5.2.

No caso do metamodelo, como o número de linhas do conjunto de dados de

treinamento corresponde ao número de trajetórias avaliadas pelo especialista e pelo

nosso bot de critérios, o treinamento do metamodelo leva apenas alguns segundos.

A maior parte do tempo de processamento foi despendida no pré-processamento, na

construção das fontes de comportamentos e no treinamento dos comportamentos.

Além disso, para identi�car os parâmetros ótimos dos modelos nos comportamen-

tos, foi necessário executar treinamentos e testes para cada parâmetro avaliado.

Em nossa abordagem, pré-treinamos os comportamentos e os salvamos em formato

joblib . Durante a execução doframework, simplesmente carregamos os modelos

dos arquivosjoblib e os aplicamos às trajetórias pré-processadas. Após treinar o

framework, realizamos o processo de teste, que será detalhado na próxima seção.

5.5 Teste do Framework

Após o treinamento doframework, todas as trajetórias não utilizadas no conjunto

de dados de treinamento puderam ser inferidas, incluindo as trajetórias das regiões
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Figura 5.2: A imagem apresenta o processo de teste doframework utilizando dados
AIS da costa brasileira. No passo 1, todas as trajetórias sem rótulos são inferidas
pelo metamodelo(random forest) treinado. No passo 2, são selecionadas 100 tra-
jetórias de cada classe inferida, apresentadas ao especialista para classi�cação e as
métricas são calculadas com base nas respostas do especialista e a predição dada
pelo metamodelo.

Sul, Nordeste e Norte. Para isso, essas trajetórias precisaram inicialmente passar

pelos níveis 0 a 2 doframework, conforme ilustrado na Figura 4.9. No passo 1

da �gura 5.2 é possível observar o metamodelo inferindo as atividades das trajetó-

rias que ainda não possuem rótulos. Em seguida, para o nosso teste de validação,

foram selecionadas 100 trajetórias de cada classe (normal, pesca ilegal, atividade

suspeita e atividade anômala) que foram inferidas peloframework e apresentadas

ao especialista.

Durante o processo de teste, o especialista avaliou um total de 400 trajetórias,

analisando as saídas dos comportamentos e as regras de cada trajetória, e, por �m,

atribuindo suas classi�cações. Na Figura 5.2, no passo 2, esse processo de avaliação

pode ser observado. Assim, com base nas inferências das atividades do metamodelo

e nas respostas do especialista, pudemos avaliar o desempenho de nosso framework.

Para compreender melhor as previsões do nosso metamodelo, empregamos a fer-

ramenta SHAP (SHapley Additive exPlanations). O SHAP é uma ferramenta de

interpretação de modelos de aprendizado de máquina, fundamentada nos valores
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de Shapley, que têm suas raízes na teoria dos jogos [84]. Os valores de Shapley

proporcionam uma forma justa de atribuir a contribuição de cada característica à

previsão de um modelo, considerando todas as combinações possíveis de caracterís-

ticas. O SHAP permite tanto a interpretação global, fornecendo uma visão geral da

importância das características em todo o conjunto de dados, quanto a interpreta-

ção local, explicando a previsão de um único ponto de dados. Os valores de Shapley

nos auxiliam a compreender quanto cada característica contribui para a previsão

de um modelo, assegurando consistência e uma interpretação intuitiva dos resul-

tados. Na próxima seção, apresentaremos e analisaremos os resultados com maior

detalhamento.

5.6 Resultados

Conforme mencionado anteriormente, os resultados obtidos nesta análise foram fruto

de uma avaliação manual de cada uma das 400 trajetórias inferidas pelo framework

no processo de teste. Selecionamos 100 trajetórias aleatórias para cada classe de ati-

vidade inferida. Para mensurar o desempenho do framework, utilizamos as métricas

de precision, recall, f1-score e support. Cada métrica pode ser de�nida da seguinte

maneira:

ˆ Precision : é a proporção de verdadeiros positivos entre as instâncias classi�-

cadas como positivas. Mede a precisão das previsões positivas do modelo;

ˆ Recall : é a proporção de verdadeiros positivos entre todas as instâncias que

são realmente positivas. Mede a capacidade do modelo de encontrar todas as

instâncias positivas;

ˆ F1-score : é a média harmônica deprecision e recall, fornecendo uma métrica

única que equilibra ambas as considerações. É especialmente útil quando há

um desequilíbrio entre as classes; e

ˆ Support : refere-se ao número de ocorrências reais para cada classe no con-

junto de dados. É uma medida que indica quantas instâncias estão presentes

para cada classe.

Além disso, foram calculadas as médiasmacro e weighted :

ˆ Macro avg : calcula a média das métricas para todas as classes, tratando cada

classe igualmente, independentemente do número de instâncias; e

ˆ Weighted avg : calcula a média das métricas para todas as classes, ponderada

pelo número de instâncias em cada classe.

74



Na Tabela 5.3 podemos veri�car o desempenho doframework nas quatro classes,

destacando a maior precisão na detecção de atividades normais. A classe �pesca

ilegal� alcançou uma precisão de 97%,recall de 100% e F1-score de 98%. Isso indica

que o modelo é altamente e�caz na detecção de casos de pesca ilegal (comrecall de

100%), embora ainda haja uma pequena taxa de falsos positivos, dada a precisão

ligeiramente inferior a 1.

Para atividades classi�cadas como �suspeita�, o modelo alcançou uma precisão de

90% erecall de 99%, com F1-score de 94%. Esse resultado indica um bom equilíbrio,

especialmente em termos derecall, o que sugere que o modelo está identi�cando

quase todas as atividades suspeitas. A ligeira redução na precisão implica que alguns

casos podem estar sendo classi�cados como suspeitos, embora não o devam ser.

Na classe �anômala�, o modelo obteve uma precisão de 95% e um recall de 100%,

com um F1-score de 97%. Esses resultados indicam um bom desempenho na identi-

�cação de atividades atípicas, caracterizado por uma baixa taxa de falsos positivos

e pela ausência de falsos negativos.

Por �m, a classe �normal� apresentou uma precisão de 100%, mas umrecall de

85%, resultando em F1-score de 92%. Isso sugere que o modelo é bastante conserva-

dor ao classi�car uma atividade como normal, o que pode ser positivo do ponto de

vista da segurança, pois reduz o risco de atividades ilegais passarem despercebidas.

No entanto, orecall indica que algumas atividades normais estão sendo classi�cadas

incorretamente como suspeitas ou anômalas.

Também calculamos as médiasmacro e ponderada. Conforme apresentado na

Tabela 5.3, mesmo com o suporte ligeiramente diferente em algumas classes, as

médias �caram praticamente em 96%.

Tabela 5.3: Métricas de desempenho do metamodelo: precisão, recall e F1-score
para cada classe de atividade.

Atividade Precisão Recall F1-score Suporte

Pesca Ilegal 0,97 1,00 0,98 97

Suspeita 0,90 0,99 0,94 91

Normal 1,00 0,85 0,92 117

Anômala 0,95 1,00 0,97 95

Acurácia 0,95 400

Média macro 0,96 0,96 0,96 400

Média ponderada 0,96 0,96 0,96 400

Na Figura 5.3, analisamos a matriz de confusão das classes, a qual fornece infor-
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mações sobre o desempenho do modelo em cada classe ao comparar as previsões do

aprendizado ativo com os rótulos fornecidos pelo especialista.

Para a classe �pesca ilegal�, o modelo classi�cou corretamente 97 casos, mas

cometeu três erros ao rotular atividades que deveriam ser classi�cadas como �normal�

como �pesca ilegal�. Isso sugere que o modelo possui uma tendência conservadora

ou rigorosa, identi�cando algumas atividades normais como ilegais. Esse tipo de

falso positivo é prejudicial para a autoridade marítima, pois pode levar a ações

desnecessárias e no desperdício de recursos.

Na classe �normal�, o modelo classi�cou corretamente 100 dos 117 casos. Os

erros incluem os três já mencionados anteriormente (atividades normais classi�cadas

como �pesca ilegal�), além de 10 atividades normais classi�cadas como �suspeita� e

quatro como �anômala�. Esses erros indicam que o modelo adota uma abordagem

cautelosa ao classi�car atividades como �normal�, ou seja, quando o modelo rotula

uma atividade como normal, há uma alta probabilidade de acerto.

Para a classe �suspeita�, o modelo alcançou 90 classi�cações corretas; no entanto,

cometeu 10 erros ao classi�car esses casos incorretamente como �normal�. Esses

falsos negativos indicam que algumas atividades suspeitas podem não estar sendo

identi�cadas adequadamente, representando uma área de melhoria signi�cativa para

o modelo.

Por �m, na classe �anômala�, o modelo classi�cou corretamente 95 casos, mas

cometeu cinco erros: quatro atividades anômalas foram erroneamente classi�cadas

como �normais� e uma como �suspeita�. Esses erros sugerem que, em algumas oca-

siões, as atividades anômalas estão sendo subestimadas como normais, o que pode

levar à falta de atenção adequada a comportamentos fora do padrão.
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Figura 5.3: Matriz de confusão das previsões do metamodelo.

Na Figura 5.4, são apresentados os grá�cos SHAP correspondentes às quatro ati-

vidades, nos quais o eixo y representa os atributos utilizados no modelo, enquanto

o eixo x indica a extensão do impacto de cada atributo na previsão. Valores SHAP

positivos (em vermelho) indicam que a variável contribui de forma positiva para a

previsão da classe, enquanto valores negativos (em azul) indicam contribuição nega-

tiva para a classe. O valor absoluto do SHAP expressa a magnitude da contribuição.
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(a) SHAP para a classe pesca ilegal. (b) SHAP para a atividade suspeita.

(c) SHAP para a atividade anômala. (d) SHAP para a atividade normal.

Figura 5.4: A �gura mostra os grá�cos SHAP para as previsões do metamodelo. O
SHAP exibe as contribuições de cada dimensão para a predição da classe.

Na Figura 5.4a, é possível observar o comportamento dos valores das dimensões

durante a inferência da classe de pesca ilegal em nosso metamodelo. Esse grá�co

demonstra que as dimensões mais in�uentes são atipo_pesca que indica se a embar-

cação se dedica à pesca, adentro_apa que indica se a embarcação navegou dentro

de uma APA e atrajetoria_pesca, que corresponde à saída do modelo responsável

pela detecção do comportamento de pesca.
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Nesse contexto, quanto mais elevados forem os valores (indicado em vermelho)

de tipo_pesca, dentro_apa e trajetoria_pesca, maior será o impacto na inferência

de pesca ilegal pelo modelo. Uma vez que empregamos critérios e trajetórias sin-

téticas, as dimensões com maior impacto se evidenciam claramente, em virtude do

padrão bem de�nido estabelecido nos critérios e nos dados sintéticos, o que pode ter

facilitado a identi�cação desses casos mais simples pelo modelo.

Com relação à Figura 5.4b, apresentamos os valores das dimensões quando o

metamodelo infere a classe de atividade suspeita. Nesse caso, a dimensão mais

impactante é aenc (encontros). Especi�camente, a ocorrência de um encontro é

altamente indicativa de uma atividade suspeita, sendo claramente evidenciada na

�gura 5.4b. Entretanto, observamos que a dimensãodentro_fpso_area contribui

negativamente para a predição da classe, o que se alinha aos critérios que adotamos.

Nas atividades suspeitas relacionadas à pesca, podemos destacar outras dimen-

sões que se mostraram bem de�nidas em relação à sua distribuição no grá�co, con-

tribuindo positivamente para a predição de atividades suspeitas, como é o caso das

dimensõesdentro_apa, tipo_desconhecido, mmsi_valido e loi. Observa-se que a di-

mensãotrajetoria_pesca não se apresenta de forma clara, o que pode ser atribuído

a possíveis erros na predição do modelo de primeiro nível. Por exemplo, navios que

não eram destinados à pesca foram erroneamente classi�cados como apresentando

trajetórias associadas a atividades pesqueiras.

Na Figura 5.4c, são apresentados os casos de atividades classi�cadas como anô-

malas. Nestes casos, observamos, a partir das cinco dimensões mais impactantes,

que, para ser classi�cada como uma atividade anômala, o MMSI (mmsi_valido = 0)

deve ser inválido, podendo haver uma trajetória de pesca (trajetoria_pesca próximo

de 1), não deve haver encontros (enc = 0) e (tipo_desconhecido= 1). É importante

destacar que não é necessário que todas as condições sejam atendidas, mas sim que

exista uma combinação que satisfaça os critérios que de�nimos. Por exemplo, o

critério referente a embarcações sem identi�cação que apresentem comportamento

de pesca dentro da ZEE é considerado uma atividade anômala. Podemos observar

na Figura 5.4c que esse critério é atendido pelas dimensõesmmsi_valido, trajeto-

ria_pesca e distancia_costa.

Por �m, na Figura 5.4d, podemos destacar as dimensões mais impactantes para

a classi�cação de uma atividade considerada normal. As dimensõesmmsi_valido

superiores a zero,enc = 0, trajetoria_pesca próximas de zero e o tipo de embarcação

diferente de pesca (tipo_pesca = 0) in�uenciam o metamodelo na classi�cação da

atividade como normal. Portanto, conforme demonstrado pelos grá�cos SHAP, o

modelo foi capaz de capturar com precisão as características de cada atividade, as

quais estavam inicialmente restritas ao conhecimento do especialista.

Em um cenário real no qual aplicamos o framework a dados reais de AIS, identi-
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�camos alguns potenciais casos de atividade de pesca ilegal. Ademais, em situações

de atividades suspeitas, observamos encontros reais entre embarcações na ZEE que

poderiam estar associados a atividades de trá�co ou contrabando. Adicionalmente,

identi�camos casos de embarcações pesqueiras operando em áreas de proteção am-

biental marinha, possivelmente envolvidas em atividades de pesca.

No caso de atividades anômalas, é necessário analisar padrões recorrentes de

anomalias e investigar suas causas. Por exemplo, no que diz respeito a um MMSI

inválido, muitas embarcações menores utilizam transponders AIS sem registro na

autoridade competente e atribuem qualquer número ao MMSI. Isso poderia ser in-

terpretado como uma pequena embarcação se afastando da costa para pescar, por

exemplo. No pior cenário, essa mesma embarcação pode optar por não se identi-

�car devido à prática de atividades ilegais. Portanto, é imperativo estudar esses

padrões de anomalias e incorporar outras formas de detecção de comportamentos

no framework para identi�car essas situações.

Na Figura 5.5, podemos observar todas as trajetórias inferidas pelo framework

e plotadas no mapa. Na Figura 5.5a, são apresentadas as trajetórias consideradas

como atividades normais; na Figura 5.5b, as trajetórias classi�cadas como pesca

ilegal; na Figura 5.5c, as atividades consideradas suspeitas; e na Figura 5.5d, as

atividades inferidas como anômalas. Na Figura 5.5a, notamos um grande número

de trajetórias, representando cerca de 98% do total, ocupando quase todo o espaço

da ZEE. Além disso, constatamos a presença de trajetórias em rios, que não estão

incluídas em nosso estudo.
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