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Capitulo 1

Introducao

O trafego maritimo desempenha um papel crucial na conectividade global e no co-
meércio internacional, funcionando como uma artéria vital para a economia mundial.
Milhdes de toneladas de mercadorias sé&o transportadas pelos oceanos todos 0s anos,
impulsionando o crescimento econémico e o desenvolvimento nos paises costeiros [1].
A importancia estratégica do transporte maritimo é inegavel, pois € responsavel por
mais de 90% do comércio global [2]. Além disso, as areas costeiras de alguns paises
sdo fontes essenciais de emprego e receita, sustentando comunidades litoraneas e
promovendo o desenvolvimento socioecondémico.

No entanto, a manutencdo dessa complexa rede de atividades maritimas apre-
senta desa 0s signi cativos, como a necessidade de garantir a seguranca das rotas
maritimas, proteger o meio ambiente marinho e prevenir atividades ilicitas [3]. As-
sim, a vigilancia e caz do dominio maritimo pelas Autoridades Maritimas (AM)
locais torna-se essencial para assegurar a e ciéncia, seguranca e sustentabilidade
das opera¢cdes maritimas em todo o mundo.

Por meio da Consciéncia do Dominio Maritimo, do inglé®aritime Domain
Awareness(MDA), as AMs podem monitorar suas Zonas Econdmicas Exclusivas
(ZEEs) para garantir um trafego maritimo seguro e a exploracdo econémica da costa
pelo pais [4]. Para melhorar a segurancga do trafego maritimo, € essencial fortalecer os
processos de inteligéncia na vigilancia maritima. Assim, detectar atividades ilicitas
realizadas por embarcacdes é crucial para aumentar a seguranca da navegacdao, além
de melhorar a e ciéncia e a protecdo das operacdes maritimas [3]. A deteccdo de
comportamentos de navegacao, como trajetorias de pesca, permanéncia prolongada
(loitering), falsi cacdo de sinal 6poo ng), encontros fendezvou3 e embarcacdes
com sinais desligadosdark shipg, é fundamental para a consciéncia situacional e,
consequentemente, para a deteccdo de atividades ilicitas [5].

Varios trabalhos na literatura abordaram a detec¢do de comportamentos indivi-
duais de embarcacdes [6 9], com énfase especial em anomalias. Em [10], discutiu-se
a relacdo entre esses comportamentos de navegacao e as atividades realizadas pelas



embarcacdes, além de como é possivel identi car atividades por meio dessa relagéo.
Os comportamentos das embarcacdes podem ser observados por meio de sensores, en-
guanto as atividades realizadas re etem a intencdo humana que orienta a utilizacéo
das embarca¢gbes. Em uma reviséo da literatura sobre a detec¢cdo de comportamentos
andmalos de embarcacdes realizada em [11], concluiu-se que 0 conhecimento especi-
alizado é um auxilio importante na compreensdo do comportamento de navegacao
das embarcacdes, embora 0s especialistas com conhecimento na area maritima sejam
diversos, di cultando a formag&o de um padréao uni cado. Portanto, estabelecer um
método orientado por dados que incorpore o conhecimento especializado representa
uma direcao relevante para a pesquisa.

Uma parte signi cativa da literatura sobre vigilancia maritima concentra-se,
principalmente, na identi cacdo de anomalias, como evidenciado pelos trabalhos
de [5, 6, 11, 12]. Na literatura, observa-se uma escassez de pesquisas voltadas a
identi cacdo e deteccdo de atividades ilicitas no dominio maritimo. Como ilustra-
¢ao, [10] discutiu a classi cacao de atividades, focando exclusivamente na perspectiva
ontolégica. Em [13], os autores introduziram um método para inferir atividades ma-
ritimas ilicitas em tempo real, examinando o comportamento espacial em multiplas
escalas de frotas inteiras, especi camente de grupos de embarcagdes que transmitem
sua localizac&o por meio do sistema AlS. Contudo, em nossa investigacdo, ndo en-
contramos nenhum trabalho que tentasse detectar atividades ilicitas de embarcacdes
utilizando uma metodologia semelhante & nossa. Assim, 0 objetivo deste trabalho
€ preencher essa lacuna, apresentando fimmework capaz de detectar atividades
ilicitas realizadas por embarcagbes por meio da fusdo de modelos de deteccao de
comportamento de embarcacdes com regras elaboradas a partir de conhecimento
especializado.

Muitos sistemas de monitoramento do dominio maritimo utilizados por AMs sao
fundamentados em regras especializadas elaboradas por especialistas. Essas regras
podem ser baseadas em legislacdo, experiéncias prévias ou ameagas identi cadas
nesse dominio. As solucdes baseadas em regras tém como objetivo detectar um
conjunto restrito de atividades das embarcagdes, areas, caracteristicas dinamicas
ou evolugdes das trajetérias das embarcacdes. O Monitoramento Automatizado de
Comportamentos (ABM), desenvolvido pela Agéncia Europeia de Seguranca Mari-
tima (EMSA) [14], aprimora a vigilancia maritima ao incorporar uma colegéo de
cenarios prede nidos com base em regras. Esses cendrios permitem a ativagcao auto-
matica da deteccdo para embarcacdes que se aproximam de areas especi cas, seguem
rotas ndo convencionais ou estéo localizadas em zonas designadas. No entanto, um
problema signi cativo relacionado a esses sistemas € a criagdo de milhares de regras
e 0 conseqguente acionamento de um grande namero de alertas falsos, o que pode
sobrecarregar os operadores. Nesse contexto, nosso framework busca aprimorar o



processo de deteccdo de atividades, reduzindo a necessidade de intervencdes por
parte dos especialistas e garantindo que eles atuem apenas nas trajetérias das em-

barcagbes que realmente requerem atencdo. Portanto, nosso framework tem como

objetivo alcancar os seguintes principais objetivos:

Detectar atividades ilicitas no dominio maritimo envolvendo o uso de embar-
cacoes;

Reduzir o numero de trajetdrias que os especialistas precisam analisar;

Integrar o conhecimento tacito dos especialistas com métodos orientados por
dados;

Investigar o comportamento da técnica densemble modelpara o problema;

Garantir a escalabilidade do framework para detectar outras atividades, com-
portamentos e regras.

No entanto, para alcancarmos esses objetivos, contaremos com as seguintes pre-
missas:

Inicialmente ndo temos rotulos para atividades ilegais de embarcacdes;

N&o existem datasets com dados de atividades ilegais de embarcacoes dispo-
niveis;

" A avaliacdo manual de algumas trajetérias por um operador humano podera
ser realizada;

" A avaliagdo manual de uma trajetéria € custosa,

1.1 Abordagem Proposta

Para atingir os objetivos previamente delineados, a partir de nossa premissa, e de-
monstrar a e cacia de nosso framework na deteccao de atividades ilicitas no dominio
maritimo, utilizaremos uma combinacdo de métodos dentro de um framework JDL.

O framework JDL (Joint Directors of Laboratories) € um modelo amplamente reco-
nhecido para o processo de fuséo de dados, desenvolvido para lidar com a integracéo
de informacgdes provenientes de diversas fontes, sensores ou sistemas. Ele organiza
0 processo de fusdo de dados em niveis hierarquicos, comecando pela aquisicéo e
processamento de dados brutos, passando pela correlacdo e associacdo desses dados,
até a construcao de uma percepcao situacional abrangente e a projecdo de possiveis
evolucdes futuras. O objetivo principal do framework JDL € aprimorar a consciéncia

3



situacional e a tomada de decisbes em tempo real, ao consolidar dados de diferentes
fontes em uma visdo uni cada e coerente. Esse modelo revela-se particularmente
atil em areas como vigilancia maritima e seguranca, onde a combinacdo de dados
de sensores e 0 conhecimento especializado sdo fundamentais para a detecgcao de
comportamentos e atividades andmalas.

Dentro do framework utilizaremos um modeloensemblecomposto por modelos
de primeiro nivel que serdo responsaveis por detectar os comportamentos de nave-
gacao e as regras de nidas com base no conhecimento de especialistas. O segundo
nivel, denominado metamodelo, serd incumbido de utilizar os dados provenientes
das saidas do primeiro nivel para prever as atividades ilegais. Como uma das nossas
premissas € que, inicialmente, ndo dispomos de rétulos para nossa atividade, ado-
taremos o aprendizado ativo dctive learning) para rotular de maneira e ciente as
trajetorias e treinar o metamodelo. Os modelos de comportamento serdo treinados
com dados do GFW [15] e do marine cadastre [16]. Por sua vez, o metamodelo sera
treinado com dados sintéticos gerados a partir de dados do marine cadastre, GFW
e SISTRAM (Sistema de Informacdes sobre o Trafego Maritimo) [17]. Apds o trei-
namento do metamodelo, o framework sera testado com dados AIS do SISTRAM,
gue abrangem o trafego maritimo em toda a costa brasileira no periodo de janeiro
de 2019 a dezembro de 2020.

O teste doframework consistira na utilizagéo de dados reais do SISTRAM para
detectar indicios de atividades ilegais de embarcacdes. As atividades que serdo iden-
ti cadas neste trabalho incluem: atividade normal, atividade andmala, atividade
suspeita e pesca ilegal. A selecdo dessas atividades foi fundamentada nos dados dos
sensores disponiveis e nas abordagens apresentadas na literatura sobre a deteccao
de comportamentos de embarcacOes. Para cada classe de atividade, selecionaremos
uma amostra e a apresentaremos a um especialista humano para rotulagem. Com
base nessa avaliacdo, calcularemos o desempenho, analisaremos 0 comportamento
do metamodelo e apresentaremos 0s casos relevantes identi cados pelo framework.

Para oferecer uma visao geral do processo de detecc¢do, a Figura 1.1 apresenta
um resumo de como nossitamework para a deteccdo de atividades ilicitas opera.
Primeiramente, as trajetorias sdo geradas a partir dos dados do Sistema de Iden-
ti cacdo Automatica (AIS) recebidos de diversas fontes. Subsequentemente, essas
trajetorias sao aplicadas a modelos de comportamento, assim como a regras de ni-
das com base no conhecimento especializado. Os resultados sdo entdo combinados
em um modelo de ensemble em pilhatacking), e o aprendizado ativo é utilizado
para selecionar as trajetérias que apresentam maior incerteza. Finalmente, o espe-
cialista pode avaliar a trajetéria e classi ca-la, permitindo a atualizacdo do modelo
conforme necessario. Nas secdes seguintes, forneceremos mais detalhes sobre cada
parte do processo e 0 modo como o treinamento do modelo é conduzido.



Figura 1.1: Processo de deteccéo de atividade de embarcacoes

1.2 Resumos dos Resultados e das Contribuicdes

Os resultados obtidos nesta pesquisa foram decorrentes de uma avaliacdo manual de
cada uma das 400 trajetorias inferidas pefeamework Selecionamos aleatoriamente
100 trajetdrias para cada classe de atividade inferida. Nos testes realizados, destaca-
mos o0 desempenho superior na deteccéo de atividades normais, que alcancou 100%
de acuracia, seguido pela deteccdo de pesca ilegal, com 97% de acuracia. O menor
desempenho foi observado na deteccéo de atividades suspeitas, que apresentou 90%
de acuracia, seguido pela detec¢do de atividades anémalas, com 95% de acuracia.
Durante a fase de testes, nossitamework treinado com conjuntos de dados
sintéticos, identi cou com sucesso casos reais de embarcagbes envolvidas em en-
contros suspeitos, quali cando essas atividades como suspeitas. Além disso, foram
identi cadas embarcacdes estrangeiras aparentando realizar pesca dentro da Zona

5



Econdmica Exclusiva (ZEE) do Brasil, caracterizando assim atividades de pesca ile-
gal. Esses resultados demonstram a viabilidade de no$somework para deteccéo
de atividades ilegais de embarcacdes.

Dessa maneira, nosso trabalho alcangou as seguintes contribuigdes principais:

Apresentamos umframework hibrido capaz de detectar atividades ilegais de
embarcacGes no dominio maritimo, integrando aprendizado de maquina e re-
gras baseadas no conhecimento de especialistas;

Destacamos a contribuicdo original deste trabalho ao propor a fusao expli-
cita entre conhecimento tacito de especialistas e modelos baseados em dados,
preenchendo uma lacuna presente na literatura, que geralmente trata essas
abordagens de forma isolada;

Os resultados indicam que ramework pode reduzir signi cativamente a carga

de trabalho dos operadores humanos em até 98%, ao Itrar trajetérias normais
e permitir o foco em atividades mais severas como a pesca ilegal e atividade
suspeita;

Mostramos que a lacuna apresentada na literatura, referente a solugbes que
integram métodos baseados em dados e no conhecimento do especialista, pode
ser resolvida através da fusdo de modelos utilizando a técnica stacking
ensemble

Demonstramos que os erros propagados pelos modelos de primeiro nivel no
stacking ensemblg@odem in uenciar negativamente o resultado do metamo-
delo. Dessa forma, utilizar somente os critérios de avaliacdo pode nédo ser uma
boa estratégia. Por outro lado, a utilizagdo combinada dos critérios com a
avaliagdo do especialista trouxe bons resultados, sendo os erros dos modelos
de primeiro nivel compensados pelos outros modelos e dimensfes desse nivel,

Mostramos que o problema da falta de rotulos para as atividades pode ser so-
lucionado através do aprendizado ativo com a participacdo de um especialista;

Atestamos que, mesmo com o treinamento do metamodelo utilizando um con-
junto de dados sintético, este foi capaz de identi car possiveis atividades ilegais
no conjunto de dados real, demonstrando a viabilidade do uso de dados sinté-
ticos no treinamento de modelos aplicados a vigilancia maritima;

Ressaltamos que, embora algumas marinhas ao redor do mundo possam ter
desenvolvido internamente solu¢cdes semelhantes, estas ndo se encontram pu-
blicamente indexadas ou descritas na literatura cienti ca, o que reforca a ori-



ginalidade e relevancia deste trabalho para a comunidade académica e para
instituicdes de seguranca maritima.

Além disso, durante a pesquisa tivemos também alguns trabalhos publicados no
campo da vigilancia maritima. Inicialmente, foi conduzido um estudo comparativo
entre diferentes abordagens para a deteccdo de atividades de pesca, destacando os
pontos fortes e limitacdes de cada metodologia na tarefa de identi car padrdes rele-
vantes em dados AIS [18]. Em [19], propomos uma abordagem de fusdo multimodal
para melhorar o monitoramento de atividades de embarcacdes, integrando maltiplas
fontes de dados e evidéncias para aumentar a acuracia da inferéncia. A pesquisa
também introduziu modelos baseados eensemble learningcuja e cacia foi ava-
liada em diferentes cenarios, demonstrando ganhos de desempenho na deteccdo de
comportamentos de pesca [20]. Consolidando esses avancos, foi desenvolvido um
framework hibrido que combina modelos baseados em aprendizado de maquina com
regras baseadas em conhecimento especializado, capaz de detectar atividades ilegais
com maior e ciéncia e escalabilidade [21]. Por m, a constru¢do e andlise de um
novo datasetfocado em encontros de embarcacdes em alto-mar complementa as con-
tribuicbes, fornecendo uma base valiosa para estudos futuros e reforcando o papel
do trabalho no aprimoramento da seguranca e consciéncia situacional no dominio
maritimo [22].

1.3 Organizagcao do Texto

Este trabalho sera organizado em seis capitulos, nos quais cada capitulo pode ser
resumido a seguir:

" Revisado Bibliogra ca: Apresenta os trabalhos relacionados ao tema e as prin-
cipais abordagens da literatura para a detecgdo de comportamentos de nave-
gacao e atividades de embarcacées;

Revisdo de Conceitos: Discute os conceitos fundamentais sobre o dominio
maritimo, assim como 0s conceitos computacionais essenciais para a de ni¢ao
de nossa abordagem;

Construcdo doFramework para Deteccdo de Atividades llegais de Embarca-
¢Oes: Detalhamento metodolégico da construcao di@mework incluindo a
implementacdo da extracdo de trajetdrias, deteccdo de comportamentos, de-
nicdo de regras baseadas no conhecimento de especialistas, classi cacdo das
atividades, modelos de ensemble, aprendizado ativo e a aplicacdo do modelo
JDL;



" Avaliagdo Experimental: Apresenta um estudo de caso da costa brasileira,
detalhando os dados utilizados nos testes, os critérios de avaliagdo, bem como
0s parametros adotados para o treinamento e teste tamework Além disso,
os resultados obtidos sdo analisados, com destaque para 0s casos relevantes
detectados peldramework;

Conclusdes e Trabalhos Futuros: Nesta secéo, sintetizamos as contribuicdes
do trabalho, destacamos suas implicagdes no campo da vigilancia maritima,
e sugerimos direcbes para pesquisas futuras, como a incorporacdo de novos
comportamentos e atividades ilegais, além de melhorias no desempenho e es-
calabilidade doframework



Capitulo 2
Revisao Bibliogra ca

A deteccdo das atividades de embarcacfes, um campo que interliga seguranca mari-
tima, inteligéncia arti cial e tecnologias de sensoriamento remoto, tem experimen-
tado avancos signi cativos nas Ultimas décadas. O escopo deste trabalho abrange
metodologias, algoritmos e tecnologias empregados na identi cacdo das atividades
das embarcacgdes. Portanto, para chegarmos a deteccéo das atividades de uma em-
barcacéo, € imprescindivel estudar a ontologia subjacente a atividade da embarcacéo,
0s comportamentos de navegacdo, 0S sensores remotos e as técnicas de aprendizado
de maquina. Assim, neste capitulo, apresentaremos, organizados em secdes, 0s tra-
balhos relacionados a deteccdo de comportamentos das embarcagfes e a detecgcdo
das atividades de embarcacoes.

2.1 Deteccao de Comportamentos de Embarcacoes

Os comportamentos das embarcacdes podem ser observados por meio de sensores,
como AIS, radares, cameras e imagens de satélites. A partir dos dados coletados
por esses sensores, modelos de aprendizado de maquina podem ser desenvolvidos
e treinados para detectar comportamentos especi cos, como padrdes de trajetorias
de pesca, navegacdo andmala em determinadas regides e encontros entre embarca-
¢Oes. Durante a pesquisa, realizamos uma revisdo bibliogra ca sobre os principais
comportamentos identi cados na literatura, assim como 0s sensores mais utilizados.
Diversas abordagens foram apresentadas na literatura, empregando diferentes sen-
sores ou suas combinacdes. Entretanto, considerando que o AIS é o0 sensor mais
utilizado e possui o maior conjunto de dados disponivel, por questdes de escopo,
limitaremos nossa analise aos trabalhos que empregaram o sensor AIS. A relacéo
dos trabalhos pode ser observada na tabela 4.2.



Trabalho

Comportamento

Abordagem

Ano

AlIS Spoong: A Tuto-
rial for Researchers [23]

AlS Spoo ng

De nicao e conceituacao so-2024

bre AIS Spoo ng, principais
métodos de spoo ng e pos

sivel solugdes para detecg@o.

L

Countering Real-Time
Stream Poisoning: An
Architecture for Detec-
ting Vessel Spoong in
Streams of AIS Data
[24]

AlS Spoo ng

Deteccédo do spoo ng atra: 2018

vés do célculo do caminh
mais curto e do calculo d
velocidade. Caso a veloc)-
dade calculada seja conside-
rada impossivel para a em-

barcacdo, o caso é conside-

rado um spoo ng.

Securing O shore Instal-
lations Against Automa-
tic ldenti cation System
Spoo ng [25]

AlS Spoo ng

Deteccdo do Spoo ng atra: 2023

vés da poténcia do RSSI da
mensagem utilizando a téc

nica de Krigagem para in-
terpolar dados.

Detection of false AIS
messages for the impro
vement of maritime situ-
ational awareness [26]

AlS Spoo ng

Deteccdo pela avaliacdo de2016

qualidade das mensagens
AIS com o objetivo de idens
ti car aquelas que sao duvi-
dosas.

Malicious AIS Spoo ng
and Abnormal Stealth
Deviations: A Com-
prehensive  Statistical
Framework for Maritime
Anomaly Detection [27]

AlS Spoo ng

Utiliza a derivacdo de re- 2021
gras de deteccdo de anoma-

lias com base no teste da ra-
zdo de verossimilhanca ge-
neralizada e nas metodolqg-

gias de selecdo de ordem de

modelos.
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Trabalho

Comportamento

Abordagem

Ano

Detection of AIS Spoo-
ng in Fishery Scenarios
[28]

AlS Spoo ng

Detecta se uma embar-2019

cagdo apresenta comporta
mento tipico de pesca po
meio de modelos de apren
dizado de maquina e, em se-
guida, verica-se se o0 tipg
da embarcacéo informado
no AIS corresponde a cate-
goria de pesca. Caso haja
divergéncia entre o comport
tamento identi cado e a in-
formacédo reportada, o casp
€ classicado como spoo

ng.

=

A novel anomaly detec-
tion approach to iden-
tify intentional AIS on-
o switching [29]

Dark Ship

Explora o Indicador de In-| 2017

tensidade de Sinal Recebido
(Received Signal Strength
Indicator - RSSI) disponivel
nas Estacdoes Base (BS) de
AIS para indenti car o seu
desligamento.

A novel technique to
identify AIS transmissi-
ons from vessels whic
attempt to obscure their
position by switching
their AIS transponder
from normal transmit
power mode to low
transmit

[30]

power mode

Dark Ship

Analisa 0 RSSI recebido em2022

combinacdo com valores de
RSSI previstos por meio de
modelagem matematica e
apresenta um algoritmo de
deteccao unico.
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Trabalho

Comportamento

Abordagem

Ano

Real-time Maritime
Anomaly Detection:
Detecting intentional
AIS switch-o [31]

Dark Ship

O trabalho foi fundamen-
tado em uma area de mog
nitoramento xa, dividida
em células. Um limite de
trinta minutos foi estabe-
lecido a partir da Ultima

transmissao de cada embar
cacao. Se nenhuma trans
missao for recebida nesse in-

tervalo, a arquitetura tenta
prever em qual célula a em
barcacdo pode estar e se
célula apresenta algum pro
blema de cobertura de si
nal. Se a célula possui un

histdorico de envio de sinal

AlS, o algoritmo marca o ul-
timo ponto de envio de sina
AIS da embarcacdo com
um desligamento intencio;
nal do AIS.

202¢

>

Dark Activity Detection
in AlS-Based Maritime
Networks [32]

Dark Ship

Abordagem foca em deteg
tar a atividade dark ship
de uma embarcacao por e

barcacbes proximas, com

base nos sinais anteriore

A embarcacdo de deteccdo
coleta as mensagens AIS no
seu entorno e calcula as po
sicOes esperadas dessas em-
barcacfes no proximo passo

de tempo. As posicdes esp

radas foram calculadas utit
lizando abordagens basea-
das em regras e também ba-

seadas em dados.

2023

N

Uy
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Trabalho

Comportamento

Abordagem

Ano

Dark-VADER: Detec-
tion of Anomalous AIS
Message Delays fa
Maritime Situational
Awareness [33]

-

Dark Ship

Aborda o problema da det 2024

teccao de eventos de atraso
anébmalo em transmissdes
de mensagens AIS. Para
esse m, foi proposto um al-
goritmo que modela o pro:

cesso de recepcao de mensa-

gens AlS como um processo
de Bernoulli e tenta detec
tar eventos de desligamentp
de AIS por meio de um teste
de hipoétese estatistico.

L

Prediction of Rendez-
vous in Maritime Situa-
tional Awareness [34]

Encontros

Tenta prever algoritmica-
mente encontros entre em

barcacbes com base em suas

previsdes de trajetéria em
um ambiente maritimo. O
problema €& tratado comg
um teste de hipdtese sobre
o valor esperado da distan-
cia entre as trajetorias.

2018

Analyzing  Trajectory
Gaps for Possible Ren
dezvous: A Summary o
Results [35]

f

Encontros

Dado um conjunto de da-
dos de trajetorias com la;
cunas de transmisséo, es-
sas trajetorias sdo analisa-

das em busca de possiveis

regibes de encontro. E utit
lizado inicialmente o algo-
ritmo de varredura planar
como linha de base. Um fra
mework de Itragem é pro-
posto utilizando o conceitq
de space-time gridspara de-
tectar possiveis regibes de
encontros.
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Trabalho Comportamento | Abordagem Ano
A semi-supervised deepEncontros Prop6e um método char2021
learning model for ship mado Rede de Codi cador-
encounter situation clas- Decodi cador  Convoluci-
si cation [36] onal Semi-Supervisionada
(SCEDN) para a classi;
cacdo de situacbes de
encontro de embarcacbes
com base em dados AIS.
Fighting Shadows and Encontros Utiliza uma metodolo-| 2024
Ghosts A Conceptual gia chamada MARINE
Framework for Identi - (Methodology for Analy-
cation Deception Tac- zing Russian oil Nava

tics (IDTs) and MA-
RINE Approach [37]

Exchanges) para detectar
operacBesship to ship de

Oleo de paises sancionados.
Esta metodologia € uma
elaboracdo especica de
lista semelhante de

uma
melhores praticas ja de
senvolvida pelo OFAC en
2019.

A Deep Learning Stre-
aming Methodology for
Trajectory Classi cation
[38]

Trajetérias de

Pesca

Apresenta uma abordagen
que transforma trajetorias
de embarcacdes em img
gens e utiliza algoritmos
de aprendizado profundc
(Convolutional Neural
Networks) para classicar
as atividades das embarca
coes.

n2021

D

1
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Trabalho

Comportamento

Abordagem

Ano

Fishing Vessels Activity
Detection from Longitu-
dinal AIS Data [39]

Trajetorias
Pesca

de

Propbe um modelo de202(
convolucional

rede neural
(CNN) para a classi cacao

de trajetérias de embarcar

cbes. O modelo é treinad
utiizando um conjunto
de sequéncias de caract
risticas  espaco-temporai

invariantes extraidas dos
comportamentos de movit

mento das embarcacgdes.

A Semi-Superviseq
Methodology for Fishing
Activity Detection Using
the Geometry behind
the Trajectory of Multi-
ple Vessels [40]

] Trajetorias
Pesca

de

Fez uso dos dados brutos dd®2022

AIS para criar um método
semi-supervisionado de rq
tulagem das trajetorias das

embarcacdes e uma arquite

tura de Rede Neural Recor
rente (RNN) para classi car
as trajetorias em pesca e na
vegacao.

D

D

A

Fishing Vessels Beha-Trajetorias

vior ldenti cation for
Combating IUU Fishing:
Enable Traceability at
Sea [41]

Pesca

de

Utilizou o processo de KDD
(Knowledge Discovery in
Databases) para classi car
as trajetérias das embarca
¢cbes em pesca, ndo pesce
transbordo.

202¢

Architecture for
Trajectory-Based
Fishing Ship Classi-
cation with AIS Data

[42]

Trajetérias
Pesca

de

Realizou o] pré-
processamento dos dado
transformando os dados

AIS em trajetérias e, em

seguida, utilizando os dar
dos baseados em trajetérias

(dados agregados) com
entrada nos modelos.
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Trabalho

Comportamento

Abordagem

Ano

Research on Ship Class

-Trajetorias

de

Utiliza os dados baseadg

2018

cation Based on Trajec-| Pesca em trajetérias em uma re-

tory Features [43] gresséao logistica (LR) para
classi car as trajetdrias das
embarcacoes.

Loitering Behaviour De-| Loitering Utiliza os dados agregados2017

tection of Boats at Sed
[44]

das trajetorias em uma ret
gresséao logistica (LR) parz
classi car as trajetérias das
embarcacoes.

=

Loitering Behavior De-
tection and Classica-
tion of Vessel Move-
ments Based on Traject
tory Shape and Convolu-
tional Neural Networks
[45]

Loitering

Investigou a deteccdao e clas
si cacdo do comportamenta
de loitering de embarcacbes
utilizando a forma das tra-
jetérias e redes neurais con
volucionais.

2022

Loitering Behavior
detection by Spatiotem-
poral Characteristics
Quanti cation Based on
the Dynamic Features of
Automatic ldenti cation
System (AIS) Message
[46]

()

Loitering

A partir de parametros ob-
tidos das trajetérias, comg
a area da trajetodria, discre-
pancia entre COG e a diret
cédo da proa do navio(he-
ading) e a distancia entre
0S pontos de inicio e m
da trajetdria, o algoritmo
de Isolation Forest foi uti-

lizado para detectar o com;
portamento de loitering.

2023
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Trabalho

Comportamento

Abordagem

Ano

AlS-based kinematic
anomaly classi cation
for maritime surveillance
[47]

Loitering

O trabalho utiliza a clas-

sicacdo de anomalias cir
nematicas das embarcacoes

em trés categorias: Anoma

lia de Velocidade e Rumo

(SCA), Anomalia de Curva
(TA) e Anomalia de Loite-
ring (LA), juntamente com

métodos de deteccdo adap-

tados a cada tipo de anoma
lia para facilitar a producao
de rotulos de anomalias d
alta qualidade. Apds a ob:;

tencao dos roétulos, o treinat
mento supervisionado é utit

lizado para a classi cagag

das anomalias sendo utili

zados modelos como LSTM
GRU, MLP e FCN.

2024

)

)]

L
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Trabalho

Comportamento

Abordagem Ano

Vessel trajectory classi -
cation via transfer lear-
ning with Deep Convolu-
tional Neural Networks
[48]

Loitering

Foi proposto um framework 2024

chamado Densel21-VMQ,
utiizando  modelos de
DCNN pré-treinados para 4
deteccdo e classi cacdo de
trajetorias de embarcacdes.

Os padrdes de navegacao| e

loitering s@o extraidos de
pontos AIS com base nas
distribuicbes de angulos
na razdo de mudanca de

[1°]

curso. Em seguida, esses

padrbes de trajetéria sao
convertidos em imagens
de 1200 120 pixels. O
framework Densel21-VMC
demonstrou superioridade

em relacdo as abordagens

anteriores baseadas em
CNN para a classicagag
de trajetérias de navios.

L

Tabela 2.1: Tabela com os trabalhos relacionados com a deteccéo de comportamen-
tos que utilizam o sensor AlS. Os comportamentos estudados foram: o A{®0 ng,

dark ships encontros, trajetorias de pesca pitering.

2.2 Deteccao de Comportamentos com base no Co-

nhecimento do Especialista

Em diversos sistemas de monitoramento do dominio maritimo, € comum a utilizacao

de conjuntos de regras baseadas em conhecimento, desenvolvidas por especialistas na
area, com o intuito de detectar comportamentos ou atividades de embarcacdes. Essas
regras sado formuladas a partir de anos de experiéncia e de um profundo entendimento
dos padrbes de navegacdo, dos comportamentos esperados das embarcagdes, dos
indicadores de atividades suspeitas e das regulamentagdes pertinentes.
tipicamente elaboradas para identi car desvios nos padrdes normais de operacao
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Elas sao



maritima, abrangendo critérios como trajetorias inesperadas, variagbes andmalas
de velocidade, uso de identi cadores invalidos (MMSI), além de comportamentos
indicativos de spoo ng ou operacdes ilicitas.

Comportamentos cinematicos referem-se ao padréo de movimento das embarca-
¢Oes, abrangendo aspectos como velocidade, direcdo e suas variagdes ao longo do
tempo. Agéncias como a Agéncia Europeia de Seguranca Maritima (EMSA) [14]
desenvolvem modelos de Monitoramento Automatico de Comportamento (ABM),
cujo objetivo é detectar e destacar automaticamente comportamentos que sejam de
interesse ou preocupacdo. Entretanto, 0 uso excessivo dessas regras pode se tornar
inviavel, uma vez que demanda a veri cacdo de cada acionamento por especialistas.
Em sistemas de monitoramento maritimo, € viavel criar milhares de regras cineméti-
cas, sendo responsabilidade do operador revisar cada acionamento e atualizar essas
regras conforme necessario. Diversos trabalhos na literatura adotaram esse tipo de
solucdo para identi car comportamentos ou atividades de embarcagdes. Na tabela
2.2 podemos observar alguns trabalhos que empregam essa abordagem.

Trabalho Comportamento | Abordagem Ano

Fitting Empirical Dis- | Dark ship, pesca e Este estudo analisa mdulti{ 2023

tributions for Vessels| outras plas atividades maritimas
Behavioural  Analysis complexas (como pesca, de-
and Maritime Anomaly riva e atividades ocultas),
Detection [49] oriundas do processamento

de mensagens AIS coletadas
na regido do Mar Negro. A
identi cacdo das atividades
foram feitas com base nas
distribuicdes paramétricas
conhecidas (como Gaussi
ana, Gama, Rayleigh, Logr
normal), identicando os
parametros que melhor se
ajustaram a cada atividade
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Trabalho

Comportamento

Abordagem

Ano

Knowledge-based vess
position prediction using
historical AIS data [50]

eposicéao futura

um algoritmo Bayesiano ba;
seado em Filtro de Parti-

culas (PF) é proposto para

prever a posicdo de navio
dentro de um contexto loca
onde a rota de navegacéao
conhecida.

2015

%)

é

Composite Event Recog
nition for Maritime Mo-
nitoring [51]

-diferentes eventos

O trabalho utiliza diversas
regras cinematicas criada
em conjunto com um espec
alista para detectar diferen-
tes eventos praticados po

embarcagbes como: ancp-

ragem, rendezvous, rebocz
gem e etc.

2018

r

i-

Tabela 2.2: Tabela com os trabalhos relacionados que utilizaram regras com base no
conhecimento do especialista para a detec¢cdo de comportamentos de embarcacgdes.

2.3 Deteccao de Atividades de Embarcacoes

Na literatura, a area de deteccao de atividades de embarca¢cbes muitas vezes se con-
funde com a de deteccdo de comportamentos. No nosso caso, buscamos a detecgao
de atividades ilegais de embarcacdes onde somente detectar a atividade nédo é su -
ciente, precisamos também conhecer o contexto da situagéo onde a atividade esta
sendo realizada. Na tabela 2.3 relacionamos os principais trabalhos que tentaram

detectar atividades de embarcacoes.
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Trabalho

Comportamento

Abordagem

Ano

Ontology-based Appro-
ach for Vessel Activity
Recognition [10]

Todas as Ativida-
des

Este artigo propbe uma
abordagem baseada em o
tologia para o reconheci
mento de atividades de em
barcacoes.
faz a correlacdo entre com

portamentos e atividades
de embarcacbes na detec-
A descricdo seman

cao.
tica é independente de tec
nologia, suportando porta-
bilidade e permitindo um
primeiro passo em diregéo

um reconhecimento de atir
vidades de embarcacdes ba-
seado em dados e conheci-

mento, aumentando a inter

pretabilidade das fontes de

informacéo.

O trabalho

2021

D

Detecting lllegal Ma-
ritime Activities from
Anomalous Multiscale
Fleet Behaviours [13]

Pesca llegal

Apresentou uma aborda
gem para inferir atividades
maritimas ilegais em tempc
real, examinando o com
portamento espacial multi-
escala de frotas inteiras, o
seja, grupos de embarcacd

gue transmitem suas locali

zacgOes via AlS. A hipoétese
é de que atividades ilegai
induzem uma anomalia eg
pacial multiescala, que pod¢
ser observada usando es
abordagem. O método fo
desenvolvido utilizando um
modelo baseado em agente

2022

o

117

[2)

2
5a
i

S.
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Trabalho Comportamento | Abordagem Ano

Maritime Anomaly De- | Atividades Ano0-| Apresenta um modelo Baye-2012

tection using Gaussian malas siano ndo paramétrico ori
Process Active Learning entado por dados, baseado
[52] em Processos Gaussiangs,

para modelar o comporta;
mento normal de navegar
¢do. O modelo é aprendidp
a partir de dados AIS e uti-
liza Aprendizado Ativo para
treinamento. Com base
na normalidade, embarca

cbes podem ser identi cat
das como potencialments
anbmalas e priorizadas par
investigacOes adicionais. (

(1%

o O W

desempenho do modelo
avaliado por sua capaci
dade de detectar anomalias

geradas arti cialmente em
locais ao redor do Reino
Unido.

Tabela 2.3: Tabela com os trabalhos relacionados que tentaram detectar atividades
de embarcacdes.
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Capitulo 3

Revisao de Conceitos

Neste capitulo, apresentaremos alguns conceitos relacionados ao dominio maritimo,
bem como os principais conceitos computacionais necessarios para a nossa solucao.

3.1 Conceitos sobre o Dominio Maritimo

Nesta secao, abordaremos os principais conceitos relacionados ao dominio maritimo,
0S quais séo essenciais para a compreensao do presente trabalho e de sua aplicagcéo
pratica. Ademais, a compreensdo das &reas maritimas € crucial para a aplicagdo
das legislacdes pertinentes e para a protecdo da soberania nacional no ambiente
maritimo. Dentro desse contexto, é fundamental distinguir entre duas areas de
grande relevancia: a Zona Econdmica Exclusiva (ZEE) e o Mar Territorial (MT).

3.1.1 Zona Econbmica Exclusiva (ZEE)

A Zona Econbmica Exclusiva (ZEE) € uma area maritima que se estende até 200
milhas nauticas (MN) a partir da linha de base costeira de um pais. Dentro dessa
zona, o0 pais costeiro detém direitos soberanos para a exploracdo e utilizacdo dos
recursos naturais, tanto os vivos (como a pesca) quanto os néo vivos (como petroleo,
gas e minerais). Esses direitos também abrangem a geracado de energia a partir das
aguas, correntes e ventos [53].

Embora o pais possua direitos exclusivos sobre os recursos naturais, a ZEE néo
se equipara a um territério nacional pleno. Outros paises ainda detém liberdade
de navegacgédo e de sobrevoo, além do direito de instalar cabos e dutos submarinos.
Entretanto, o pais costeiro pode regulamentar determinadas atividades para proteger
Seus recursos, assegurar a conservagao ambiental e prevenir a poluicdo marinha.

As principais leis e convencdes que regulam a ZEE incluem:

" Convencédo das Nacdes Unidas sobre o Direito do Mar (UNCLOS):
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Estabelece os direitos e responsabilidades dos estados costeiros sobre a explo-
racao e conservacao dos recursos na ZEE [54].

Leis nacionais de pesca e conservacao: Determinam os limites de cap-
tura, técnicas permitidas e proibicdes para proteger 0s recursos pesqueiros e
0s ecossistemas marinhos.

Regulacbes ambientais: Incluem a prevencéo de poluicdo por navios, me-
didas de protecao de espécies ameacadas e restricdes em areas sensiveis, como
recifes de corais e habitats de espécies marinhas.

3.1.2 Mar Territorial (MT)

O Mar Territorial (MT) é a zona maritima que se estende até 12 milhas nauticas
(MN) a partir da linha de base costeira de um pais. Dentro dessa area, o Estado
costeiro exerce soberania plena, similar aquela exercida sobre o territorio terrestre,
incluindo a aplicagc&o das leis civis, criminais e aduaneiras, entre outras [54].

Apesar de ser uma area sob jurisdi¢cdo plena, outros estados possuem o direito

de realizar a passagem inocente no mar territorial, desde que a navegacao seja
continua, rapida e ndo comprometa a paz, a boa ordem ou a seguranca do estado
costeiro. A passagem inocente proibe atividades como pesca, coleta de dados ou
manobras militares sem a permissao do estado costeiro.

As principais legislacfes que se aplicam no MT incluem:

Leis nacionais de soberania e seguranca: O estado costeiro pode im-
por suas leis de imigracdo, alfandega e saude, além de realizar operacfes de
scalizacdo para proteger a seguranca nacional e a ordem publica.

Leis de navegacao e transito: O estado costeiro pode estabelecer regras
de navegacao, como rotas maritimas especi cas, para garantir a seguranca e a
protecdo ambiental.

Leis ambientais: Incluem a prevencdo de poluicdo e medidas de protecao
ambiental mais rigorosas, dado que o MT esta mais proximo das areas costeiras
e ecossistemas frageis.

O respeito as legislacdes internacionais e nacionais dentro da ZEE e do MT é

essencial para a governanga maritima e para a manutencdo da ordem no ambiente
marinho, assegurando a exploracdo sustentavel dos recursos e a seguranca das aguas

territoriais.
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3.1.3 Conscientizagdo do Dominio Maritimo (MDA)

A Conscientizacdo do Dominio Maritimo (MDA, do inglésvaritime Domain Awa-
renesy refere-se a compreenséao efetiva de qualquer atividade associada ao dominio
maritimo que possa impactar a seguranga, a economia ou 0 meio ambiente [55].
Essa conscientizacao é fundamental para a seguranca das atividades maritimas, pois
permite a deteccdo de operacoes legais e ilegais, como pesca, transporte de carga,
tra co de drogas e outras atividades ilicitas [3]. A MDA emprega uma combinacao
de sistemas de vigilancia que podem utilizar radares, dados do AIS e imagens de
satélite, para fornecer informacdes em tempo real sobre as condicdes e atividades no
mar. No ambito de nosso trabalho, o foco serd na utilizacdo do AlS, considerando
gue se trata de um sensor amplamente utilizado e que possui conjuntos de dados
disponiveis para ns académicos.

3.1.4 Monitoramento Maritimo

O monitoramento maritimo € efetuado por diversas autoridades governamentais, mi-
litares e agéncias de seguranca ao redor do mundo, com a nalidade de assegurar a
seguranca das atividades no mar e a soberania nacional sobre as aguas territoriais.
Adicionalmente, organizac¢des internacionais e entidades privadas, como empresas
de transporte maritimo e pesca, também contribuem para o processo de monitora-
mento, especialmente em areas de relevancia econdmica ou ambiental.

As regides monitoradas geralmente incluem areas de intenso trafego maritimo
dentro do MT e da ZEE. O principal foco € nas rotas de navegacéo internacional,
portos e areas costeiras. Areas sensiveis, como regiGes de exploracéo de petréleo e
gas, zonas de conservacao ambiental e areas com alto risco de pirataria, também sao
monitoradas de maneira intensiva.

As situacbes monitoradas englobam uma ampla variedade de atividades, tais
como:

Trafego de embarcacBes comerciais e pesqueiras.

Atividades ilegais, como pesca ndo autorizada, contrabando, trd co de drogas
e pirataria.

OperacOes de busca e salvamento, em caso de acidentes ou desaparecimentos
no mar.

Areas de protecdo ambiental (APA) e possiveis casos de poluicdo hidrica.

Navegacdo em areas protegidas ou de seguranc¢a nacional, visando prevenir
colisdes e outras ameacas a seguranca.
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Para proceder com esse monitoramento, é possivel empregar diversos tipos de
sistemas e tecnologias, incluindo:

" Sistema de Identi cacdo Automatica (AIS): Uma tecnologia de rastre-
amento usada para monitorar a posi¢ao, velocidade e curso das embarcacdes
em tempo real. Trata-se de um sensor colaborativo, ou seja, 0 navio pode
liga-lo ou desliga-lo a qualquer momento. O Sistema de Identi cagédo Auto-
matica (AIS) utiliza frequéncias de radio VHF para transmitir informacdes
entre embarcacdes e estacOes receptoras. As mensagens transmitidas via AIS
incluem dados como posicédo, velocidade e direcdo da embarcacéo e séo cap-
tadas por estacbes costeiras dentro do alcance do VHF, que geralmente é de
até 40 milhas nauticas. Para ampliar o monitoramento de embarcacdes em
areas mais remotas e oceanicas, satélites de baixa orbitavy Earth Orbit)
também recebem sinais AlS. Esses satélites cobrem grandes areas e permi-
tem que informagGes das embarcacdes sejam captadas e retransmitidas para
as autoridades em terra, mesmo fora do alcance das estacfes costeiras. A com-
binacéo de recepcéo por VHF em estacdes terrestres e satélites possibilita uma
cobertura global do trdfego maritimo, aumentando a seguranca e a e ciéncia
da vigilancia maritima.

Radares Costeiros: O radar € um sensor ativo, 0 que signi ca que ele emite
ondas eletromagnéticas e detecta os ecos re etidos pelos objetos para deter-
minar sua posicao, velocidade e trajetéria. Os radares costeiros geralmente
operam em frequéncias que permitem a deteccdo de embarcacdes e outros al-
vos em distancias de até 60 milhas nauticas (MN), cobrindo areas préximas ao
litoral. J& radares de longo alcance sao projetados para monitorar areas mais
distantes, podem ter um alcance de até 250 MN ou mais. Esses radares séo
essenciais para a deteccédo de embarcagcbes em alto-mar e oferecem capacidade
de vigilancia além da linha do horizonte, conhecida como Over-the-Horizon
(OTH). O radar OTH, por exemplo, € um radar de alta frequéncia (HF) que
usa a refracdo da ionosfera para detectar alvos a distancias superiores a 1.000
MN, sendo particularmente Gtil para vigilancia estratégica e monitoramento

de ameacas que se aproximam das aguas territoriais de um pais.

Satélites de Observacdo Maritima: Os satélites desempenham um papel
crucial no monitoramento de grandes areas maritimas, fornecendo imagens
detalhadas e continuas do trafego no mar. Entre os tipos de sensores utilizados,
destaca-se dRadar de Abertura Sintética (SAR, do inglés Synthetic
Aperture Radar ), que é uma tecnologia de radar ativa capaz de operar
independentemente das condi¢cdes meteoroldgicas e de luminosidade, o que a
torna ideal para vigilancia maritima.
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" Sistemas de Vigilancia Nao Tripulados (Drones): Usados para obter
imagens aéreas em tempo real, cobrindo grandes areas com e ciéncia. No
entanto, esse tipo de equipamento possui uma autonomia limitada e além de
ser vulneravel a condi¢des climaticas.

Além disso, um dos esforcos mais notaveis no campo do monitoramento maritimo
€ oGlobal Maritime Situational Awareness (GMSA), um programa estabele-
cido pelos Estados Unidos, cujo objetivo € promover a cooperacao internacional
no compartilhamento de informagdes sobre o trafego maritimo. O GMSA facilita
a troca de dados AIS entre os paises participantes, permitindo uma visdo mais
abrangente e integrada das atividades no mar. O compartiihamento de dados AIS
aprimora signi cativamente a capacidade de detectar e rastrear embarcacdes suspei-
tas, prevenindo atividades ilegais e fortalecendo a seguranca maritima global. Esse
tipo de cooperacao internacional é essencial para enfrentar ameagas transnacionais,
como o tra co de drogas, contrabando e pirataria, que frequentemente envolvem
operacBes em aguas de multiplos paises. Para isso, diversos sistemas do GMSA sao
utilizados, tais como o sistema SeaVision [56]. O SeaVision € uma ferramenta de
consciéncia situacional maritima baseada na web, que permite aos usuarios visua-
lizar e compartilhar uma ampla gama de informagBes maritimas, com o propoésito
de aprimorar as operacdes, aumentar a seguranca maritima e consolidar parcerias
dentro da comunidade maritima.

Para auxiliar o usuario na gestdo das informacgfes, o SeaVision oferece anélises
fundamentadas em regras estabelecidas pelo proprio usuario, avaliando e noti cando
sobre atividades ou eventos maritimos especi cos. Esse sistema pode servir como
um exemplo do que esta sendo atualmente utilizado pelas autoridades maritimas ao
redor do mundo.

3.1.5 Competéncias das Autoridades Maritimas

As autoridades maritimas (AM) desempenham um papel central na protecdo da
soberania e da seguranca maritima, sendo responsaveis por uma série de atividades,
incluindo a scalizacdo de embarcacdes, 0 combate a atividades ilicitas e a garantia
da seguranca na navegacdo. Para cumprir essas responsabilidades, as autoridades
necessitam realizar inspecfes navais de rotina e operacfes de vigilancia especi cas,
0 que requer um esforgo signi cativo em termos de recursos e logistica.

As inspec¢des navais, especialmente aquelas direcionadas a embarcagdes suspeitas
de atividades ilicitas, como tra co de drogas, demandam a mobilizagdo de navios,
equipes especializadas e equipamentos de inspecao e vigilancia. Por exemplo, para
inspecionar um navio suspeito de envolvimento em tra co, a Marinha pode neces-
sitar mobilizar uma fragata ou um navio patrulha, os quais devem estar equipados
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com embarcacdes rapidas e helicOpteros para apoiar a operacao. Ademais, é impres-
cindivel um contingente de pessoal especializado, incluindo equipes de abordagem,
inspetores de 6rgdos competentes e pro ssionais de saude.

O planejamento e a execucao dessas operacdes podem envolver:

Mobilizacdo de meios navais: Navios-patrulha, fragatas ou corvetas, além
de embarcacdes menores para abordagem.

Equipes de bordo: Tripulagéo, inspetores de outros 6rgaos, pessoal de abor-
dagem, peritos, médicos para lidar com situa¢des imprevistas e entre outros.

" Materiais: Helicopteros, drones, cameras especiais, detectores de substancias
ilicitas, equipamentos para comunicagdo, armamento especi cos e etc.

No entanto, um erro de predigdo, como a classi cacdo incorreta de uma embar-
cacao como suspeita, pode resultar em um desperdicio consideravel de recursos e
esforcos. Por exemplo, se uma operacao de inspecéo € iniciada com base em infor-
magbes equivocadas, os custos relacionados ao combustivel, as horas de trabalho da
tripulacdo, ao desgaste dos equipamentos e ao impacto no cronograma das opera-
¢Oes navais em andamento representam desperdicios signi cativos. Além disso, a
mobilizacdo inadequada de meios navais pode afetar a prontiddo para responder a
outras emergéncias ou ameacas reais.

Um exemplo pratico seria a Marinha mobilizar um navio-patrulha para intercep-
tar um cargueiro suspeito de tra co de drogas, identi cado por meio de um sistema
de monitoramento automatizado. A operacgéo pode incluir o envio de um helicéptero
para reconhecimento aéreo, barcos de abordagem rapida, e uma equipe completa de
inspetores e pessoal de seguranca. Se a suspeita for infundada, todo esse esforgo re-
sultard em um gasto de recursos nanceiros e humanos sem um retorno operacional,
além de diminuir a con anca nos sistemas de predi¢cdo empregados.

Assim, a precisdo na identi cacdo de embarcacdes suspeitas € crucial para oti-
mizar os recursos das autoridades maritimas e aumentar a e ciéncia das operacoes
de scalizagdo. A integracdo de solugdes tecnoldgicas con aveis, como sistemas de
aprendizado de maquina e fusdo de dados, é essencial para minimizar os riscos de
erro e evitar desperdicios nas operacdes de seguranca maritima.

3.2 Conceitos Computacionais

Nesta secdo, serdo apresentados 0s conceitos computacionais que fundamentam a
metodologia proposta neste trabalho.
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3.2.1 Ensemble Models

Os ensemblessao técnicas de aprendizado de maquina que combinam previsdes de
multiplos modelos individuais para alcancar um desempenho mais robusto e preciso.
Essas técnicas podem ser classi cadas em duas categorias principais:

Ensembles homogéneos: Utilizam mudltiplas instadncias do mesmo tipo de
modelo, como varios classi cadores de decisdo (por exemplo, arvores de deci-
séo) treinados em diferentes subconjuntos de dados ou com parametros dife-
rentes. Exemplos comuns de ensembles homogéneos inclbagging(como o
Random Fores) e boosting(como 0 XGBoost).

Ensembles heterogéneos: Combinam diferentes tipos de modelos, como
redes neurais, regressdes logisticas e maquinas de vetores de suporte, para
aproveitar a diversidade de abordagens. Esse tipo de ensemble é e caz quando
modelos diferentes capturam aspectos distintos do problema.

A combinacdo dos modelos em um ensemble pode ser efetuada de diversas ma-
neiras:

Média ( Averaging ): Os modelos individuais geram previsdes, e o resultado
nal € obtido pela média aritmética das previsfes, o que € e caz em problemas
de regressao.

Votacdo ( Voting ): E utilizada em problemas de classi cacdo, onde os mode-
los individuais votam em uma classe, e a classe com mais votos é selecionada.
Pode ser implementada de forma simples (votagdo majoritaria) ou ponderada
(quando modelos com melhor desempenho tém maior in uéncia).

Stacking: Trata-se de uma técnica mais avancada que combina os modelos
por meio de um meta-modelo, ou seja, um segundo modelo de aprendizado de
maquina que aprende a partir das saidas dos modelos de basesta@king usa

as previsdes dos modelos de base como caracteristicas de entrada, buscando
capturar relacdes entre os erros residuais dos modelos e ajustar a predicdo nal
de maneira mais precisa.

No presente trabalho, optamos por utilizar stacking como método de ensem-
ble, devido a sua capacidade de combinar de forma e ciente modelos de comporta-
mento e regras elaboradas por especialistas.stackingé considerado o método mais
apropriado para a fusdo de dados neste contexto, pois atua como omata-modelo
sendo apto a aprender como combinar as previsdes dos modelos de comportamento
com as saidas das regras desenvolvidas por especialistas.
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Matematicamente, ostacking pode ser descrito da seguinte maneira em relacao
a0 Nnosso problema:

F(x) = H My(x); Ma(x); 25 Mn(X); R1(X); R2(X); 25 Rn(X) (3.1)

onde:

A

F(x) é a predicdo nal do ensemble.

M1(X); M2(X); 5 My (X) representam as predicdes dos modelos de comporta-
mento individuais.

R1(X); R2(X); s Ra(X) séo as predicao baseadas nas regras de nidas por espe-
cialistas.

H é o meta-modelo, que recebe as saidas dos modelos de base e aprende a
combinacéo oOtima das predi¢cdes para minimizar o erro nal.

O uso destacking é particularmente bené co no contexto deste trabalho, pois
permite ajustar a predigdo nal de forma mais so sticada, capturando ndo apenas
a diversidade dos modelos de comportamento, mas também incorporando o conhe-
cimento especializado das regras. Essa abordagem reduz a taxa de falsos positivos e
melhora a deteccgédo de atividades andmalas no dominio maritimo. Maiores detalhes
sobre métodos de ensemblesstacking podem ser encontradas em [57].

3.2.2 Aprendizado Ativo

Segundo [58] o Aprendizado Ativo (AL, do ingléactive Learning) € uma técnica de
aprendizado de maquina que tem como objetivo otimizar o processo de treinamento
de modelos, selecionando amostras de dados que sejam mais informativas para o
modelo e apresentando-as ao usuario para rotulagem. Essa abordagem é particu-
larmente e caz em cenarios onde a rotulagem de dados é cara ou demorada, como
no caso de dados de trajetorias maritimas, onde especialistas necessitam identi car
manualmente comportamentos suspeitos ou anémalos.

O funcionamento do Aprendizado Ativo pode ser descrito em trés etapas princi-
pais:

" Selecdo de Amostras: O modelo de AL escolhe as amostras de dados
mais informativas para rotulagem. A selecdo pode ser feita com base em
critérios como incerteza (ncertainty sampling), divergéncia @divergence-based
sampling) ou representatividade fepresentativeness sampling O objetivo é
identi car as amostras que mais contribuiriam para a melhoria do modelo se
rotuladas.
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Rotulagem por Especialistas: As amostras selecionadas sao apresentadas
ao usuario (especialista), que fornece rotulos precisos. Esses rétulos sdo entédo
usados para treinar o modelo, ajustando seus parametros e aumentando sua
preciséo.

" Treinamento Iterativo: O processo de selecdo de amostras e rotulagem
€ repetido iterativamente, com o modelo se tornando progressivamente mais
preciso a cada iteracao.

No caso de um conjunto de dados que ndo possui rétulos iniciais, € necessario
realizar umcold start, onde um conjunto inicial de amostras € rotulado manualmente
para dar inicio ao treinamento do modelo. Essa etapa € fundamental para fornecer
uma base minima de dados rotulados, a partir da qual o Aprendizado Ativo pode
comecar a identi car amostras mais informativas. No algoritmo 1 podemos observar
o funcionamento do aprendizado ativo.

Algorithm 1: Aprendizado Ativo para Deteccédo de Atividades llegais
Result: Modelo treinado para detectar atividades ilegais

Cold start: Selecionar um conjunto inicial de amostras;
amostras_rotuladas  selecionar_amostras_iniciais(Dados);
rotulos_iniciais  obter_rotulos(usuario, amostras_rotuladas);
Modelo.treinar(amostras_rotuladas, rotulos_iniciais);

for iter = 1 até IteracBes do
amostras_candidatas selecionar_amostras(Dados, tamanho_batch,

Modelo);
rotulos_candidatos  obter_rotulos(Usuario, amostras_candidatas);
amostras_rotuladas amostras_rotuladas + amostras_candidatas;
Modelo.treinar(amostras_rotuladas, rotulos_candidatos);

end
return Modelo;

No algoritmo 1 podemos fazer as seguintes observagdes:

" A funcéo selecionar_amostras_iniciais(Dados) escolhe um conjunto de
amostras iniciais para ccold start, que sédo rotuladas manualmente.

" A funcéo selecionar_amostras(Dados, Tamanho_Batch, Modelo) identi-
ca as amostras mais informativas a cada iteracao.

" A funcéo obter_rotulos(Usuario, Amostras) representa o processo de ro-
tulagem pelo especialista.

~ O modelo é treinado iterativamente com as amostras rotuladas, re nando a
deteccdo de comportamentos anémalos.
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Dessa forma, o aprendizado ativo permite que o modelo de deteccéo de atividades
ilegais seja re nado com uma quantidade limitada de dados rotulados, aumentando
a e ciéncia e reduzindo o esfor¢o de rotulagem manual.

3.2.3 Modelo JDL

O Modelo JDL (Joint Directors of Laboratories) de fusdo de dados € urframework
conceito amplamente utilizado em sistemas de vigilancia e monitoramento. Criado
nos Estados Unidos na década de 1980 sob a supervisdo do Departamento de Defesa
dos EUA, o modelo JDL foi inicialmente desenvolvido para apoiar a integragao
de informacBes em ambientes de defesa e inteligéncia. Desde entédo, ele tem sido

aplicado em diversas areas, incluindo vigilancia maritima, seguranca publica e gestao
de crises, devido a sua capacidade de estruturar de maneira e caz o processo de fusédo
de dados [59].

O modelo estrutura a fusdo de dados em cinco niveis distintos:

A

Nivel O (Pré-processamento):  Refere-se ao processamento inicial dos da-
dos brutos, como lItragem, limpeza e transformacao para facilitar a andlise
subsequente.

Nivel 1 (Avaliacdo de Objetos): Foca na identi cacdo e rastreamento de
objetos individuais (como embarcacées) nos dados processados. E responsavel
por correlacionar dados de diferentes sensores para determinar caracteristicas
de localizagdo e movimento.

Nivel 2 (Avaliacdo de Situacao): Integra as informacdes dos objetos iden-
ti cados para compreender a situagao geral, avaliando a relagcdo entre os ob-
jetos e seu contexto operacional. Esse nivel é crucial para identi car padrbes
de comportamento e possiveis ameacas no dominio maritimo.

Nivel 3 (Avaliacdo de Impacto): Envolve a analise das possiveis implica-
¢Oes das situacOes identi cadas, como avaliar a probabilidade de uma atividade
ser ilicita ou de alto risco. Isso inclui a previsdo das consequéncias de acdes
ou eventos observados.

Nivel 4 (Gerenciamento de Processos):  Ajustes no processo de fusdo de
dados para otimizar o desempenho do sistema. Este nivel foca também em
oferecer suporte a tomada de decisdo, fornecendo recomendacdes baseadas nas
avaliacbes anteriores. O objetivo é facilitar a acdo por parte dos operadores
ou autoridades, apresentando informacdes de forma clara e acionavel.

O Modelo JDL é reconhecido como um marco no campo de fusdo de dados,
oferecendo uma estrutura robusta para integracéo de multiplas fontes de informacao
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em ambientes complexos. Essa abordagem permite otimizar a deteccao de atividades
ilicitas e a resposta a ameacas em tempo real, tornando-se essencial para a vigilancia
maritima e outras aplicacdes de seguranca.
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Capitulo 4

Construcao do Framework para
Classi cacao de Atividades llegais de
Embarcacoes

Neste capitulo, apresentaremos a metodologia adotada neste trabalho, juntamente
com a aplicacdo dos conceitos discutidos no capitulo anterior. Serédo detalhadas a
construcdo de cada modelo de comportamento, as regras do especialista, as ativi-
dades a serem detectadas, a estrutura dmsemblee o aprendizado ativo &ctive
learning). Por m, organizaremos essas técnicas em uframework baseado no
modelo JDL.

4.1 Extracdo das Trajetorias

Uma trajetoria € uma sequéncia de pontos no espaco-tempo que descreve o des-
locamento de uma embarcacdo. Cada ponto da trajetéria é caracterizado por co-
ordenadas espaciais (latitude e longitude) e um registro tempordinjestamp). A
trajetoria proporciona uma visao detalhada do percurso da embarcacédo ao longo do
tempo. Além disso, temos a disposi¢cao dados de velocidade em relagcéo ao Spked
Over Ground - SOG) e rumo em relagéo ao sol&Cpurse Over Ground- COG), os
guais indicam a velocidade e a direcdo da embarcacao em relacdo ao fundo marinho,
conforme ilustrado na Figura 4.1. Uma trajetoria normal segue um padréo de movi-
mento esperado, fundamentado em comportamentos histéricos ou regras especi cas.
Por exemplo, visando a economia de combustivel, navios de carga geralmente se-
guem uma rota comercial prede nida a uma velocidade constante, evitando desvios
abruptos. No caso de embarcacdes pesqueiras, estas podem apresentar trajetérias es-
peci cas de atividades pesqueiras nos locais onde estdo efetivamente operando. Em
contrapartida, uma trajetéria andémala pode revelar desvios signi cativos do padréo
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esperado, indicando comportamentos atipicos ou suspeitos. A proxima se¢éo aborda
esses comportamentos e as metodologias para sua deteccéo.

Figura 4.1: Exemplo de trajetdria de embarcacédo. Cada ponto azul representa uma
mensagem AIS recebida da embarcacao.

Para a construcao das trajetorias, os dados AIS foram inicialmente convertidos
em GeoDataFramespor meio da bibliotecageopandas[60], permitindo o tratamento
espacial das informac¢des. Em seguida, utilizou-se a bibliotet@vingpandas[61]
para a modelagem das trajetérias. A segmentacado das trajetdrias de cada embar-
cacao em subtrajetorias foi realizada por meio da clagSbservationGapSplitter
disponivel nomovingpandas com o parametrogap de nido em 90 minutos. Com
essa con guracao, periodos de inatividade superiores a 90 minutos foram interpre-
tados como paradas (por exemplo, em areas de fundeio), levando a fragmentacéo
da trajetoria em multiplas partes. Assim, o algoritmo considera 0 m de uma tra-
jetéria e o inicio de outra a partir do momento em que a embarcagdo retoma seu
deslocamento.

4.2 Detectando Comportamentos de Embarcacoes

Os comportamentos das embarcacfes representam as respostas observaveis de um
navio a estimulos externos e internos, os quais ndo estdo necessariamente associa-
dos a um objetivo especi co. Esses comportamentos podem ser rotineiros, como a
realizacdo de uma rota comercial previamente estabelecida, ou podem sinalizar ati-
vidades especi cas, tanto legais quanto ilegais. A compreensao e a deteccdo desses
comportamentos sao cruciais para a seguranca, protecéo e vigilancia maritima.
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A deteccdo e o monitoramento dos comportamentos das embarcagdes
fundamentam-se, primordialmente, em diversos sensores. O mais proeminente den-
tre eles € o0 AIS, que, como mencionado nas sec¢des anteriores, constitui um sistema
de rastreamento colaborativo amplamente utilizado em navios e pelos servigos de
trafego maritimo. Os transponders AIS transmitem automaticamente informacdes,
como posicéao, velocidade e estado de navegacédo, em intervalos regulares por meio
de um transmissor VHF. Outros sensores incluem radares, que detectam e mapeiam
as posi¢cdes dos navios com base em ondas de radio re etidas, e imagens de sateé-
lite, que fornecem uma visdo abrangente das regi6es maritimas e podem capturar
movimentos das embarcacodes.

Diversos comportamentos tém sido identi cados e estudados na literatura mari-
tima. Neste estudo, abordaremos os comportamentos mais recorrentes, apresentando
uma breve explicacdo de cada um nas subsec¢des subsequentes. Implementamos cada
modelo de comportamento descrito a seguir; estes modelos recebem as trajetorias das
embarcacOes como entrada e produzem um valor em ponto utuante que representa a
probabilidade do comportamento detectado. Nas proximas subsecdes, forneceremos
explicacbes detalhadas de cada comportamento implementado em nosso framework.

4.2.1 AIS Spoong

A manipulacdo maliciosa dos dados AIS transmitidos pelas embarcacdes, com o
intuito de disfarcar sua identidade ou localizacéo, foi comprovada como possivel em
diversos estudos [62, 63]. Essa pratica pode ocultar ou facilitar atividades ilicitas,
comprometer sistemas de monitoramento e gerar riscos a havegacao. Varios estudos
tém se dedicado a deteccdo da manipulac&poo ng dos dados do AlS, como em
[24, 27, 30]. Em [24], os autores propuseram uma arquitetura para detectppo ng
dos dados do AIS em uxos de dados online. A referida arquitetura armazena o
MMSI da embarcacdo em uma tabela de dispersabagh) e, para cada trajetoria
associada, computa a distancia haversine entre pontos consecutivos e a velocidade
média. Se a velocidade média exceder 50 nds, a trajetéria é considerada como tendo
sofrido spoo ng. O valor de 50 nés foi utilizado uma vez que poucas embarcacdes
conseguem atingir essa velocidade, com excecdo de embarcagOes militares e de alta
velocidade.

Dessa maneira, para detectar o comportamento &poo ng no AlS, calculamos
a velocidade em ndés entre cada par de pontos consecutivos da trajetoria. Caso em
qgualquer segmento a velocidade exceder 50 nés, essa sera considerada sicamente
impossivel, e a trajetéria sera classi cada como um caso dpoo ng. Ademais,
trajetorias que apresentam pontos em locais impossiveis, como ao atravessar areas
terrestres, também serdo consideradas como tendo sofrgtmo ng.
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Em nosso framework, a detec¢do de trajetorias utilizandspoo ng de AIS é
realizada conforme representado no algoritmo 2.

Algorithm 2: Deteccéo despoo ng em trajetérias AlS
Result: ldenti car trajetérias com possivelspoo ng

foreach trajetoria do

foreach ponto consecutivo na trajetoriado
calcular a velocidade entre os pontos;
if velocidade > 50 nosthen

marcar a trajetéria comospoofed

break
end

end

if trajetéria cruza terra rme then
marcar a trajetéria comospoofed

end

end

Para veri car se a trajetoria cruzou terra, utilizamos umshape le da costa bra-
sileira, disponivel em [64]. Empregamos a bibliotec@hapely[65] para carregar o
arquivo e a bibliotecaGeoPandas[60] para realizar operacdes geoinformacionais.
Por m, utilizamos a funcao contains do GeoPandaspara determinar se algum
ponto da trajetéria se encontrava dentro dshape le.

4.2.2 Dark Ships

Embarcagdes que desativam deliberadamente seus transponders AlS para evitar de-
teccdo frequentemente indicam uma intencdo de se envolver em atividades ilicitas.
Entretanto, essa pratica pode, em algumas ocasifes, gerar ambiguidade quando a
embarcacao navega por areas com interferéncia de sinal ou condig6es meteoroldgicas
adversas. Portanto, é essencial conhecer essas areas para que possamos inferir com
precisdo esse tipo de comportamento.

Na literatura, encontramos diversas abordagens para solucionar esse problema,
principalmente por meio do uso de sensores ativos para detecgao. Para sistemas nao
colaborativos, trabalhos como [66, 67] empregaram radares que, quando integrados
ao AlS, permitem associar as trajetérias do AIS e do radar, possibilitando a detecgéo
de anomalias quando estas divergem. Outros estudos buscaram resolver o problema
utilizando apenas o sensor AIS [29, 31]. Contudo, utilizando somente o AlS, po-
demos detectar lacunas de transmissao na trajetéria e presumir que a embarcacéo
pode ter desativado o transponder AlS. A Figura 4.3 ilustra um exemplo de lacunas
em trajetorias. Os pontos azuis representam onde a embarcagéo transmitiu o sinal
AIS. Os quadrados verdes indicam regides onde a embarcacao transmitiu dentro da
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Figura 4.2: No mapa podemos ver um exemplo de célula geohash. O quadrado azul
€ uma célula de resolucéo 5 (4,9 Km) e no seu interior a codi cacao gerada para a
regiao.

area, enquanto os quadrados vermelhos sinalizam lacunas de transmisséo, indicando
gue a embarcacao deveria ter transmitido dentro daquela regido. Os quadrados
verdes e vermelhos foram codi cados com o sistema Geohash. O Geohash é uma
técnica de codi cacdo geoespacial que converte coordenadas de latitude e longitude
em uma sequéncia curta de caracteres alfanuméricos [68]. Cada caractere adicional
na sequéncia aumenta a precisdo da localizacdo. Essa codi cacao permite a divisao
do espaco geogra co em células hierarquicas, facilitando a indexagcédo, armazena-
mento e consulta e ciente de dados espaciais, além de simpli car a comparacao de
proximidade entre diferentes pontos. Na gura 4.2 podemos observar um exemplo.

Para calcular essas lacunas nas trajetorias, inicialmente, estabelecemos uma tra-
jetdria unica para cada embarcacao, independentemente de permanecer estacionaria
ou ndo. Em seguida, geramogeohashesom precisado de 3 (156 km) ao longo da
trajetoria. Considerando que uma embarcacédo transmite um sinal AIS pelo menos
a cada 2 horas e extrapolando sua velocidade para 40 n0s, a embarcacdo deve-
ria emitir um sinal a cada 80 milhas nauticas (aproximadamente 148 km). Dessa
forma, mapeando todos os quadrados @eohashpelos quais a embarcagao passou,
como ilustrado na Figura 4.3, identi camos em vermelho todos os quadrados onde
a trajetdria da embarcacao cruzou, mas ndo houve transmissao.

Outro fator importante a ser veri cado € se a area onde a embarcacao deveria ter
transmitido apresenta problemas de interferéncia eletromagnética. Para isso, arma-
zenamos um histérico dgieohashegom as respectivas quantidades de transmissdes
ja realizadas a partir daquela regido. Quando identi camos uma lacuna na traje-
téria de uma embarcacéo, veri camos se transmissfes AIS ocorreram previamente
nas areas indicadas em vermelho. Se ndo houver transmissées nessa regido, ela ndo

38



Figura 4.3: A imagem mostra um exemplo de deteccdo de lacunas na trajetoria
de uma embarcacdo. Os pontos azuis re etem a trajetéria da embarcacdo. Os
guadrados vermelhos indicam onde a embarcacdo deveria ter transmitido o sinal
AIS, enquanto os quadrados verdes representam onde a embarcacgao transmitiu. Os
quadrados vermelhos representam lacunas de transmissao.

€ considerada uma lacuna na trajetoria. Portanto, em nosso trabalho, consideramos
essas lacunas de transmissao juntamente com os historicos de transmissfegedos
ohashespara determinar se a embarcacéo deveria ter transmitido um sinal AIS a
partir daquela posicdo. No algoritmo 3 podemos observar uma l6gica simpli cada
para a deteccdo de lacunas de transmissao de AIS nas trajetdrias dos navios.
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Algorithm 3: Deteccdo de GAP de transmissdo AIS em trajetérias de

embarcacoes.
Result: ldenti car trajetérias com possivelgapsde transmissao AlS

trajetorias = cria_trajetorias_unicas_por_mmsi()

foreach trajetérias do
linestring = transforma trajetoria em line string;

lista_geohashes = geohashes do_caminho( linestring ) {todos verdes};
lista_geohashes_pontos = geohashes_lista_de pontos( trajetoria );

foreach geohash in lista_geohashedo
if geohash ndo esta em lista_geohashes_pontiben

if geohash em histérico de transmissdben
| marcar a trajetéria comogap de transmissdo {vermelho};

end

end
end

insere lista_geohashes_pontos em historico de transmissao;
end

4.2.3 Encontros entre Embarcacgoes

Em um contexto maritimo, o termo encontro refere-se a um engajamento nao
planejado ou acidental entre embarcacdes, ocorrendo frequentemente caracterizado
por sua ocorréncia fortuita, sem qualquer coordenacdo prévia. Em contrapartida,
um rendezvousdenota um encontro planejado e intencional em um momento e lo-
cal especi cos, envolvendo coordenacao e acordo prévios entre as partes envolvidas.
Enquanto um encontro é espontaneo e pode ocorrer inesperadamente, randez-
vous é deliberado e organizado, comumente empregado para atividades ilicitas ou
propasitos especi cos nos quais embarcagdes necessitam se reunir em um ponto pre-
determinado. Para detectar umrendezvous € necessario primeiramente identi car

0 encontro. Para inferir a intencdo subjacente a um encontro, € imprescindivel
analisar o contexto da situagdo. Portanto, para este comportamento especi co de
embarcacOes, focaremos inicialmente na deteccdo de encontros.

Duas ou mais embarcacdes que se encontram em mar aberto podem estar envol-
vidas na transferéncia de mercadorias ou pessoas. Isso pode ser indicativo de co-
mércio legitimo, mas também de atividades como contrabando ou tra co. Embora
esse encontro possa ser considerado um comportamento suspeito, nem sempre essa
suposicdo € valida. Em areas de exploracdo petrolifera, numerosas embarcacdes de
apoio transportam pessoal, petréleo e materiais de suporte. Nessas regides, a pratica
de transferéncia entre naviosship-to-ship transfen, que consiste na movimentacao
de carga entre embarcacdes no mar, € comum. Nessas situacdes, a proximidade
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entre embarcacdes € considerada normal, uma vez que estdo localizadas proximas a
portos onde podem atracar uma perto da outra. A Figura 4.4 ilustra um exemplo

de um encontro entre embarcacdes. Em verde, temos a embarcacédo 1; em vermelho,
a embarcacao 2; e os quadrados azuis representam areas de exploracdo petrolifera.

Figura 4.4: A imagem mostra um exemplo de encontro entre embarcagdes. Os
pontos verdes representam a localizagcdo da embarcacao 1, enquanto que 0s pontos
vermelhos representam a embarcacdo 2. Os quadrados azuis apresentam areas de
exploracdo de petroleo (FPSO). A imagem mostra que a embarcacao realizou um
encontro dentro de uma area de FPSO.

Diversos estudos, como [34, 35, 69, 70], propuseram solucdes para a deteccéo
desses encontros, levando em consideragéo sua intencionalidade. No entanto, para
simpli car, neste trabalho utilizaremos apenas as posi¢cdes AlS e os registros tempo-
rais (timestampg para detectar embarcacfes que se posicionaram a menos de 76m
de distancia. Para tal, empregamos um sistema de codi cacdo baseadogsohash

A biblioteca H3 [71] € uma implementacdo em Python dgeohash desenvol-
vida pela Uber, que divide o mundo em uma grade hexagonal hierarquica. O H3
incorpora os conceitos dgeohashingcombinando a exibilidade e a e ciéncia das
grades hexagonais, que sao preferiveis devido as diversas propriedades geométricas
vantajosas em comparacao as grades quadradas. Na Figura 4.5, apresentamos um
exemplo da aplicacdo da biblioteca H3.

Para a detecgédo de encontros neste estudo, agrupamosashesgerados para
cada posigao AlS usando a resolucdo 10 (76 m) e empregamos uma janela temporal
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Figura 4.5: Exemplo de celula geohash de resolucédo 5 (8,54km de aresta) utilizando
a biblioteca h3.

de 4 horas. Assim, para que uma ou mais embarcacdes sejam consideradas em um
encontro, elas devem estar na mesma célulagiohashdentro da janela de 4 horas e
a mais de 10 milhas nauticas da costa. A escolha da resolucéo 10 foi fundamentada
na necessidade de uma precisédo espacial que permita capturar encontros relevantes
entre embarcagdes evitando a geragdo excessiva de dados. Optamos pela janela
temporal de 4 horas para detectar proximidade, mesmo que ambas as embarcacdes
possam levar até 2 horas para emitir um sinal AlS.

No Algoritmo 4, apresentamos uma versao simpli cada do processo de deteccdo
de encontros entre embarcacoes.
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Algorithm 4: Deteccao de encontros entre embarcacdes. Dada uma traje-
toria, veri car a existéncia de outra trajetoria proxima dentro da janela de

tempo.
Result: Encontros da trajetéria, se houver.

pontos_ais = insere geohash h3 com resolucdo 10 para cada ponto AIS;

lista_traj_id =[]
adiciona traj_id de trajetoria em lista_traj_id;

foreach ponto in trajetéria do
pontos_geohash = consulta_pontos_mesmo_geohash( ponto.geohash,

pontos_ais );
foreach ponto_geohash in pontos_geohasto

if |ponto_geohash.timestamp - ponto.timestamp| < 4hen
adiciona ponto_geohash.traj_id em lista_traj_id;

break ;
end

end
end
retorna lista_traj_id;

4.2.4 Trajetérias de Pesca

Embarcacbes de pesca, ao se deslocarem de uma regido para outra, normalmente
se comportam como navios de carga, buscando seguir uma trajetdria otimizada.
Contudo, ao chegarem aos locais de pesca e iniciarem sua atividade principal, essas
embarcacgdes realizam manobras especi cas. Para cada tipo de atividade pesqueira,
existem manobras caracteristicas, conforme exempli cado na Figura 4.6. Os padrbes
de movimento revelam a atividade pesqueira de uma embarcacao, permitindo o
monitoramento em areas restritas.

A deteccdo de trajetérias de pesca tem sido abordada em diversos trabalhos
utilizando dados de sensores AlIS em modelos de aprendizado de maquina, conforme
discutido na Sec¢éo 2.1. Neste trabalho, adotamos uma solucao similar a proposta por
[43] e [42], na qual as trajetérias sdo inicialmente pré-processadas. Nesse processo,
extraem-se caracteristicas como a média e a variancia da velocidade, variancia da
variagdo angular e a area formada pelos pontos da trajetéria ap6s a aplicacdo do
algoritmo do minimo poligono convexo. Os dados agregados das trajetorias séo,
entdo, utilizados para treinar um modelo deggradient boost (GB). A escolha do
modelo GB, hiperparametros e da estratégia de agregacéo dos dados da trajetoria €
justi cada pela boa performance demonstrada por esse tipo de abordagem, conforme
evidenciado em [72].

A utilizacdo de dados agregados de trajetéria nem sempre constitui uma abor-
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Figura 4.6: Exemplo de trajetdrias de embarcagfes. A imagem a esquerda mostra
a trajetdria de uma embarcacdo de pesca, enquanto que a imagem a direita mostra
uma trajetoria de um navio de carga.

dagem Obvia nos modelos. Na Figura 4.6, observamos que embarcacdes de pesca
tendem a apresentar maiores variagcdes de curso. Calculando a média e a variancia
da velocidade dos pontos AIS ao longo das trajetorias, essas caracteristicas podem
ser incorporadas nos modelos. De maneira semelhante, ao calcularmos a diferencga de
curso entre um ponto e o préximo, podemos determinar a variancia dessas diferencas
ao longo de toda a trajetoria. Na Equacao 4.1, apresentamos o célculo da variancia
utilizado, onde representa a média de todos os pontol, indica o numero total

de pontos, ex; corresponde ao valor ng-ésimo ponto.

X
= =" ) @4.1)

Para calcular a diferenca angular entre os pontos, podemos utilizar a equacgao
(4.2).

=arctan2(sin( 1 ,);cos(1  2)) (4.2)

onde ; e , representam as direcdes em cada pontoaectan 2 € uma variacao
da funcdo arco tangente que considera o sinal tanto do seno quanto do cosseno
para determinar o quadrante do angulo resultante. Outra caracteristica relevante
extraida das trajetérias é a area do poligono minimo formada por essas trajetorias.
As trajetorias de pesca tendem a formar areas maiores devido aos seus frequentes
desvios de direcdo, 0 que ndo ocorre com navios que seguem trajetorias retilineas.
Na gura 4.7 podemos observar a diferenca entre as areas formadas pelas trajetérias
de pesca e de um navio de carga. A linha em vermelho denota a delimitacdo do
poligono minimo a partir dos pontos das trajetorias. A area do poligono € utilizada
como uma das caracteristicas que descrevem a trajetoria.
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Figura 4.7: A imagem mostra as trajetorias de embarcacdes apos aplicacdo do al-
goritmo do poligono minimo. Em vermelho temos o poligono construido a partir
dos pontos da trajetéria em azul. A area do poligono é utilizada como uma das
caracteristicas das trajetorias no modelo de deteccdo.

Dimenséao Forma de Calculo

Média da , P

Velocidade = ﬁizl(sog)
Variancia da , _ P )

Velocidade Sog = N i:1(509 )
Variancia da s _
Diferenca de P . -

Cursgo ﬁ iN=1 ! (arctan 2 (sin( j+1 i); COS(j+1 i) )2

Area Minima . e
Convexa da Dado um conjunto de pontosS = fPy;P,;:::;P,g do

Trajetéria poligono convexo minimo.

P
A area pode ser calculada poh = 2 L, (XiYisz  Xis1Yi)]

Tabela 4.1: Tabela com os calculos dos dados agregados das trajetorias para utili-
zacao como dimensédo no modelo de deteccdo de trajetoria de pesca.

Portanto, de forma resumida, temos as seguintes dimensdes utilizadas para trei-
nar o nosso modelo de deteccéo de trajetdrias de pesca, conforme representado na
tabela 4.1.

ApOs a extracdo das caracteristicas das trajetorias apresentadas na tabela 4.1,
o0 modelogradient boostfoi treinado com os mesmos dados utilizados no trabalho
de [73]. Em seguida, o modelo treinado foi salvo em um arquipblib para futura
utilizacdo no framework Na predicdo de uma trajetéria, o0 modelo infere um valor
de probabilidade entre 0 e 1, onde 1 indica 100% de probabilidade de a trajetoria
ser de pesca, enquanto 0 indica o contrario.
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4.2.5 Loitering

O comportamento deloitering envolve uma embarcacdo que permanece por um pe-
riodo anormalmente prolongado na mesma area ou que realiza movimentos lentos ao
redor de uma area maior sem deslocar-se uma distancia signi cativa. Embarcacdes
gue permanecem estacionarias ou que se movem em circulos podem indicar que es-
tdo possivelmente aguardando outra embarcacao ou envolvidas em atividades como
pesca ilegal.

Diversos estudos sobre deteccdo d@tering geralmente a descrevem como a
identi cacao de um objeto em uma cena durante um periodo que excede um deter-
minado limiar [44, 74, 75]. No entanto, para detectar uma trajetéria ditering,
desenvolvemos de forma inovadora um método que utiliza um modelo de LSTM
(Long Short-term Memory), semelhante a detecgdo de trajetérias de pesca. Inicial-
mente, utilizando o conjunto de dados do MarineCadastre [16] que contém dados AIS
da costa dos Estados Unidos, detectamos encontros entre embarcacoes. Para que as
embarcacfes se encontrem, elas precisam primeiro desacelerar até parar completa-
mente. Essa desaceleracédo inicial, seguida de um movimento em baixa velocidade
por algumas horas em um determinado local, caracteriza as trajetorias I[déering
gue podem preceder um encontro entre embarca¢cdes. Ao detectar as trajetdrias que
resultaram nesses encontros, extraimos os dados necessarios para treinar nosso mo-
delo LSTM; assim, no algoritmo 5, podemos obter uma compreensédo mais profunda
do processo. Em seguida, criamos uma arquitetura LSTM com as seguintes dimen-
sOes: velocidade, diferenca de distancia, diferenca de tempo, diferenca angular e
aceleracdo. Por m, treinamos 0 modelo com as trajetdrias extraidas dos encontros
presentes no conjunto de dados [16].
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Algorithm 5: Deteccéo de Trajetorias de Loitering
Result: Modelo LSTM treinado para detectar trajetérias de loitering

Passo 1: Ler o dataset com as trajetorias;

Dataset_Trajetorias carregar_dataset("trajetorias.csv");
Passo 2: Detectar trajetérias que se encontram;
Trajetorias_Encontros [;
foreach trajetéria T; em Dataset_Trajetorias do
foreach trajetoria Tj em Dataset_Trajetorias do
if Ti eT; se encontramthen
Trajetorias_Encontros.append(T;);
Trajetorias_Encontros.append(T;);
end
end

end

Passo 3: Criar dataset balanceado;

Trajetorias_Sem_Encontros [;

foreach trajetéria Ty em Dataset_Trajetorias do

if Ty ndo estd em Trajetorias_Encontros then
Trajetorias_Sem_Encontros.append(Ty);
end
end
Dataset_Balanceado balancear(Trajetorias_Encontros,
Trajetorias_Sem_Encontros);

Passo 4: Treinar o modelo LSTM;

Modelo LSTM inicializar_LSTM();

Modelo_LSTM.treinar(Dataset_Balanceado);

return Modelo LSTM;

Na arquitetura LSTM, utilizamos as seguintes dimensdes: velocidade, diferenca
angular, diferenca de tempo, diferenca de distancia e aceleragcdo. A velocidade é
calculada pela relacéo entre a distancia e o tempo; a diferenca angular corresponde
a variacdo de rumo entre o ponto atual e o ponto anterior; a distancia € medida entre
0 ponto atual e o ponto anterior; e a aceleracao € obtida pela variagdo da velocidade
em relacdo ao tempo. O modelo foi con gurado com 0s seguintes hiperparametros:

" dropout : Taxa dedropout aplicada a entrada da célula LSTM, de nida como
0,2. Essa técnica visa reduzir o risco deer tting , promovendo a regulariza¢ao
do modelo.

units : Numero de unidades da camada LSTM, con gurado como 50. Esse
valor representa a dimensionalidade do espaco latente interno a célula LSTM,
in uenciando diretamente a capacidade de memorizacéo e aprendizado de pa-
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drdes temporais complexos.

recurrent_dropout : Taxa de dropout aplicada as conexdes recorrentes da
célula LSTM, também de nida como 0,2. Essa con guracao contribui para a
regularizacdo do uxo de memdéria ao longo da sequéncia.

input_shape : A forma da entrada fornecida ao modelo correspond€gg; 3),
ondeT representa o comprimento maximo da trajetoriarfax_trajectory_-
length ) e cada ponto da trajetOria € representado por trés atributos.

camada de saida: Utiliza uma camadaDensecom duas unidades e funcdo de
ativacdo softmax, apropriada para tarefas de classi cagdo binaria multiclasse
(duas classes com codi cacaone-hot).

otimizador : O modelo foi treinado com o otimizadoRMSPraoprecomendado
para redes recorrentes por sua capacidade de adaptar a taxa de aprendizado
com base na média movel dos gradientes.

funcdo de perda: Utilizou-se a funcdo de perdacategorical_-
crossentropy , adequada para problemas de classi cagdo com roétulos codi-
cados emone-hot

métrica de avaliacdo : A acuracia (acc) foi utilizada como métrica principal
de desempenho durante o treinamento e validagdo do modelo.

No algoritmo 6, apresentamos detalhes sobre o processo de treinamento da
LSTM.
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Algorithm 6: Treinamento de LSTM para Deteccao de Loitering

Result: Modelo LSTM treinado para detectar trajetérias de loitering
Inicializacéo:
" Carregar dados de treinamentax ey e dados de testdest x etest_y.

" Padronizar sequéncias conpad_sequences() para um comprimento Xo.

" Inicializar variaveis best accuracy = 0:0, mean_accuracy =[], n_rounds = 0.
Preparacdo dos Dados:

~ Aplicar LabelEncoder() para transformar rétulos em formato categdrico.

" Criar validacdo cruzada estrati cada com 5folds (StratifiedKFold() ).

foreach fold na validacdo cruzada (5 foldsdo
Dividir dados de treino e validacéo:

" Separar dados de treinamento e validacdo usando os indices fadd.
~ Padronizar sequéncias dX _train e X _val com pad_sequences().
" Transformar rétulos em formato categarico.
De nir a Arquitetura da LSTM:
~ Criar modelo sequencial.
" Adicionar uma camada LSTM com 100 unidades éput_shape.
~ Adicionar camada Dropout(0.2) .
" Adicionar camadaDense(2) com ativacado softmax.
~ Compilar modelo comcategorical_crossentropy e métrica de acuracia.
Treinar o Modelo:
~ Criar ModelCheckpoint() para salvar os melhores pesos.
~ Treinar o0 modelo porepochsépocas com dados de treinamento e validacéo.
" Carregar os melhores pesos do modelo salvos.
Avaliar o Modelo:
" Prever resultados emX _ val e calcular tempo de execucéo.
~ Calcular acuracia usandoy_true ey_ pred.

" Se acuracia atual> best_ accuracy, salvar os pesos do modelo.

end
return Melhor Modelo LSTM e Estatisticas de Treinamento;
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Finalmente, apds o treinamento do modelo de deteccdo de comportamento de
loitering este pode ser utilizado para inferir, de maneira continua, as trajetérias que
séo recebidas.

4.2.6 Navegacao Andmala

Desvios em rotas padréo tipicas de navegacdo podem indicar que a embarcacao
esta perdida, enfrentando problemas técnicos ou envolvida em atividades ilicitas. A
maioria dos estudos na literatura aborda anomalias nas rotas de embarcacdes de
forma binaria, analisando as rotas mais comuns e classi cando trajetérias que se
desviam desses padroes como anémalas [76 79].

Neste trabalho, optamos por abranger toda a costa brasileira, em vez de mo-
nitorar uma area especi ca. Portanto, para detectar trajetérias andmalas, seria
necessario detectar o padrdo normal de cada canal de navegacéo ao longo da costa
para utilizar essa abordagem. Entdo, para simpli car, ndo utilizaremos o conceito
de anomalia como um comportamento, mas sim como uma atividade.

Algumas combinacfes de comportamentos descritas anteriormente, quando asso-
ciadas a determinadas regras estabelecidas por especialistas, podem ser classi cadas
como atividades an6malas. Por exemplo, podemos classi car uma embarcacéo que
navega com um MMSI invalido, sem identi cacdo e que exibe um comportamento de
trajetoria tipico de pesca, como engajada em uma atividade anémala. Como resul-
tado, adotaremos a classi cagéo de atividade andmala para situacdes que estao fora
do padrdo, embora menos severas, nas quais uma combinacdo de comportamentos e
regras € considerada anémala pelos especialistas.

4.3 De nindo Regras com Base no Conhecimento
do Especialista

O especialista em monitoramento maritimo possui ampla experiéncia em navegacao,
legislac6es e normas relativas ao dominio maritimo, bem como sobre as principais
ameacas nesse contexto. Dessa forma, seu conhecimento empirico pode ser utili-
zado para estabelecer regras cinematicas e de validacdo em situacdes envolvendo
embarcacfes. Em sistemas de Consciéncia Situacional Maritima (MSA), é comum

a utilizacdo dessas regras para gerar alertas, visando a deteccdo de comportamentos
ou atividades suspeitas de embarcacdes. Assim, desenvolveremos algumas regras
baseadas no conhecimento do especialista para integra-las ao nérssoework em
conjunto com os comportamentos das embarcacdes. Na Tabela 2.2, apresentamos
as regras estabelecidas pelo especialista, com os respectivos atributos utilizados no
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metamodelo, a descricdo de cada atributo e a regra aplicada para determinar seu
valor.

Atributo Descricao Regra

dist_costa Distancia da tra-| Haversine distanceentre a
jetéria com rela-| trajetoria e o shape le do
¢cao a costa. mapa do Brasil.

dentro_zee Se a trajetéria| se dist_costa > 200 entao (
estd dentro da senédo 1.
ZEE.

dentro_mt Se a trajetoéria| se dist_costa > 12 entao Q
esta dentro do senédo 1.
mar territorial.

dentro_apa Se a trajetdriajse a trajetdria cruza o0s

cruza uma area deshape lesdas APAs brasi-

protecdo ambien-
tal.

leiras entdo 1 senao O.

fora_zn_ancoragem

Se a trajetoria
cruza uma zong

de ancoragem.

se a trajetéria cruza os por
ligonos de zonas de ancora-
gem detectados pelo algo-
ritmo entdo 0 sendo 1.

dentro_fpso

Se a trajetéria
cruza o0s quadra;
dos que delimitam

as zonas de

operacao de platar
formas de petréled
disponibilizadas
pela ANP.

Se cruza a area de FPSO en-
tdo 1 sendo O.

bandeira_brasil

Informa se a ems-

barcacéo é de ban-deira brasileira entdo 1 se-

deira brasileira.

Se a embarcacdo é de banp-

nao 0.

bandeira_outra

Informa se a emj

barcacdo é de ou-deira estrangeira entdo 1 se

tro pais que nao g
Brasil.

Se a embarcagéo é de ban-

nao 0.
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Atributo

Descricao

Regra

bandeira_desconhecida

Informa se a ban-
deira da embarca
cao é desconhecid

40 1 senao O.

Se a embarcagcdo possui
bandeira desconhecida en

tipo_ shing

tipo_o shore
tipo_tanker
tipo_tug
tipo_anti_pollution
tipo_cargo
tipo_research
tipo_buoy
tipo_outro

tipo_desconhecido

Informa o tipo da
embarcacéo.

Se for o tipo da embarca
¢ado informado no atributo
entdo 1 sendao 0.

media_var_rumo

Média de variacao
de rumo.

A média de variacdo de
rumo ao longo da trajetéria.

media_velocidade

Média de veloci-
dade.

A média de velocidade ao
longo da trajetoria. A ve-
locidade foi calculada utili-
zando as diferenca das po
sicbes e de tempo entre 0s
pontos.

mmsi_valido

Informa se 0 mms

é valido, se é brar

sileiro ou estran-
geiro.

Se o mmsi for invalido o vat
lor € 0. Caso seja valido
para um pais que nao o Bra
sil o valor € 0,5. Caso se€j
valido para o Brasil o valor
sera 1.

D
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Atributo Descricao Regra

arriving Informa se o0 navig Se 0 navio estiver indo na
esta indo em dire{ direcéo terra o valor sera 1.

cao aterra, em pat Caso navio esteja em dire
ralelo ou contrd-| cdo contraria a terra o valor
rio. sera -1. Caso navio esteja
navegando direcdo paralel
a terra o valore sera O.

D

tempo_parado Informa o tempo| Informa o tempo (em horas
gue O navio cou|lem que navio cou com g
parado durante a velocidade abaixo de 0,5 n
trajetoria. durante a trajetéria.

O~

Tabela 4.2: Tabela com as regras criadas pelo especialista com o0s respectivos atri-
butos, descrices e regra de disparo.

Antes da utilizacdo no metamodelo, todos os valores da Tabela 2.2 foram norma-
lizados para o intervalo de 0 a 1. Dessa forma, as saidas obtidas das regras de nidas
pelos especialistas podem agora ser combinadas com as saidas dos modelos de de-
teccdo de comportamentos.

Além das solucBes apresentadas neste trabalho, existem abordagens na literatura
gue exploram a utilizacdo de cartas nauticas, dados batimétricos e informacdes geo-
espaciais detalhadas para enriquecer a andlise de trajetérias de embarcacdes. Essas
abordagens costumam empregar cartas no formato S-57 ou S-101 para identi car
zonas de navegacao restritas, areas de fundeio, profundidades e perigos a navegacao,
contribuindo para uma compreensdo mais precisa do contexto maritimo. No entanto,
por questbes de escopo, optamos por ndo incorporar essas fontes complementares
neste estudo. Nosso foco permanece na analise comportamental de embarcacdes com
base em dados AIS e na fusdo de modelos baseados em aprendizado de maquina com
regras derivadas do conhecimento especializado, mantendo o escopo metodoldgico
consistente e centrado na deteccdo de atividades ilegais.

4.4 De nindo as Atividades llegais de Embarcacoes

As Autoridades Maritimas (AMs) séo tipicamente responsaveis por uma variedade
de atividades em suas aguas jurisdicionais, incluindo o monitoramento costeiro, a
protecdo da vida humana no mar, a aplicacéo da lei, a protecio de Areas Marinhas
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Protegidas (AMPs), a protecdo de infraestrutura critica e a resposta a crimes am-
bientais [80]. Solu¢cdes em larga escala sdo necessérias devido ao grande nimero de
atividades que requerem monitoramento, uma vez que agentes humanos ndo podem
desempenhar essas tarefas de forma e caz em toda a ZEE. Por exemplo, a ZEE
do Brasil é a décima maior do mundo, com 3,5 milhdes de quilébmetros quadrados
[53], e, consequentemente, 0 uso de sensores e aplicacdes automatizadas para alertar
operadores humanos tornou-se essencial.

As AMs ao redor do mundo tém uma grande preocupagéo com atividades ilegais
realizadas por embarca¢des em seus dominios maritimos. Alguns exemplos incluem
pesca ilegal, protecdo de areas marinhas protegidas (AMPS), protecéo de infraestru-
tura critica, combate ao tra co (de armas, drogas, pessoas e dinheiro) e situacdes de
seguranca na navegacao. No entanto, a automatizac&do na identi cacao dessas ativi-
dades representa um desa 0 signi cativo, pois exige ndo apenas a identi cacdo do
comportamento da embarcacdo, mas também a compreensado da intencado humana
(como a do comandante, tripulacdo ou do armador) por tras do uso da embarcacéo.

Em [10], uma abordagem baseada em ontologia foi proposta para detectar ati-
vidades de embarcagbes com base em seu comportamento. O autor argumenta que
a modelagem e exploracédo de informacgdes incertas sao fundamentais para o reco-
nhecimento das atividades das embarcacfes, dada a alta variabilidade de compor-
tamento das embarcacdes e a incerteza inerente as suas intengées. Como resultado,
o0 comportamento das embarcacdes é parte da atividade observada. Neste trabalho,
consideramos 0s comportamentos detectados das embarcacbes em conjunto com as
regras criadas por especialistas para detectar atividades de embarcacdes.

Detectar todas essas atividades seria um escopo inviavel para este trabalho, tanto
pela falta de dados histéricos e sensores quanto pelo amplo escopo. Portanto, fo-
caremos em atividades para as quais existem dados académicos, permitindo o trei-
namento de nossos modelos e a apresentacdo de testes que demonstrem a e cacia
e escalabilidade de nosdtamework Assim, este trabalho classi cara as atividades
nas seguintes categorias:

" Pesca ilegal: a pesca € considerada ilegal quando uma embarcacéo realiza
atividades de pesca em uma area onde essa atividade ndo é permitida ou
guando a pesca € realizada por embarcacéo estrangeira dentro da ZEE [81];

A

Atividade suspeita: atividade que segundo o julgamento do especialista pode
estar relacionada a pratica de atividades ilicitas. Contudo, faltam algumas
evidéncias devido a incerteza em certos dados para classi car como ilegal. Ba-
seado na experiéncia do especialista, essas atividades devem ser consideradas
com um nivel de severidade superior ao de uma atividade anémala tipica. Por
exemplo, encontros entre embarcacgdes situadas a uma distancia de 20 milhas
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nauticas da costa podem indicar transporte de mercadorias ou transferéncia de

armas. Outro exemplo seria embarcac6es nao identi cadas exibindo padrbes

de pesca entre 180 e 200 milhas nauticas, o que muitas vezes é indicativo de
pesca ilegal;

Atividade andmala: um especialista classi ca uma atividade como anémala
guando um conjunto especi co de comportamentos e/ou regras se mostra in-
comum, mas nao sugere de imediato uma atividade ilegal. Por exemplo, se
uma embarcacdo realiza manobras atipicas em uma regido que normalmente
€ desprovida de atividade, o especialista pode classi ca-la como anémala. No
entanto, nessa situacdo, ndo ha evidéncias de conduta ilicita, apenas uma va-
riacdo em relacdo ao padrao;

Atividade normal: quando uma atividade de navegacao é considerada normal
para a localidade em questéao.

A principio, ndo ha uma associacdo pré-estabelecida entre comportamentos e
as atividades das embarcacdes. Essa correlacdo existe empiricamente na mente do
especialista e sera estabelecida por meio de sua avaliacdo das trajetorias, além de
critérios previamente de nidos. Nas secdes subsequentes, delinearemos a estratégia
de selecao de trajetorias para que o especialista possa avalia-las, permitindo, assim,
essa correlacdo seja desenvolvida. Neste trabalho, utilizaremos essas quatro ativi-
dades como os principais rotulos para a classi cacdo. Na secdo do estudo de caso,
de niremos critérios para que o especialista classi que cada atividade.

4.5 Implementando Ensemble Models e a Estraté-
gia de Stacking

Como explicado na secédo 3.2.1, modelosatessemblesdo uma técnica de aprendizado

de maquina que combina varios modelos para aumentar a acuracia e o desempenho
na resolucéo de problemas complexos. Dentro da técnica de ensemble, utilizaremos
a estratégia destacking para combinar os dados obtidos dos modelos de deteccdo
de comportamento com as informacdes geradas pelas regras elaboradas pelo espe-
cialista. O stacking combina as previsfes de diferentes modelos de aprendizado de
maquina para melhorar a acuracia preditiva geral. O processo skacking pode ser
dividido em duas fases principais:

1. Treinamento dos modelos base: varios modelos, chamados dease lear-
ners, sao treinados com o conjunto de dados de treinamento. Esses modelos
podem ser de diferentes tipos, como regressao logistica, arvores de deciséo,
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random forests redes neurais, etc. Caddase learnercaptura um aspecto
diferente dos padrdes nos dados.

2. Combinacdo de previsfes: apds o treinamento, as previsées dos mode-
los base sdo combinadas para formar um novo conjunto de caracteristicas.
Esse conjunto de caracteristicas é entédo utilizado para treinar um metamodelo
(meta-learner), que é responsavel por aprender a maneira ideal de combinar
as previsdes dos modelos base para produzir a previsdo nal. O metamodelo
pode ser, por exemplo, uma regressao linegradient boostingou qualquer
outro modelo de aprendizado supervisionado.

Matematicamente, ostacking pode ser descrito da seguinte maneira em relacao
ao nosso problema:

F(xX) = H My(X); Ma(x); ::5; Mn(X); R1(X); R2(X); 23 Ra(X) (4.3)

onde:

A

F (x) é a predicdo nal do ensemble.

M1(X); M2(X); ::;; Mp(X) representam as predicdes dos modelos de comporta-
mento individuais.

R1(X); R2(x); 5 Ry (X) séo as predicdo baseadas nas regras de nidas por espe-
cialistas.

H é o meta-modelo, que recebe as saidas dos modelos de base e aprende a
combinacgédo 6tima das predi¢cdes para minimizar o erro nal.

X; S0 as caracteristicas de entrada ® representam as saidas correspondentes.
Primeiramente, cada modelo basé;, € treinado emD, onde M; (x) representa a
previsdo do modelaV; para a entradax;. Em seguida, utilizamos o conjunto de
dadosD emR;, ondeR;(x) séo as saidas produzidas pelas regras dos especialistas.

metamodeloH é treinado em® e H (%) representa a previsdo combinada nal.

A técnica destacking possibilita 0 aproveitamento das for¢as de diferentes mode-
los de aprendizado, o que pode resultar em uma melhora signi cativa no desempenho
preditivo. A e cacia do stackingé particularmente notavel em cenérios onde ha uma
grande heterogeneidade entre os modelos base. Essa diversidade possibilita que o
metamodelo desenvolva uma habilidade aprimorada para reconhecer a forma mais
e ciente de integrar as previsdes individuais dos modelos base, resultando em uma
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maior acuréacia na previsao nal. Como metamodelbl, utilizaremos o modelaan-

dom forestem decorréncia de sua robustez na reducéo aleer tting e na melhoria

da acuracia preditiva. Orandom forest que se con gura como umensemblede
multiplas arvores de decisdo, combina a previsibilidade de diferentes modelos base
e capta diversas nuances nos dados. Sua natureza nao paramétrica permite lidar
de forma e ciente com dados de alta dimensionalidade e heterogéneos, 0s quais sao
comuns na deteccado de atividades ilegais de embarcacoes.

Com relagédo aos modelos de comportamentb, utilizaremos os diferentes mo-
delos apresentados na Secdo 4.2. Quanto as regras elaboradas por especialistas,
representadas pomR, faremos uso das que estdo descritas na Secdo 4.3. Por m,
mesmo ao combinar modelos de comportamento com regras de especialistas, ainda
nos depararemos com o problema da falta de rétulos para as atividades. Na proxima
secao, onde discutiremos o aprendizado ativo, abordaremos essa questdo com mais
detalhes.

4.6 Rotulando de Forma E ciente Utilizando
Aprendizado Ativo

Conforme mencionado previamente, uma de nossas premissas € que nao temos roé-
tulos para atividades ilegais. Portanto, € necessario desenvolver uma solucdo que
otimize o trabalho do especialista na rotulagem das trajetdrias. Para isso, empre-
garemos a técnica de aprendizado ativo, conforme apresentado na Secéo 3.2.2. Na
Figura 4.8, podemos observar o processo de rotulagem e treinamento do metamodelo
utilizando aprendizado ativo dentro do nosséramework Nesta gura, veri camos

gue o processo se inicia apos as inferéncias dos modelos de primeiro nivel e as saidas
das regras dos especialistas, que compdem os dados de treinamento do metamodelo.

Inicialmente, ndo dispomos de rotulos para os dados do metamodelo, sendo ne-
cessario umcold start para que o modelo possa realizar uma primeira rodada de
treinamento. Essecold start pode ser obtido por meio da rotulagem aleatéria de
trajetorias realizada por um usuario. Entretanto, empregamos uma abordagem au-
tomatizada, na qual critérios sdo estabelecidos em uwat escrito emPython, o qual
classi ca rigorosamente as trajetdrias sem considerar o contexto; esses critérios serao
detalhados na Secédo 5.3. Subsequentemente, durante a inicializacdo, os dados sao
normalizados para o intervalo de 0 a 1.

Finalizada a inicializacdo, o metamodelo pode ser treinado utilizando o modelo
random foreste, em seguida, realizar inferéncias sobre os dados do metamodelo que
nao possuem roétulos. Apds essa etapa, os dados que apresentem maior incerteza na
predicdo sdo selecionados e apresentados ao especialista para rotulagem. Finalmente,
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0 modelo é atualizado, possibilitando uma nova rodada de treinamento e rotulagem,
ou o processo de treinamento pode ser encerrado.

Para implementar a técnica de aprendizado ativo em nosso framework, utiliza-
mos a bibliotecamodAL [82]. A modAL é uma biblioteca de aprendizado ativo para
Python que facilita a implementac&o de algoritmos de aprendizado ativo em modelos
de aprendizado de maquina. Ela é desenvolvida sobre o Scikit-Learn, permitindo
integrar de forma simples métodos de aprendizado ativo a pipelines ja existentes.
A modAL suporta diversas estratégias de amostragem, como incerteza, margem e
entropia, além de permitir que 0 usuario crie estratégias personalizadas para sele-
cionar os dados mais informativos e reduzir a quantidade de rotulagem necessaria.
Como o tempo do especialista € um recurso escasso, a rotulagem torna-se cara e
demorada. Nesse contexto, a técnica dencertainty sampling € amplamente apli-
cada, especialmente em problemas de reconhecimento de imagem, processamento de
linguagem natural e deteccdo de anomaliadJncertainty sampling € uma técnica
de amostragem utilizada em aprendizado ativo para selecionar os dados mais infor-
mativos para rotulacdo, com o objetivo de otimizar o treinamento de um modelo
utilizando o menor nimero possivel de amostras rotuladas. Nacertainty sampling
0 modelo identi ca e seleciona as amostras nas quais possui maior incerteza, ou seja,
onde suas previsdes S40 menos con aveis, para que essas amostras sejam rotuladas
por um especialista. Esse processo permite que o modelo melhore sua acuracia de
forma mais e ciente, concentrando o esforco de rotulagem em dados que ainda nao
compreende bem. Na bibliotecanodAL € possivel empregar essa técnica, a qual
também utilizamos. Na préxima secdo, organizaremos todas as técnicas utilizadas
em nossdramework baseando-nos no JDL, incluindo o aprendizado ativo.

4.7 De nindo o Framework com Base no JDL

Como apresentado na secao 3.2.3, o modelo de fusdo de dadakihd Directors of
Laboratories (JDL) serve como um referencial conceitual que orienta a integragéo e
fusdo de dados provenientes de varias fontes. Dado que nosso problema envolve o uso
de sensores e a fusdo de modelos de comportamento e regras criadas por especialistas,
emerge uma complexidade que requer a utilizacdo formal de um referencial para
organizar nosso conhecimento. Baseamos nossa abordagem no modelo JDL em razé&o
de sua capacidade de fornecer uma estrutura hierarquica e organizada para a fuséao
de dados. Esse modelo integra informacdes de multiplas fontes de maneira e ciente,
resultando em uma visao situacional mais abrangente e precisa. Em contextos onde
decis@es criticas dependem de dados coletados de diversos sensores e sistemas, essa
caracteristica torna-se essencial. Assim, nosBamework apresenta cinco niveis:
pré-processamento, fusdo em nivel de objeto, consciéncia situacional, avaliacdo de
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Figura 4.8: Processo de treinamento do metamodelo do framework de deteccéo de
atividades ilegais de embarcacgdes utilizando aprendizado ativo.
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impacto e apoio a decisdo. A Figura 4.9 ilustra os niveis d@amework com base
no modelo JDL. Nas sec¢des a seguir, apresentaremos detalhes sobre cada nivel do
nossoframework

4.7.1 Pré processamento

7

O pré-processamento de dados € uma etapa crucial para garantir a qualidade e
integridade das analises subsequentes. Os dados podem ser obtidos de diferentes
fontes e sensores, como AlS, radares, imagens de satélite, entre outros. Os dados
utilizados neste estudo séao provenientes de dados brutos do AIS. Cada linha do
conjunto de dados contém informacdes de latitude, longitude, velocidade sobre o
solo (SOG), rumo sobre o solo (COG), MMSI, nome da embarcacdo e um carimbo
de data e hora. Consequentemente, as etapas primarias do pré-processamento sao:

Carregamento de dados brutos do AlS: os dados brutos do AIS séo inicialmente
carregados diretamente dos arquivos disponiveis, utilizando a biblioteca Pan-
das do Python;

Limpeza de dados ausentes ou invalidos: apds o carregamento, as linhas com
dados ausentes ou incorretos sao removidas. Uma trajetéria deve consistir em
pelo menos cinco pontos, de modo que casos incompletos sédo eliminados;

Transformacéo dos dados AlS emeo data frames os dados limpos sao trans-
formados emgeo data framesutilizando a biblioteca Geopandas [60]. Essa
transformacao permite uma manipulacdo mais e ciente e precisa das informa-
¢Oes geoespaciais, facilitando a analise e visualizacdo dos dados;

Conversao para trajetérias com o MovingPandas: por m, ogeo data fra-

mes sao convertidos em trajetdrias utilizando a biblioteca MovingPandas [61].
Essa conversdo € essencial para manipular os movimentos das embarcacdes
no tempo e no espaco, permitindo andlises detalhadas de suas trajetorias e
comportamentos de navegacao.

Esse pré-processamento assegura que a entrada para 0S processos subsequentes
esteja no formato de trajetorias eyeo data framesdio Geopandas. Por m, os dados
das trajetérias sdo armazenados como objetos serializados em um banco de dados
SQLite, o que facilita 0 acesso. Esse formato de armazenamento é e ciente e permite
consultas rapidas e exiveis. Cada trajetoria € convertida em um formato de objeto,
encapsulando todos os pontos e informacdes associadas, que € entdo serializado e
armazenado no banco de dados.
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Figura 4.9: Framework para classi cacao de atividades ilegais de embarcacdes ba-
seado no JDL.
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4.7.2 Fusao a Nivel de Objetos

Neste nivel, recebemos as trajetorias das embarcacdes como entrada e aplicamos os
modelos para detectar diversos comportamentos descritos na Secéo 4.2, assim como
as regras dos especialistas apresentadas na Secao 4.3. Caso um outro tipo de sensor,
como o radar, estivesse em uso, poderiamos realizar a fusdo em nivel de objeto,
integrando os dados AIS com os dados do radar para 0 mesmo contato.

Aqui, instanciamos as classes utilizadas para detectar cada comportamento e
regra. Essas classes empregam as listas de trajetérias construidas durante o pré-
processamento como seus parametros. Apds o processamento das trajetérias, as
saidas sdo armazenadas em udataframe que sera utilizado posteriormente no
metamodelo.

Esta € uma das partes mais intensivas em processamentofidmnework pois as
trajetorias ndo sdo apenas processadas por modelos pré-carregados, mas também
por algoritmos que examinam cada ponto da trajetéria, como na deteccéo de proxi-
midade entre trajetorias e na identi cacdo degapsde transmissdo nas trajetorias.
Assim, neste nivel ddramework as saidas de cada modelo de deteccédo de compor-
tamento e as regras elaboradas pelos especialistas funcionam como fontes de dados
distintas, que correlacionaremos no proximo nivel.

4.7.3 Consciéncia Situacional

Este nivel é responsavel por combinar as saidas dos comportamentos de navegacao
com as regras de especialistas, fornecendo um contexto global para a situacéo da
trajetoria. Adicionalmente, este nivel também é responsavel por armazenar os dados
em um banco de dados, preparar os dados para utilizacdo no aprendizado ativo e
apresentar as informacdes de maneira intuitiva ao usuario.

Para combinar os dados, inicialmente criamos uhataframe no qual cada linha
contém colunas com os dados das saidas de cada modelo e regra de especialista, cor-
relacionados com a respectiva trajetéria. Em seguida, esses dados sdo armazenados
em um banco de dados (SQLite). A utilizacdo de um banco de dados facilita a ma-
nipulacdo e acelera o carregamento dos dados para a execuc¢ao do modelo. Apos essa
etapa, o proximo nivel pode utilizar esses dados como entrada para sua execucao.

De maneira pratica, uma classe denominadaituational Awarenessé instanci-
ada, e umaObject Level Fusioné fornecida como argumento ao construtor. Sub-
sequentemente, o meétodéuse é invocado para agregar todos os comportamentos,
centralizar todas as informacfes pertinentes a cada trajetéria e prepara-las para a
etapa subsequente.
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4.7.4 Avaliacdo de Impacto

O nivel 3 doframework denominado avaliacdo de impacto, foca na interpretacéo
dos dados pelo usuario, no treinamento/atualizagcdo do metamodelo e na predicéo
de atividades. Primeiramente, este nivel € responsavel por instanciar a classe de
aprendizado ativo e sua interface gra ca para possibilitar a interagdo com o espe-
cialista. Além disso, os dados do metamodelo sdo carregados a partir do banco de
dados neste nivel. A estratégia deold start € implementada nesta fase, assim como
a interface gra ca que utiliza aprendizado ativo para treinar o modelmndom forest
com os dados rotulados pelo usuério.

Inicialmente, o algoritmo de aprendizado ativo seleciona trajetérias com a maior
probabilidade de aumentar a precisdo do sistema. A estratégia de consulta utilizada
para selecionar os dados mais informativos no aprendizado ativo @urcertainty
sampling conforme mencionado na Secado 4.6. Essa estratégia tem como objetivo
selecionar, a cada iteracdo, as amostras do conjunto nao rotulado que o modelo clas-
si cador considera mais incertas, com base nas probabilidades preditas para cada
classe. Dentre as variacfes disponiveis, empregamos a métricardeopy sampling
gue calcula a entropia da distribuicdo de probabilidade das classes para cada amos-
tra, priorizando aquelas cuja incerteza preditiva é mais alta. A entropia € uma
medida de dispersdo que atinge seu valor maximo quando todas as classes possuem
probabilidades iguais, o que re ete a indecisdo do modelo. E importante destacar
gue essa abordagem néo utiliza urthreshold xo para selecionar as amostras; ao
contrario, ela seleciona, de forma relativa, aquelas com maior incerteza dentro do
conjunto de dados disponiveis. Esse critério adaptativo permite que o processo de
amostragem seja mais exivel e guiado pelas caracteristicas especi cas do modelo e
dos dados em cada rodada de treinamento.

A Figura 4.10 ilustra um exemplo da interface do usuario. No nivel de avaliacédo
de impacto, os especialistas analisam as trajetorias por meio de uma interface. O
usuario pode ter uma consciéncia situacional da trajetéria, com informagfes sobre
a embarcacao, os comportamentos de navegacdo apresentados pela trajetoria e se
esta aciona as regras criadas pelo especialista.

O modelo € atualizado apds cada rotulagem realizada pelo usuario. Apés um
numero su ciente de classi cacfes (avaliado na Secéo 5.4), o modelo pode inferir ati-
vidades para cada trajetoria recebida. Dessa forma, o especialista pode concentrar-se
apenas nas trajetorias que geram previsoes relevantes, como pesca ilegal e atividades
suspeitas. Na préxima secao, iremos abordar esse tema.
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Figura 4.10: Especialistas avaliam as trajetorias por meio de uma interface no nivel
de avaliagdo de impacto. O usuario pode ter uma consciéncia situacional de uma
trajetéria com informacgdes sobre a embarcacao, comportamentos de navegacao apre-
sentados pela trajetéria e se a trajetOria aciona as regras criadas pelo especialista.

4.7.5 Apoio a Decisao

O nivel 4 doframework denominado apoio a decisédo, é responsavel por utilizar as
informacdes processadas para fornedaesights e apoiar a tomada de decisdo. As
informacdes obtidas nos niveis anteriores sdo integradas para auxiliar na tomada
de decisdes. Inicialmente, com base nas respostas do especialista, podemos calcular
o desempenho das previsdes flmamework utilizando métricas de precision, recall

e Fl-score. Além disso, com o metamodelo treinado, € possivel gerar previsdes
para todas as trajetorias ndo rotuladas e apresenta-las em um mapa para que o
especialista avalie por atividade. Isso otimizara o tempo do especialista, permitindo
gue ele se concentre apenas nas atividades de seu interesse.

Este nivel doframework é capaz de gerar relatérios suplementares que aprimo-
ram a consciéncia situacional na area maritima. As informacdes especi cas incluem,
por exemplo, 0 mapeamento das interacdes entre embarcacdes, a identi cacdo de
pontos onde navios comumente ancoram, bem como a detec¢do de areas onde po-
dem ocorrer atividades ilegais, entre outras situacdes. Na Figura 4.11, por exemplo,
apresentamos um relatério gerado com base na previsdo do ndssmework que
ilustra possiveis situacdes de pesca ilegal. Os pontos amarelos representam embar-
cacOes de pesca que estdo possivelmente envolvidas em atividades de pesca em locais
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Figura 4.11: Relatério gerado pelo nossmamework apresentando possiveis casos
de pesca ilegal na costa do Brasil. Os pontos amarelos representam embarcacdes de
pesca possivelmente envolvidas em atividades de pesca em locais onde a pesca nao

€ permitida.

65



ndo permitidos. Portanto, é responsabilidade do especialista realizar uma veri cacao
detalhada de cada caso.
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Capitulo 5

Avaliacao Experimental

Neste capitulo, fundamentados nos conceitos e técnicas abordados nos capitulos an-
teriores, aplicaremos dramework em dados sintéticos e em dados reais da costa
brasileira, visando realizar uma avaliacdo experimental. Para uniformizar o co-
nhecimento dos especialistas, alcancar um nivel inicial de automacéo e permitir a
reprodutibilidade dos experimentos, adotaremos critérios para a classi cacdo das
atividades, os quais serdo apresentados nas proximas secoes. Esses critérios poderdo
ser utilizados em parte do treinamento ddramework poupando o esforco do espe-
cialista. Apos o treinamento doframework com dados sintéticos da costa sudeste,
utilizaremos dados AIS reais de toda costa do Brasil para os testes, inferindo to-
das as trajetérias ndo rotuladas ao longo dessa regido. Por m, apresentaremos 0s
resultados, alguns casos reais detectados e uma discussao a respeito dos resultados
obtidos.

5.1 Caso de Estudo: A Zona Econdmica Exclusiva
do Brasil

Para testar nossdramework utilizamos um caso pratico na Zona Econdmica Exclu-
siva (ZEE) do Brasil, que abrange um total de 3,6 milhdes de quildmetros quadrados.
Essa area maritima inclui rotas de navegagdo complexas e extensas que conectam
diversos portos. Para os testes, utilizamos um conjunto de dados de AIS coletados
de janeiro de 2019 a dezembro de 2020. Esses dados incluem mensagens dos tipos
A e B: 0 AIS tipo A é obrigatorio para embarcacdes maiores (geralmente com mais
de 300 toneladas brutas ou envolvidas em viagens internacionais) e transmite com
maior poténcia e frequéncia; ja o AlS tipo B é utilizado por embarcac6es menores,
como barcos de pesca e de recreio, e opera com menor poténcia e menor taxa de
transmissao, sendo, portanto, mais suscetivel a perda de dados em regifes afastadas
da costa.
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Primeiramente, foi necessario realizar a limpeza deste conjunto de dados. Para
isso, adotamos 0s seguintes critérios: para eliminar dados ausentes ou invalidos, con-
sideramos que uma trajetoria deve conter pelo menos cinco pontos, que a velocidade
média da trajetoria deve variar entre 1 e 50 nds, e que as trajetdrias devem situar-se
dentro da ZEE do Brasil. Com base nesses critérios, obtivemos 361.229 trajetérias
de embarcacdes, considerando que cada trajetoria pode conter um numero diferente
de pontos.

Devido a di culdade em encontrar conjuntos de dados que contemplem os tipos
de atividades ilegais que estamos tentando classi car, tornou-se necessario criar
dados sintéticos para treinar nosso framework. Para isso, utilizamos trajetérias de
pesca extraidas do conjunto de dados GFW [83] e encontros de embarcac¢des obtidos
do conjunto de dados MarineCadastre [16]. Em seguida, realizamos a translacéo das
trajetorias para posicdes aleatorias dentro da ZEE brasileira, especi camente dentro
da regido sudeste da costa brasileira. Dessa forma, pudemos realizar o treinamento e
o teste de nosso framework. Para o treinamento, utilizamos as trajetorias da regido
sudeste da costa brasileira, enquanto que, para o teste, empregamos as trajetorias
das regides sul, nordeste e norte da costa. Nas secdes seguintes, detalharemos a
construcdo do conjunto de dados sintético, 0 processo de treinamento e teste do
framework e os resultados.

5.2 Dados Experimentais

Um conjunto de dados sintético € um conjunto de dados gerado arti cialmente, em
vez de coletado diretamente do mundo real. Esses dados podem ser criados usando
algoritmos e simulagdes que modelam o comportamento de sistemas ou processos
reais. A criacdo de conjuntos de dados sintéticos permite que pesquisadores e desen-
volvedores testem e validem algoritmos em situacdes onde os dados reais sdo escassos,
indisponiveis ou incompletos. No nosso caso, usamos um conjunto de dados sintético
devido a falta de rétulos para classi car atividades ilegais de embarcac¢des. Os dados
reais disponiveis ndo incluem informacdes su cientes para identi car e rotular com
precisdo essas atividades, tornando necessario criar um conjunto de dados sintético
gue simule essas situacoes.

Nosso conjunto de dados sintético foi construido por meio de diversas etapas:

" Trajetérias de pesca do GFW transladadas aleatoriamente para a costa sudeste
do Brasil: utilizamos dados de trajetorias de pesca do conjunto de dados
GFW [83] e realizamos translacdes aleatérias dessas trajetdrias para a costa
sudeste do Brasil. As regides onde essas trajetérias foram introduzidas estavam
dentro da ZEE e em areas ambientais da costa sudeste do Brasil;
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" Modi cacdo da bandeira e do tipo da embarcacagara aumentar a heteroge-
neidade dos dados, alteramos a bandeira e o tipo de algumas embarcacdes nas
trajetorias. A bandeira da embarcacao pode sérasil, outro ou desconhecido
O tipo de embarcacao pode sershing, o shore, tanker, tug, anti pollution,
cargo, research buoy, outro ou desconhecidp

Trajetdrias que participaram de encontros de embarcacdes do MarineCadastre
transladadas para a costa sudeste do Brasilados de encontros de embarca-
¢Oes foram obtidos do conjunto de dados MarineCadastre [16] e transladados
para a mesma regido sudeste, mantendo a mesma coeréncia geogra ca dos da-
dos de pesca. As regifes onde essas trajetérias foram inseridas estavam dentro
da ZEE e em é&reas de exploracdo o shore da regido sudeste do Brasil;

Atualizacdo do timestamp do AIS atualizamos os timestamps do AIS para
identi car os dados sintéticos no conjunto de dados;

Concatenacdo de dados sintéticos com dados reais do AlIS da costa do Brasil
(2019 a 2020) nalmente, combinamos os dados sintéticos com os dados reais
do AIS coletados da costa do Brasil de 2019 a 2020, criando um conjunto de
dados abrangente e representativo.

Dessa forma, treinamos nosso framework utilizando dados da regido Sudeste e
o testamos ao longo de toda a costa para detectar diversas situacdes reais. Além
disso, ao elaborar um conjunto de dados sintético, conseguimos treinar e validar
nosso framework em condigcbes mais variaveis e desa adoras, o que contribuiu para
aumentar sua precisao e e cacia na deteccao de atividades suspeitas.

5.3 De nindo Critérios de Avaliacdo de Trajetorias

Os analistas de seguranca maritima possuem como uma de suas funcdes a classi ca-
¢do manual das trajetorias de embarcacdes, examinando cada caso para determinar
se a embarcacdo estd ou ndo incorrendo em algum crime. No entanto, o conheci-
mento dos analistas ndo € homogéneo; dessa forma, em alguns casos, esses analistas
podem discordar entre si. Portanto, a classi cagéo levando em consideracdo somente
a experiéncia individual do especialista pode gerar divergéncias no treinamento do
modelo. Para uniformizar essas avaliacdes, de niremos alguns critérios objetivos
gue servirdo como base para a concordancia entre os analistas e serdo utilizados na
avaliacdo das trajetorias. Estes critérios foram de nidos com base na experiéncia do
especialista em seguranca maritima e que podem mudar ao longo do tempo, visto
gue o ambiente maritimo esta em constante mudanca. Para uniformizar a avaliacdo
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das trajetérias de forma que possamos treinar e testar nosso framework, adotaremos
os critérios da tabela 5.1 para classi car cada atividade.

5.4 Treinamento do Framework

Para o treinamento de nosso metamodelo, executamos os trés primeiros niveis do
nossoframework (Figura 4.9) utilizando o conjunto de dados sintético. Nessas eta-
pas, realizamos o pré-processamento dos dados, a fusdo de modelos e regras, além
da preparacéo e correlacdo dos dados para apresentagcédo ao especialista. O conjunto
de dados sintético gerado para a regido sudeste da costa do Brasil compreende apro-
ximadamente 65.551 pontos AIS, que foram reduzidos para 2.777 trajetérias apos o
pré-processamento. Esses dados sintéticos foram concatenados com dados AlS reais
da mesma regido, totalizando 2,5 milhdes de pontos e 43.744 trajetorias.

Inicialmente, os dados do nosso metamodelo sdo compostos pelas saidas dos
modelos de comportamento e pelas regras do especialista, ndo possuindo rotulos
gue classi quem as atividades das embarcagfes. Portanto, para realizarmos o trei-
namento por meio de aprendizado ativo, € imprescindivel dispor de alguns dados
rotulados para que o metamodelo seja treinado e, possa inferir novos dados. Dado
gue de nimos critérios de avaliacdo, utilizaremos esses critérios para realizarotd
start do conjunto de dados. Primeiramente, criamos consultas SQL para cada cri-
tério a m de vericar as linhas do metamodelo que atendiam a esses critérios.
Em seguida, selecionamos aleatoriamente 10 linhas que atendiam a cada critério e
inserimos um rétulo correspondente a respectiva atividade a qual o critério se re-
feria. Dessa forma, podemos agora iniciar a execucao do algoritmo de aprendizado
ativo, pois ja dispomos de dados rotulados para cada classe. Esse processo pode ser
observado no passo 1 da gura 5.1.

Em seguida, para avaliar as trajetorias por meio do aprendizado ativo, criamos
uma classe em Python com os critérios estabelecidos para cada tipo de atividade,
a qual denominamos de bot de critérios. O aprendizado ativo, com base na in-
certeza dos dados seleciona a amostra com a maior probabilidade de aumentar a
performance do modelo. Apés a classi cacdo da amostra selecionada, o modelo, que
Nno nosso caso € umandom forest € entdo atualizado. Para cada solicitacédo de clas-
si cacao realizada pelo aprendizado ativo, fazemos uma chamada ao bot de critérios
para obter uma resposta com base nos critérios que de nimos. Empregamos essa
estratégia para 380 trajetérias por meio do aprendizado ativo, contabilizando um
total de 600 trajetorias, somando as 220 que foram utilizadas wold start e 380
no aprendizado ativo. O desenho dessa estratégia para o treinamento do framework
pode ser observado no passo 2 da gura 5.1.

A utilizag&o exclusiva do bot de critérios para classi car as atividades durante o
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Figura 5.1: A imagem representa o processo de treinamentofdomework No passo

1, ocold start é realizado utilizado utilizando consultas SQL seguindo os critérios pré
de nidos. No passo 2, o algoritmo de aprendizado ativo € executado e as respostas
sao respondidas pelo bot de critérios. No passo 3, 0 especialista avalia mais 200
trajetorias de forma a capturar outras caracteristicas ndo detectadas pelos critérios.
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treinamento ndo produziu resultados satisfatorios. Essa situacdo pode ser explicada
pelo fato de que, embora os critérios para classi car as trajetérias sejam bem de ni-
dos, eles ndo conseguem abranger todas as situacdes. Por exemplo, um dos critérios
para classi car uma atividade como pesca ilegal seria quando uma embarcacéo de
pesca apresentar comportamento de pesca dentro de uma APA. No entanto, alguns
portos estdo localizados dentro de APAs, e determinados comportamentos que ocor-
rem antes da atracacédo podem ser confundidos com atividade de pesca, resultando
em falsos positivos. Esse tipo de caso pode ser detectado visualmente pelo especia-
lista, mas causaria um falso positivo se apenas os critérios fossem levados em conta.
Outro fator a ser destacado € que estamos treinando um metamodelo, ou seja, 0s
dados que seréao treinados séo saidas de outros modelos. Esses modelos podem con-
ter erros em suas predi¢des e estariamos assumindo que esses modelos nédo erram. O
operador, ao classi car a trajetéria manualmente, pode perceber que um compor-
tamento especi co ndo é condizente e, portanto, optar por ignora-lo. Portanto, ao
treinar o metamodelo também com as respostas do operador, 0 modelo aprendera a
lidar com os erros dos modelos de primeiro nivel e preencher os critérios ausentes.
Esses erros podem ser compensados por outras dimensdes do metamodelo, como
por exemplo, distancia da costa, tempo parado, velocidade média e etc. Assim, apos
a avaliacdo automatizada de 600 trajetorias, realizamos a avaliacdo manual de mais
200 trajetorias para que o metamodelo se ajustasse adequadamente aos possiveis er-
ros dos modelos de primeiro nivel. Esse processo é demonstrado no passo 3 da gura
5.1, enquanto os dados quantitativos mencionados, juntamente com as respectivas
estratégias, estéo relacionados na tabela 5.2.

No caso do metamodelo, como o nimero de linhas do conjunto de dados de
treinamento corresponde ao numero de trajetérias avaliadas pelo especialista e pelo
nosso bot de critérios, o treinamento do metamodelo leva apenas alguns segundos.
A maior parte do tempo de processamento foi despendida no pré-processamento, na
construcdo das fontes de comportamentos e no treinamento dos comportamentos.
Além disso, para identi car os parametros 6timos dos modelos nos comportamen-
tos, foi necessario executar treinamentos e testes para cada parametro avaliado.
Em nossa abordagem, pré-treinamos 0os comportamentos e os salvamos em formato
joblib . Durante a execucao ddramework simplesmente carregamos os modelos
dos arquivosjoblib e os aplicamos as trajetorias pré-processadas. ApOs treinar o
framework realizamos o processo de teste, que serd detalhado na proxima secéo.

55 Teste do Framework

ApoOs o treinamento doframework todas as trajetorias néo utilizadas no conjunto
de dados de treinamento puderam ser inferidas, incluindo as trajetérias das regides
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Figura 5.2: A imagem apresenta o processo de teste faammework utilizando dados

AIS da costa brasileira. No passo 1, todas as trajetérias sem rétulos sao inferidas
pelo metamodelo(random forest) treinado. No passo 2, sdo selecionadas 100 tra-
jetérias de cada classe inferida, apresentadas ao especialista para classi cacdo e as
métricas sdo calculadas com base nas respostas do especialista e a predicdo dada
pelo metamodelo.

Sul, Nordeste e Norte. Para isso, essas trajetorias precisaram inicialmente passar
pelos niveis 0 a 2 ddramework conforme ilustrado na Figura 4.9. No passo 1
da gura 5.2 é possivel observar o metamodelo inferindo as atividades das trajet6-
rias que ainda ndo possuem rotulos. Em seguida, para o nosso teste de validacao,
foram selecionadas 100 trajetérias de cada classe (normal, pesca ilegal, atividade
suspeita e atividade andmala) que foram inferidas pefmamework e apresentadas

ao especialista.

Durante o processo de teste, 0 especialista avaliou um total de 400 trajetorias,
analisando as saidas dos comportamentos e as regras de cada trajetéria, e, por m,
atribuindo suas classi cacées. Na Figura 5.2, no passo 2, esse processo de avaliacdo
pode ser observado. Assim, com base nas inferéncias das atividades do metamodelo
e nas respostas do especialista, pudemos avaliar o desempenho de nosso framework.

Para compreender melhor as previsdes do nosso metamodelo, empregamos a fer-
ramenta SHAP (SHapley Additive exPlanations O SHAP é uma ferramenta de
interpretacdo de modelos de aprendizado de maquina, fundamentada nos valores
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de Shapley, que tém suas raizes na teoria dos jogos [84]. Os valores de Shapley
proporcionam uma forma justa de atribuir a contribuicdo de cada caracteristica a
previsdo de um modelo, considerando todas as combinacdes possiveis de caracteris-
ticas. O SHAP permite tanto a interpretacao global, fornecendo uma visao geral da
importancia das caracteristicas em todo o conjunto de dados, quanto a interpreta-
¢ao local, explicando a previsdo de um unico ponto de dados. Os valores de Shapley
nos auxiliam a compreender quanto cada caracteristica contribui para a previsao
de um modelo, assegurando consisténcia e uma interpretagcéo intuitiva dos resul-
tados. Na proxima secdo, apresentaremos e analisaremos 0s resultados com maior
detalhamento.

5.6 Resultados

Conforme mencionado anteriormente, os resultados obtidos nesta analise foram fruto
de uma avaliacdo manual de cada uma das 400 trajetorias inferidas pelo framework
no processo de teste. Selecionamos 100 trajetorias aleatdrias para cada classe de ati-
vidade inferida. Para mensurar o desempenho do framework, utilizamos as métricas
de precision, recall, f1-score e support Cada métrica pode ser de nida da seguinte
maneira:

Precision : € a proporcdo de verdadeiros positivos entre as instancias classi -
cadas como positivas. Mede a precisdo das previsdes positivas do modelo;

Recall : é a proporcao de verdadeiros positivos entre todas as instancias que
sao realmente positivas. Mede a capacidade do modelo de encontrar todas as
instancias positivas;

F1-score: € a média harmonica d@recision e recall, fornecendo uma métrica
Unica que equilibra ambas as consideracdes. E especialmente Gtil quando ha
um desequilibrio entre as classes; e

Support : refere-se ao numero de ocorréncias reais para cada classe no con

junto de dados. E uma medida que indica quantas instancias estio presentes
para cada classe.

Além disso, foram calculadas as médiasacro e weighted :

Macro avg : calcula a média das métricas para todas as classes, tratando cada
classe igualmente, independentemente do niamero de instancias; e

" Weighted avg : calcula a média das métricas para todas as classes, ponderada
pelo numero de instancias em cada classe.
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Na Tabela 5.3 podemos veri car o desempenho flamework nas quatro classes,
destacando a maior precisdo na deteccao de atividades normais. A classe pesca
ilegal alcancou uma precisédo de 97%gcall de 100% e F1-score de 98%. Isso indica
gue o modelo € altamente e caz na deteccdo de casos de pesca ilegal (ecal de
100%), embora ainda haja uma pequena taxa de falsos positivos, dada a preciséao
ligeiramente inferior a 1.

Para atividades classi cadas como suspeita, 0 modelo alcangou uma precisao de
90% erecall de 99%, com F1-score de 94%. Esse resultado indica um bom equilibrio,
especialmente em termos deecall, 0 que sugere que o modelo esta identi cando
guase todas as atividades suspeitas. A ligeira reducao na precisédo implica que alguns
casos podem estar sendo classi cados como suspeitos, embora ndo o devam ser.

Na classe an6mala, o modelo obteve uma precisédo de 95% e um recall de 100%,
com um F1-score de 97%. Esses resultados indicam um bom desempenho na identi-
cacdo de atividades atipicas, caracterizado por uma baixa taxa de falsos positivos
e pela auséncia de falsos negativos.

Por m, a classe normal apresentou uma precisdo de 100%, mas vecall de
85%, resultando em F1-score de 92%. Isso sugere que o modelo é bastante conserva-
dor ao classi car uma atividade como normal, 0 que pode ser positivo do ponto de
vista da seguranca, pois reduz o risco de atividades ilegais passarem despercebidas.
No entanto, orecall indica que algumas atividades normais estéo sendo classi cadas
incorretamente como suspeitas ou anémalas.

Também calculamos as médiamacro e ponderada Conforme apresentado na
Tabela 5.3, mesmo com o suporte ligeiramente diferente em algumas classes, as
médias caram praticamente em 96%.

Tabela 5.3: Métricas de desempenho do metamodelo: preciséo, recall e Fl-score
para cada classe de atividade.

Atividade Precisdo Recall Fl-score Suporte
Pesca llegal 0,97 1,00 0,98 97
Suspeita 0,90 0,99 0,94 91
Normal 1,00 0,85 0,92 117
Andmala 0,95 1,00 0,97 95
Acuracia 0,95 400
Média macro 0,96 0,96 0,96 400
Média ponderada 0,96 0,96 0,96 400

Na Figura 5.3, analisamos a matriz de confuséo das classes, a qual fornece infor-
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macoes sobre o desempenho do modelo em cada classe ao comparar as previsdes do
aprendizado ativo com os rétulos fornecidos pelo especialista.

Para a classe pesca ilegal, o modelo classicou corretamente 97 casos, mas
cometeu trés erros ao rotular atividades que deveriam ser classi cadas como normal
como pesca ilegal . Isso sugere que o modelo possui uma tendéncia conservadora
ou rigorosa, identi cando algumas atividades normais como ilegais. Esse tipo de
falso positivo € prejudicial para a autoridade maritima, pois pode levar a acdes
desnecessarias e no desperdicio de recursos.

Na classe normal, o modelo classicou corretamente 100 dos 117 casos. Os
erros incluem os trés ja mencionados anteriormente (atividades normais classi cadas
como pesca ilegal ), além de 10 atividades normais classi cadas como suspeita e
guatro como anbmala . Esses erros indicam que o modelo adota uma abordagem
cautelosa ao classi car atividades como normal, ou seja, quando o modelo rotula
uma atividade como normal, h4 uma alta probabilidade de acerto.

Para a classe suspeita, 0 modelo alcancou 90 classi cagdes corretas; no entanto,
cometeu 10 erros ao classi car esses casos incorretamente como normal. Esses
falsos negativos indicam que algumas atividades suspeitas podem né&o estar sendo
identi cadas adequadamente, representando uma area de melhoria signi cativa para
0 modelo.

Por m, na classe an6mala, o modelo classi cou corretamente 95 casos, mas
cometeu cinco erros: quatro atividades an6malas foram erroneamente classi cadas
cComo normais e uma como suspeita . Esses erros sugerem que, em algumas oca-
sides, as atividades andmalas estdo sendo subestimadas como normais, o que pode
levar a falta de atencdo adequada a comportamentos fora do padréo.

76



Figura 5.3: Matriz de confusdo das previsdes do metamodelo.

Na Figura 5.4, sdo apresentados 0s gra cos SHAP correspondentes as quatro ati-
vidades, nos quais 0 eixo y representa os atributos utilizados no modelo, enquanto
0 eixo x indica a extensdo do impacto de cada atributo na previsdo. Valores SHAP
positivos (em vermelho) indicam que a variavel contribui de forma positiva para a
previsao da classe, enquanto valores negativos (em azul) indicam contribuicdo nega-
tiva para a classe. O valor absoluto do SHAP expressa a magnitude da contribuicéo.
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(&) SHAP para a classe pesca ilegal. (b) SHAP para a atividade suspeita.

(c) SHAP para a atividade anémala. (d) SHAP para a atividade normal.

Figura 5.4: A gura mostra os gra cos SHAP para as previsées do metamodelo. O
SHAP exibe as contribuicdes de cada dimenséo para a predicdo da classe.

Na Figura 5.4a, é possivel observar o comportamento dos valores das dimensdes
durante a inferéncia da classe de pesca ilegal em nosso metamodelo. Esse gra co
demonstra que as dimensdes mais in uentes sati@_pesca que indica se a embar-
cacao se dedica a pesca,d@ntro_apa que indica se a embarcacdo navegou dentro
de uma APA e atrajetoria_pesca, que corresponde a saida do modelo responsavel
pela deteccdo do comportamento de pesca.
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Nesse contexto, quanto mais elevados forem os valores (indicado em vermelho)
de tipo_pesca, dentro_apa e trajetoria_pesca, maior sera o impacto na inferéncia
de pesca ilegal pelo modelo. Uma vez que empregamos critérios e trajetorias sin-
téticas, as dimens6es com maior impacto se evidenciam claramente, em virtude do
padrdo bem de nido estabelecido nos critérios e nos dados sintéticos, o que pode ter
facilitado a identi cacdo desses casos mais simples pelo modelo.

Com relagdo a Figura 5.4b, apresentamos os valores das dimensdes quando o
metamodelo infere a classe de atividade suspeita. Nesse caso, a dimensdo mais
impactante € aenc (encontros). Especi camente, a ocorréncia de um encontro é
altamente indicativa de uma atividade suspeita, sendo claramente evidenciada na
gura 5.4b. Entretanto, observamos que a dimensadentro_fpso_area contribui
negativamente para a predi¢do da classe, o que se alinha aos critérios que adotamos.

Nas atividades suspeitas relacionadas a pesca, podemos destacar outras dimen-
sbes que se mostraram bem de nidas em relacéo a sua distribuicdo no gra co, con-
tribuindo positivamente para a predicao de atividades suspeitas, como é o caso das
dimensdedentro_apa, tipo_desconhecido mmsi_valido e loi. Observa-se que a di-
mensaotrajetoria_pesca ndo se apresenta de forma clara, o que pode ser atribuido
a possiveis erros na predicdo do modelo de primeiro nivel. Por exemplo, navios que
ndo eram destinados a pesca foram erroneamente classi cados como apresentando
trajetorias associadas a atividades pesqueiras.

Na Figura 5.4c, sdo apresentados os casos de atividades classi cadas como anoé-
malas. Nestes casos, observamos, a partir das cinco dimensdes mais impactantes,
gue, para ser classi cada como uma atividade anémala, o MMSh(nsi_valido = 0)
deve ser invalido, podendo haver uma trajetéria de pesdaafetoria_pesca proximo
de 1), ndo deve haver encontrofic = 0) e (tipo_desconhecido= 1). E importante
destacar que ndo é necessario que todas as condi¢cdes sejam atendidas, mas sim que
exista uma combinacdo que satisfaca os critérios que de nimos. Por exemplo, o
critério referente a embarcagcées sem identi cagdo que apresentem comportamento
de pesca dentro da ZEE é considerado uma atividade andmala. Podemos observar
na Figura 5.4c que esse critério € atendido pelas dimensdessi_valido, trajeto-
ria_pesca e distancia_costa

Por m, na Figura 5.4d, podemos destacar as dimensdes mais impactantes para
a classi cagdo de uma atividade considerada normal. As dimens@amsi_valido
superiores a zerognc = 0, trajetoria_pesca proximas de zero e o tipo de embarcacédo
diferente de pescat{po_pesca = 0) in uenciam o metamodelo na classi cacao da
atividade como normal. Portanto, conforme demonstrado pelos gra cos SHAP, o
modelo foi capaz de capturar com precisdo as caracteristicas de cada atividade, as
guais estavam inicialmente restritas ao conhecimento do especialista.

Em um cenério real no qual aplicamos o framework a dados reais de AlS, identi-
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camos alguns potenciais casos de atividade de pesca ilegal. Ademais, em situacdes
de atividades suspeitas, observamos encontros reais entre embarcacdes na ZEE que
poderiam estar associados a atividades de tra co ou contrabando. Adicionalmente,
identi camos casos de embarcacfes pesqueiras operando em areas de prote¢cdo am-
biental marinha, possivelmente envolvidas em atividades de pesca.

No caso de atividades an6malas, é necessario analisar padrdes recorrentes de
anomalias e investigar suas causas. Por exemplo, no que diz respeito a um MMSI
invalido, muitas embarcacdes menores utilizam transponders AIS sem registro na
autoridade competente e atribuem qualquer nimero ao MMSI. Isso poderia ser in-
terpretado como uma pequena embarcacao se afastando da costa para pescar, por
exemplo. No pior cendrio, essa mesma embarcagdo pode optar por ndo se identi-
car devido a prética de atividades ilegais. Portanto, é imperativo estudar esses
padrbes de anomalias e incorporar outras formas de deteccdo de comportamentos
no framework para identi car essas situagoes.

Na Figura 5.5, podemos observar todas as trajetérias inferidas pelo framework
e plotadas no mapa. Na Figura 5.5a, sdo apresentadas as trajetOrias consideradas
como atividades normais; na Figura 5.5b, as trajetdrias classi cadas como pesca
ilegal; na Figura 5.5c, as atividades consideradas suspeitas; e na Figura 5.5d, as
atividades inferidas como anémalas. Na Figura 5.5a, notamos um grande nimero
de trajetdrias, representando cerca de 98% do total, ocupando quase todo o espago
da ZEE. Além disso, constatamos a presenca de trajetorias em rios, que nao estao
incluidas em nosso estudo.
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