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Resumo

Este relatério descreve o desenvolvimento de um Interpretador Binario
alternativo do c6digo x86 em um processador x86. Nosso processo de in-
terpretacao emprega o coédigo binario de um executéavel e a correspondente
estrutura de dados, que foi gerada anteriormente por um Disassembler,
que ird controlar o processo.

A vantagem oferecida por nosso Interpretador consiste no reduzido
tempo de processamento requerido. Ao invés de interromper o processo
apoés a interpretagdo de cada instrucdo do x86, nosso interpretador con-
tinua tratando as instrugGes subseqiientes e somente na fronteira do bloco
basico corrente é que ele detecta que é necessario interromper a inter-
pretacdo. Em seguida, restauramos o cédigo original do bindrio (que
haviamos substituido anteriormente e que provocou a presente interrupcao)
e passamos para a interpretacao do bloco bésico sucessor.

A injecdo (i.e., binary rewriting) de pontos de parada sobre a dltima
instrucao de cada bloco béasico ndo é realizada se ele incluir menos que
trés instrucgbes: copiar a tltima instrugdo do bloco baésico, substitui-la
por um ponto de parada e restaura-la quando o fluxo de controle atingir
aquele breakpoint, apresenta um custo que ndo compensa se 0 bloco basico
contiver menos que trés instrugoes.

Interpretacdo Binaria é uma poderosa ferramenta que auxilia as
fases de concepgdo de novas arquiteturas de computador, de geracdo e
de otimizacdo de codigo. Nosso interpretador alternativo ja foi validado e
estatisticas de desempenho foram coletadas. Os resultados produzidos por
nossos experimentos indicam que o processo alternativo de interpretacao
de blocos bésicos apresenta um ganho de desempenho de 60% quando
comparado com o processo que trata uma tnica instrugdo por ciclo de
interpretacao.
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1 Introducao

Neste trabalho realizaremos a revisao de duas técnicas para a interpretacao con-
trolada de executaveis x86 em um processador x86. A primeira técnica consiste
em interpretar individualmente cada instrucdo do binario x86 conforme descrita
em [FREF03]. Embora vidvel, esta técnica ¢é ineficiente devido ao grande over-
head provocado pelas constantes trocas de contexto exigidas pelo processo de
interpretacdo. Uma segunda técnica, derivada da primeira, considera o bloco
bésico como unidade padrdo de interpretagdo. Conseqiientemente, ela evita
muitas trocas de contexto envolvendo o processo monitor e o monitorado.

Uma vez que estamos interessados em interpretar binarios x86 de forma
controlada (i.e., durante a interpretacdo queremos acessar a proxima, instrugao
a ser interpretada e seus operandos, o conteddo de registradores e de qualquer
posi¢do de memoria pertencente ao processo monitorado), a interpretagio entao
serd levada a cabo por um processo monitor que, apés seu inicio, realiza um
fork(), gerando assim um processo filho (i.e., 0 processo monitorado). O
monitor copia a imagem do executavel que se deseja monitorar, através da
funcao execl() do Linux. Neste momento, o processo filho é uma instancia do
executavel monitorado, e fica suspenso. O monitor possui, entdao, controle total
sobre a memdria, os registradores, e a execugao do processo monitorado, através
de chamadas ao ptrace.

A grande vantagem das duas técnicas de interpretacio que estamos investi-
gando é que elas ndo contaminam o c6digo executavel com a inclusao de instru-
¢oes de monitoragdo.! Nos nossos métodos ocorre apenas a troca (temporaria)
do cddigo de operacdo da instrucdo que deve interromper temporariamente o
processo de interpretagdo por um breakpoint (como faz o gnu debugger). Apos
atingir o breakpoint, o processo monitorado é interrompido e o c6digo de ope-
racao da instrucao original é restaurado.

O restante deste relatorio esta assim organizado: o Capitulo 2 descreve as
estruturas requeridas pelo interpretador; apresentamos o meio ambiente expe-
rimental que usamos no Capitulo 3 e os experimentos que foram realizados no
Capitulo 4; no Capitulo 5 reproduzimos os resultados obtidos nos experimentos;
e concluimos o relatério com o Capitulo 6.

2 Meio Ambiente Experimental

Nesta fase do projeto BINTRAN estamos interessados em reproduzir o compor-
tamento da execu¢do de binarios do x86 de forma controlada. A desvantagem
do procediemnto é o elevado tempo de processamento requerido pela interpre-
tagdo: ocorre uma perda de desempenho na reproducdo do comportamento e
este trabalho visa reduzir esta perda.

A maquina usada nos experimentos (nossa maquina hospedeira) foi um Intel
Pentium 4, com Sistema Operacional Linux. A target machine (méaquina alvo),

ou seja, o codigo de maquina que deve ser intrepetado, € um executavel da
maquina x86.

LA inclusdo de instrugdes adicionais contamina o c6digo porque a reproducdo do ambiente
de execugao deixa de ser fidegina: instruction cache misses € um exemplo tipico de distarbio
causado pela inclusao de instrucoes extras.



O Linux foi escolhido por diversos motivos, como estabilidade, flexibilidade,
possuir vasta documentacao e por ser do tipo software livre.

Os executéveis investigados durante os testes foram os programas inteiros
contidos no pacote SPEC 2000, por ser um benchmark amplamente utilizado na
area de arquiteturas de computadores. Estes programas foram compilados pelo
GCC 2.96 com as rotinas da biblioteca GLIBC ligadas estaticamente e o conjunto
de dados de entrada “reference’ (também fornecido na distribui¢ao SPEC 2000)
foi empregado.

3 Metodologia

Recentemente, o topico Interpretagao/Tradugao Binaria foi revigorado com
o aparecimento de novos processadores que empregam técnicas de Tradugao e
Interpretacao para atingir elevados niveis de desempenho no processamento de
antigos programas objeto especificados no repertério de instrugbes (ISA) da
tradicional familia de processadores da Intel (o x86).

O toépico Interpretagdo pode ser visto como uma vertente de trabalhos con-
duzidos na década de 60 do século passado em microprogramacao. Dentre estes
trabalhos podemos destacar a implementacao microprogramada da linguagem
de alto nivel Euler, que foi levada a cabo por H. Weber em um computador
IBM da série System/360 (vide [HWEBG67]). Neste trabalho, o autor descreve o
processo de interpretacao como formado por uma

3.1 PTrace

Para monitorar um processo, usaremos o ptrace. Ptrace é uma chamada de sis-
tema que permite um processo controlar a execucao de outro. Também permite
que um processo altere dados da memoria de outro. O processo monitorado se
comporta normalmente até que receba um sinal do sistema operacional. Quando
isso ocorre, o processo monitorado fica parado, e 0 processo monitor é informado
através da chamada wait(). Entdo, o processo monitor decide como o processo
monitorado deve se comportar.

Ao fazer uma chamada ao ptrace, o processo deve passar como parametro
uma requisi¢ao, e o identificador (pid) do processo a ser monitorado. Algumas
requisicOes utilizam dois outros parametros: addr e data. A seguir, descrevere-
mos as requisi¢oes mais importantes:

¢ PTRACE TRACEME: Indica que este processo deve ser monitorado. Ao
receber qualquer sinal, sua execu¢ao seré interrompida e seu monitor sera
avisado através da chamada wait().

A requisicdo acima é usada apenas pelo processo monitorado. As demais
s6 podem ser utilizadas por um processo monitor, e devem indicar através do
parametro pid em qual processo deve ser feita a requisicdo. Para qualquer reg-
uisicdo que ndo seja PTRACE_KILL, o processo monitorado deve estar parado.

¢ PTRACE PEEKTEXT: Lé uma palavra na posi¢ao de meméria addr do
processo monitorado, retornando a palavra como resultado da chamada
ao ptrace.



¢ PTRACE_ POKETEXT: Copia a palavra data para a posi¢do addr da
memoria do processo monitorado.

e PTRACE GETREGS, PTRACE GETFPREGS: Copia os registradores
de uso geral, e os registradores de ponto flutuante, respectivamente, para
a posicao data de memoria do processo monitor.

e PTRACE_ SETREGS, PTRACE SETFPREGS: Copia, para o processo
monitorado, os registradores de uso geral, e os registradores de ponto flu-
tuante, respectivamente, da posicao data da memoria do processo monitor.

¢ PTRACE_CONT: Continua a execucdo do processo monitorado, até que
haja um sinal.

e PTRACE SINGLESTEP: Continua a execugdo do processo monitorado,
como em PTRACE CONT, mas para o processo monitorado apoés a ex-
ecucao de uma Unica instrucgao.

Através dessas requisigoes, é possivel monitorar um executével x86, e con-
trolar sua execucao.

3.2 Estruturas do Interpretador

No interpretador, é usado como entrada um arquivo gerado previamente (vide
[FREF03]) por um disassembler. Esse arquivo identifica as instrucdes, inicio e
fim de blocos bésicos. Essa informagcio é necessaria porque existem, além das
instrucoes, outros dados inseridos no arquivo executéavel.

O disassembler gera um arquivo que descreve cada byte do executéavel. Para
cada byte do executavel existe um registro correspondente que indica, entre
outras coisas, se 0 byte pertence a uma instrugdo, se é o primeiro byte de um
bloco béasico e se é o altimo byte de um bloco basico. Essas informagoes serao
cruciais para o algoritmo desenvolvido.

O arquivo gerado pelo disassembler descreve a se¢do de texto do bindrio.
O Linux carrega a secio de texto na posi¢cdo virtual de meméria 0x080480e0.
Entao, o primeiro registro do arquivo do disassembler é referente ao primeiro
byte da secao de texto do programa.

Cada registro é constituido por 10 bytes, sendo 2 para armazenamento dos
flags descritos a seguir, e 8 para armazenar o contador de quantas vezes (se
aplicavel) a instrugdo correspondente foi executada. Embora presente no ar-
quivo, esse contador ndo possui uso no monitor.

Flags:
se o byte é inicio de instrugdo (0x0004)
se o byte é o ultimo de uma instruc¢do (0x0010)
se o byte é inicio de um bloco béasico (0x0020)
se 0 byte é o ultimo de um bloco basico (0x0040)

4 Técnicas de Interpretacao

Usaremos o ptrace para monitorar a execucao controlada de um binario x86 no
nosso ambiente. Nas duas técnicas que descreveremos a seguir, utilizamos dois
processos: o monitor, € o monitorado. O programa monitor é executado, e se



auto-duplica através da chamada fork(). A partir desse ponto, ha dois processos
inicialmente iguais: o processo pai (o monitor) e o filho (processo monitorado).
O processo filho substitui sua imagem pela do bindrio que se deseja executar,
através da chamada execl(), e sua execugdo é interrompida. O processo monitor
faz uma requisi¢do ao ptrace com a requisicio PTRACE ATTACH, e a partir
deste ponto, o processo filho ja pode ser monitorado, inspecionado e alterado
pelo processo pai.

Para executar o processo monitorado de forma controlada, podemos utilizar
duas técnicas que descrevemos a seguir.

4.1 Interpretacao Passo a Passo

O processo monitor pode executar o processo monitorado passo a passo, per-
mitindo a execucdo de uma unica instrugdo por vez, através da requisicao
PTRACE _SINGLESTEP ao ptrace. Dessa forma, o processo monitor chama o
ptrace, que coloca o processo monitorado de volta na fila de execugdo do linux.
O processo monitor, entdo, chama a rotina wait(), que sé retornaré quando o
processo monitorado for novamente interrompido. Nesse instante, h4 uma troca
de contexto entre o processo monitor e o monitorado. O que, na verdade, o
ptrace fez com o processo monitorado, foi habilitar seu flag de trap, e recoloca-
lo na fila de execucdo. Apés a execucgao da instrucao corrente, o trap gerara um
sinal para o processo, que interromperé sua execuc¢do, ocasionando uma nova
troca de contexto entre o processo monitorado e 0 monitor.

Assim, podemos executar o programa desejado, e em qualquer ponto de sua
execucao inspecionar suas instrucdes, seus registradores e sua memodria.

O principal problema dessa técnica é o alto nimero de trocas de contexto.
O processo monitorado s6 executa uma unica instrucdo cada vez que obtém o
controle da CPU. O nimero de instrugdes executadas para realizar essas trocas
de contexto é muito superior ao niimero de instrugoes executadas pelo proprio
programa.

4.2 Interpretacao por Blocos Béasicos

Para reduzir o elevadissimo nimero de trocas de contexto entre o processo mo-
nitor e o monitorado, precisamos garantir que o processo monitorado seja capaz
de executar mais de uma instrucao toda vez que ele obtiver o controle da CPU.
Infelizmente, o ptrace ndo permite especificar o nimero de instrucdes a serem
executadas. Contudo, ele permite que o programa seja executado até que o
mesmo receba um sinal, possivelmente gerado por um trap.

Existe, no x86, uma instrucao que gera um trap. Esta instrucao é a Int3 e seu
c6digo hexadecimal é 0xCC. Ao invés de fazer a requisicio PTRACE _SINGLESTEP,
podemos empregar PTRACE CONT, que continuaré a execugdo do programa
até que ocorra um trap.

Nao é possivel incluir traps a cada, digamos, duas instru¢des do programa, ob-
jeto porque isso modificaria os enderecos das instru¢oes do programa, exigindo
a alteracdo de todos enderecos de desvio, o que é, em muitas das vezes, im-
possivel. Além disso, instrugdes de desvio entre traps podem fazer com que
sejam executadas mais instrugoes do que o esperado. Inserir traps ao longo do
programa “contaminaria”” o c6digo do executivel, possivelmente gerando um
comportamento inesperado.



Utilizaremos o conceito de bloco basico para poder executar mais de uma
instru¢do antes de retornar o controle ao monitor. Um bloco bésico é uma
sequéncia de instrucoes que ou é executada por completo, ou nenhuma de suas
instrugoes é executada. Ou seja, ndo ha instrucoes de desvio, nem desvios para
uma instrucdo da sequéncia que nao seja a primeira.

Para executar blocos béasicos, ao invés de uma tUnica instrugao, utilizamos
as informagdes contidas no arquivo gerado pelo disassembler. Esse arquivo nos
fornece os enderecos de inicio e fim de blocos basicos.

Ao iniciar a execugdo do processo monitorado, o monitor substitui a tltima
instrucéo do bloco basico em que se encontra por um trap, e faz uma chamada
ao ptrace com a requisicico PTRACE _CONT, que executari o processo moni-
torado até que o mesmo enconter um trap. Ao retomar o controle, 0 processo
monitor deve restaurar a ultima instrucao do bloco bésico, e executé-la através
da chamada PTRACE SINGLESTEP. Neste momento, o processo monitorado
se encontra no inicio de um outro bloco bésico, o que permite continuar sua
execuc¢ao por blocos béasicos.

Descreveremos o algoritmo de execucao por blocos basicos a seguir:

salva a dltima instrugdo do bloco basico

substitui a original pela instrug8o Int3 (0xCC)

continua a execugdo do processo monitorado

aguarda a interrupgdo do processo monitorado

restaura a instrugdo original, previamente salva

volta o intruction pointer para a dltima instrugdo do bloco basico
executa em single step a dltima instrucédo

O algoritmo acima é executado cada vez que o monitor identifica o inicio
de um bloco bésico conhecido (no arquivo gerado pelo disassembler). O pro-
cesso monitor aguarda a interrup¢do do monitorado através da funcio wait().
Ao ser executada, a instrucdo Int3 gera um trap, transferindo o controle de
volta ao processo monitor. A alteracdo do EIP e execucdo em single step é
necessaria porque a instrucao Int3 foi executada no lugar da dltima instrucdo
do bloco béasico. Apods a execucdo da instrugdo restaurada, o monitor verifica
se a instrucao seguinte é a primeira de um bloco basico conhecido e reinicia o
processo.

5 Resultados

Utilizamos os programas inteiros, contido no pacote SPEC 2000, para comparar
a execucao controlada de um processo utilizando as duas formas descritas, ou
seja, em single step e por blocos béasicos. O conjunto de entradas utilizado foi o
test.

A seguir, apresentamos a tabela com os dados obtidos pela interpretacdo dos
programas inteiros do SPEC 2000.



Prog. | Tss | Thb | IC | SS | TT | BB
bzip2 | 38709,860727 | 18280,972227 | 8285419933 | 259892659 | 1017022209 | 1162779477
crafty | 24883,899749 | 11126,019967 | 5349246299 | 320929833 | 558154028 | 759117760
eon 10516,203820 | 4923,740587 | 2226460591 | 66121086 | 268855173 | 321464327
gap 4126,788858 | 2848,793327 | 872946872 | 130739105 | 124606919 | 198080941
gee 7156,721954 | 5292,869255 | 1526340660 | 222201035 | 242059676 | 375182335
gzip 11391,962390 | 7235,544654 | 2470942007 | 296985556 | 336780027 | 516272392
mef 912,174101 680,814429 | 193184949 | 29386243 30687724 47178093
parser | 15448,204909 | 11014,044136 | 3328755857 | 254218169 | 591854839 | 747765055
twolf 1076,312810 651,059430 | 227744921 | 19471504 32262817 44699264
vortex | 41399,726248 | 25195,610246 | 8812973339 | 901030001 | 1206262964 | 1863968811
vpr 7457,807438 | 4204,775892 | 1565243597 | 227800635 | 169854826 | 295844915
Legenda

Prog. | Nome do programa interpretado

Tss Tempo de interpretaciao em single step

Tbb Tempo de interpretacao por blocos béasicos

1C Instruction count - Numero de instrugoes interpretadas

SS Numero de instr. interpretadas em single step na interpret. por b.bésico

TT Numero de blocos basicos aproveitados pelo método (traced to)

BB Nuamero de blocos basicos encontrados (dinamico)

Apresentamos em seguida o grafico comparativo com o niimero de instrugoes
de cada programa de teste que foram interpretados.
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O gréafico abaixo mostra o tamanho médio dos blocos bésicos de cada bench-

mark.
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apresentamos o grafico de ganho de performance da técnica de

execucdo por blocos basicos em relagdo ao single step. Observa-se a relacdo
direta entre o tamanho médio dos blocos basicos e o ganho de performance.

9e+09

8e+09

7e+09

6e+09

5e+09

4e+09

3e+09

2e+09

1e+09

Grafico Comparativo de Desempenho (Speedup)

bzip2 crafty eon gap gce gzip mcf  parser twolf vortex  vpr



6 Conclusoes

Foram desenvolvidos dois programas monitores, para a execucdo (i.e., intepre-
tagdo) controlada de um executavel x86 num processador x86. Utilizando a
estrutura de dados gerada pelo disassembler descrito em [FREF03], desenvolve-
mos um processo alternativo de interpretagdo bindria que evita muitas trocas de
contexto entre 0 processo monitor e o monitorado, reduzindo significativamente
o tempo de interpretacao.

Os resultados produzidos pelos experimentos mostram ganhos de no minimo
34%, méximo de 124% e com um speedup médio de 70%. Estes ganhos sdo sig-
nificativos e comprovam que nosso processo alternativo de interpretagao binaria
é bastante vantajoso.

Mesmo assim, ainda existe um overhead gerado pela troca de contexto entre
o kernel do Linux e o processo monitor. Nosso préoximo passo serd modificar
o kernel e a func@o Ptrace para reduzir, mais ainda, este overhead. Nossa
investigacao prossegue.
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