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As Redes Neurais Artificiais (RNA) sfo sistemas indutivos motivados
biologicamente que tém sido usados, com bons resultados, em varios dominios de
aplicagfo. Sistemas Criticos quanto a Seguranca (SCS) sfo sistemas nos quais falhas no
seu funcionamento podem trazer graves consequéncias. A abordagem de problemas
através de Redes Neurais Artificiais é particularmente apropriada para aplicagGes muito
complexas, onde ¢ impossivel ou impraticavel o uso de solugdes algoritmicas. O
emprego de RNA em SCS ¢ ainda uma area pouco explorada em virtude da falta de uma
abordagem para a certificagfo de tais sistemas. Apresenta-se neste trabalho um conjunto
de diretivas bésicas que objetivam permitir a utilizagdo de RNA em SCS, avaliando os
aspectos de seguranga de software envolvidos neste processo, de forma a permitir uma

base para a certificagéio de um SCS.
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Artificial Neural Networks (ANN) are biologically motivated inductive systems
that have been successfully applied in many fields. Safety Critical Systems (SCS) are
systems in which failures may cause catastrophic consequences. The use of Artificial
Neural Networks is particularly appropriated in complex applications, as it would be
impossible or impractical to employ algorithmic solutions. The application of ANN in
SCS is currently quite unexplored because of the lack of an approach to certify such
systems. In this work, some basic directives aiming the use of ANN in SCS are
introduced, taking into account the software safety aspects involved in order to give a

background for a SCS certification.
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Capitulo 1

1 Introducio

A tendéncia ao uso de mddulos de software que empregam técnicas de
Inteligéncia Artificial (IA) em Sistemas Criticos quanto a Seguranga (SCS) tem
aumentado nos ultimos anos, pois determinados tipos de problemas, principalmente os
que apresentam alta complexidade, s6 podem ser abordados, na pratica, através dessas
técnicas. O avango das tecnologias de software e hardware (capacidade de
processamento) sdo outros fatores contribuintes dessa tendéncia. Sistemas criticos
quanto a seguranca sdo sistemas nos quais falhas no seu funcionamento podem trazer
graves consequéncias, tais como a perda de vidas humanas, danos ao meio ambiente ou
grandes prejuizos econdmicos. Sistemas das areas de geragdo de energia nuclear e
aviagdo, civil e militar, sdo alguns exemplos de dominios de aplicagio desses SCS.

A preocupagdo com a seguranga de um SCS ¢é diretamente proporcional as
consequéncias que um mau funcionamento deste pode ocasionar. Quando estes sistemas
tem fungOes criticas executadas por software, este também ¢ classificado como critico
quanto a seguran¢a. Funcdes criticas quanto a seguranca sdo aquelas fungdes do
sistema onde a operagdo correta, a operagéo incorreta (incluindo a operagdo correta no
tempo errado) ou a falta de operagdo podem contribuir para colocar o sistema num
estado perigoso. Assim, fungoes de software criticas quanto a seguranga sdo aquelas
fungdes de software que podem, direta ou indiretamente, associadas ao comportamento
de outros componentes do sistema ou condiges ambientais, contribuir para a colocar o
sistema num estado perigoso (Leveson, 1995). Estado perigoso (hazard state), de um

sistema € a situagdo na qual esse sistema torna-se um perigo real para os seres humanos



ou meio ambiente. Portanto, seguranca de sistema de sofiware implica na execugdo do
software dentro de um contexto do sistema sem que esse software contribua para
colocar o sistema em estados perigosos. Assim, software critico quanto a seguranga &
todo e qualquer software que pode, direta ou indiretamente, contribuir para a ocorréncia
de um estado perigoso do sistema.

Para que esses SCS possam entrar em operagfo eles devem ser submetidos ao
escrutinio de um processo de certificagdo (licenciamento, homologagdo) de um 6rgéo
independente, geralmente governamental. O processo de certificagio baseia-se, em
geral, em algum tipo de padrio (norma ou conjunto de diretrizes) que estabelece as
atividades minimas que devem ser executadas ao longo do processo de desenvolvimento
do sistema de software. Para SCS de areas como a nuclear esses padrdes sfo
compulsérios e, maiores s3o as exigéncias quanto maior for o nivel de criticalidade do
sistema, ou seja, quanto maior a possibilidade de danos que uma falha do sistema
acarrete, maiores as exigéncias estabelecidas pelo padrio. As atividades que devem ser
executadas englobam, além da confec¢do do préprio sistema de software, outras tais
como Verificagdo e Validagdo (V&V), Andlise de Perigos, Analise de Seguranga,
Geréncia da Configuragdo e Controle da Qualidade. Estas atividades sdo desenvolvidas
por grupos que trabalham sob geréncias independentes e em paralelo com o
desenvolvimento do sistema de software. Durante o processo de certificagdo todos os
resultados dessas atividades vdo ser utilizados pelo 6rgdo certificador para avaliar a
conformidade segundo o padrio, ou conjunto de padrdes, determinado. Mas, a
conformidade n#o é, por si so, condi¢io suficiente para garantir a certificabilidade do
sistema. A avaliagfo do drgdo certificador vai muito além dessa conformidade com o

padrio recomendado. Varios outros aspectos do proprio sistema sdo também



meticulosamente avaliados, tais como as solugdes empregadas para resolver problemas
apontados na analise de seguranca e as suas respectivas argumentagdes justificadas.

Para o software convencional este processo estd bem consolidado, e tem sido
empregado com relativo sucesso na maioria dos sistemas desenvolvidos atualmente,
principalmente nas areas nuclear e de aviagfio, dispondo de vérias, e diferentes,
metodologias e ferramentas.

Por outro lado, para o software ndo convencional, ndo existe ainda uma infra-
estrutura de desenvolvimento e certificagdo semelhante aquela para software
convencional. Por software nfio convencional estamos nos referindo neste trabalho as
técnicas empregadas na programacio de software baseadas em diferentes paradigmas da
Inteligéncia Artificial, técnicas essas que procuram reproduzir a inteligéncia humana de
alguma forma. Sistemas que empregam redes neurais artificiais, logica nebulosa,
algoritmos genéticos, bases de conhecimento com regras de producfio (chamados de
sistemas especialistas), quadros (frames) ou combinagdes destas, sdo exemplos dessas
técnicas de TA. O software que emprega essas técnicas ndo dispde de normas e praticas
recomendadas na literatura e na industria, apenas algumas poucas propostas. Uma
exceclo a esta colocagio diz respeito aos sistemas especialistas que apresentam uma
extensa bibliografia sobre o assunto na literatura. No tocante a aplicacfio de redes
neurais artificiais (RNA) em SCS, enfoque basico deste trabalho, a certificagdo de
sistemas que empregam essa técnica ¢ atualmente um extenso e potencial campo de
pesquisa, sendo que pouco existe na literatura que trate desse problema.

Portanto, para que modulos de software que empregam técnicas de IA possam
ser usados em SCS ¢ necessario que eles sejam certificados. Para que esta certificagio
seja possivel eles precisam ter um processo de desenvolvimento sistematico e bem

definido, de forma que as outras atividades paralelas e necessérias possam também ser



estabelecidas. Tal estrutura de desenvolvimento permitird entdo que esses modulos de
software sejam submetidos a um processo de avaliagdo para sua certificagdo. A
determinagfo de um ciclo de vida apropriado para este tipo de software, identificado
segundo uma estrutura de diretrizes permitira a aplicagdo de um processo de V&V
desenvolvido segundo as necessidades de desempenho e seguranga da aplicagfo,
seguindo aquela estrutura de diretrizes. Isto permitird que estes mddulos de software
contendo RNA possam ser depois incorporados ao processo de certificagfio global do
SCS. |

O excelente trabalho desenvolvido em conjunto pela USNRC e pelo EPRI
Guidelines for the Verification and Validation of Expert System and Conventional
Software (NUREG/CR-6316, 1995a) abordou este problema, mas concentrou-se
principalmente no estudo do problema da V&V de sistemas especialistas que utilizam
regras de produgdo e bases de conhecimento. Além desse tipo de sistema especialista,
do qual trata a maior parte do trabalho citado, foram abordados também, ainda que
muito superficialmente, os paradigmas de orientacfo a objetos e o de quadros (frames).
Com relagfio a 10gica nebulosa, RNA e algoritmos genéticos (AG) praticamente nada foi
tratado, limitando-se a considerar que para estas duas ultimas técnicas (RNA e AG) os
mesmos principios eram aplicaveis por extensfo. Na nossa opinido esta colocagdo ndo €
verdadeira, como veremos nos proximos capitulos. Os autores do trabalho supracitado
identificaram que eram necessarias técnicas de andlise (e ferramentas) particulares para
avaliar as bases de conhecimento de sistemas especialistas baseados em regras de
produgfo. Estas bases de conhecimento sio composi¢des de software ndo convencional
necessitando portanto de técnicas especificas para a sua avaliaggo.

Redes neurais artificiais, ou computagdo neural, sdo um tipo de programagio

indutiva onde uma tarefa é executada através de um modelo que ¢é treinado usando



dados que representam esta tarefa. As RNA dispdem de um ambiente de processamento
paralelo capaz de aprender para resolver problemas de certos dominios de aplicagdo
onde sdo impossiveis, ou impraticaveis, o uso de solugdes algoritmicas eficientes. Tais
aplicagdes sfo tipicamente complexas, pouco compreensiveis e imprecisas. O
reconhecimento de padrdes e, a modelagem e controle de sistemas nZo lineares sdo
dominios onde as RNA e outras técnicas estatisticas superam os métodos algoritmicos.
Portanto, a computagdo neural representa uma abordagem muito diferente da
abordagem de desenvolvimento do software convencional, onde solu¢des algoritmicas
podem ser especificadas antes de se escrever o software, pois no caso das RNA o
desempenho e a precisdo do modelo nio podem ser predeterminados. A arquitetura de
uma RNA consiste de varias unidades (nodos) de processamento possuindo capacidade
computacional muito simples, cujos valores de entrada podem ser valores escalares
discretos ou continuos. A conectividade entre estas unidades € unidirecional e
geralmente extremamente complexa. O modelo implementado pelas RNA ¢é singular
devido a uma caracteristica particular e Gnica: Apesar das RNA serem implementadas
através de software convencional o conhecimento contido nelas ndo ¢ diretamente
explicitivel, este conhecimento estd implicito na topologia das interconexdes € nos
pesos das conexdes da rede. Isto se deve ao fato de como as RNA s#o treinadas pois os
pardmetros do modelo sfio a tUnica parte do modelo especificas da aplicagdo. A
interpretagio humana desses pardmetros ¢ dificil e imprecisa quando comparada a
interpretagiio de codigo fonte algoritmico de alto nivel do software convencional.
Portanto, a singularidade das RNA, em rela¢do ao processo de avaliagdo convencional,
reside no fato de que a programacdo indutiva, ou seja o aprendizado da rede, ndo
envolve, a principio, nenhum desenvolvimento de software, j4 que o software para

executar e treinar o modelo € independente da aplicac@o e dos dados desta.



Tal como para as bases de conhecimento de sistemas especialistas estudadas no
trabalho citado (NUREG/CR-6316, 1995a), as redes neurais artificiais também
apresentam caracteristicas particulares. Mas, tais caracteristicas sdo proprias das RNA e
nfo podem ser avaliadas a partir da extensdo dos principios de analise das técnicas
empregadas para as bases de conhecimento de sistemas especialistas, ja que a natureza
dos dados dessas duas técnicas de IA é radicalmente diferente. Portanto, é necessario
que sejam identificadas e compreendidas as peculiaridades das RNA, consideradas
como software ndo convencional no seu ciclo de vida, de forma a permitir que estas
particularidades sejam adequadamente abordadas e tratadas. Dessa forma o
desenvolvimento de modulos de software que empregam técnicas de RNA sdo
suscetiveis a um processo de andlise sistematica permitindo assim que uma avaliagdo
possa ser promovida pelo orgdo certificador. Apesar de haver pouco desenvolvimento
de software na confecgdo de uma RNA propriamente dita, existem outras tarefas
pertinentes a este processo de confec¢do que devem ser executadas € que ndo tem
equivaléncia real na engenharia de software convencional:

= A coleta de dados ¢é extremamente importante pois a quantidade e a

qualidade (relevéncia) destes é fundamental.

» Um pré-processamento dos dados é geralmente necessario pois dificilmente

o melhor desempenho serd obtido com os dados usados na sua forma
original.

» O treinamento da rede deve ser cuidadosamente acompanhado e monitorado,

garantindo com isso, que uma boa solucdo seja alcancada.

» O foco da avaliagdo do desempenho deve recair sobre a capacidade de

generalizag@o para dados novos, dados estes ndo vistos no treinamento, ao

invés daqueles para os quais a rede foi treinada.



Como veremos, devido as caracteristicas particulares dos SCS nem todos os
tipos de mddulos de RNA podem ser empregadas ja que aqueles impdem algumas
restrigdes ao uso destas. Por exemplo, mddulos de software adaptativo, ndo podem, a
principio ser utilizados em SCS pois eles se auto modificam impedindo com isso que
seja aplicado um processo de V&V.

Como esses médulos de RNA serfio incorporados a SCS ¢ necessario também
que eles sejam submetidos a uma analise de vulnerabilidade (perigo). A anélise de
vulnerabilidade ¢ a investiga¢do metddica do sistema, em parte ou como um todo, para
encontrar vulnerabilidades potenciais. Uma vulnerabilidade ¢ um estado ou conjunto de
condigdes em um sistema que em conjunto com outras condi¢cdes ambientais do sistema,
vai levar a um acidente. As vulnerabilidades de sistema relacionadas ao software sdo
denominados vulnerabilidades de software. A negacdio dessas vulnerabilidades de
software sdo exigéncias de seguranga de software que estdo relacionadas a seguranga
dos requisitos de funcionalidade. As restri¢des de seguranca do software (Isaksen,
1996) estdo relacionadas aos limites de operagdo do sistema. Nesta andlise sdo
identificados quais e como podem falhar os modulos que geram as entradas para os
modulos de RNA, no nosso caso. Além disso, as possiveis consequéncias desses sinais
errados no desempenho dos modulos de RNA devem também ser analisados no
contexto geral do sistema. A analise de vulnerabilidade ¢ uma das tarefas da analise de
seguranga, onde esta vai estabelecer como devem ser tratados os perigos potenciais do
sistema e no caso das vulnerabilidades de software como estas podem ser evitadas ou
mitigadas, e qual o seu impacto na seguranga do sistema como um todo. Portanto, €
importante que uma avaliagdo da confiabilidade funcional da RNA possa ser

estabelecida, a partir de um processo de avaliagdo, ji que a operagdo de aplicagdes



potenciais terd que ser garantida durante algum periodo do seu tempo de vida. Isto é
especialmente verdade para sistemas criticos quanto a seguranca.

Nossa proposta consiste na identificagdo de um ciclo de vida e de um processo
de V&V, abrangendo aspectos gerenciais e técnicos, ¢ principalmente de seguranga,
envolvidos na confecgdo de modulos de RNA para SCS. Serfo utilizados como base os
trabalhos estudados, as recomendagdes do trabalho (NUREG/CR-6316, 1995a), ¢ a
experiéncia adquirida em um caso de estudo de RNA para SCS. Em resumo, uma
compilacio dos conceitos técnicos que formam o substrato das atividades envolvidas no
processo de desenvolvimento, V&V e andlise de vulnerabilidade, e todos os possiveis
procedimentos relacionados que devem garantir os comportamentos € o desempenho
das fungOes especificadas nos requisitos para o sistema sejam atendidos durante o
desenvolvimento (verificagdo) e a implementacdo final (validacio) de uma RNA para
SCS.

No capitulo 2 sdo apresentados os conceitos basicos dos topicos de interesse
para analise introduzindo as Redes Neurais Artificiais (RNA), defini¢cSes e conceitos
sobre Sistemas Criticos quanto & Seguranga (SCS) e os conceitos relacionados a
certificacdo e o seu processo de execugdo.

No capitulo 3 sfo estudados e discutidos os trabalhos encontrados na literatura
que tratam da problematica envolvida no emprego de RNA para sistemas com alto nivel
de integridade relacionados a seguranga.

No capitulo 4 sdo compilados conceito basicos acerca dos trabalhos estudados,
das recomenda¢fes em (NUREG/CR-6316, 1995a), da experiéncia adquirida em um
estudo de caso para a proposta de um ciclo de vida evolucionério de seguranga - CIVES

- para o desenvolvimento de RNA para SCS. S#o também apresentados conceitos



basicos para a aplicagdo do CIVES em cada uma das etapas de desenvolvimento do
ciclo de vida para RNA.

No capitulo 5 sfo estudados varios métodos de analise de seguranga de software
propostos na literatura objetivando sua caracterizagdo de forma a identificar os mais
apropriados para o emprego nas etapas de analise de seguranca e vulnerabilidade do
CIVES.

No capitulo 6 sdo apresentadas as conclusdes e as possiveis perspectivas de

continuagdo dos trabalhos e sugestdes para trabalhos futuros.



Capitulo 2

2 Redes Neurais Artificiais e Sistemas Criticos quanto a Seguranc¢a

As redes neurais artificiais (RNA) (Bishop, 1995b, Fu, 1994, Haykin, 1994,
Rojas, 1996) dispdem de um ambiente de processamento paralelo capaz de aprender
para resolver problemas de certos dominios de aplicagéio tais como o reconhecimento de
padrdes € o controle de sistemas dindmicos. Entretanto, elas ndo sdo adequadas para
problemas normalmente associados com a légica convencional baseada em sistemas
computacionais, tais como a rapida execuc¢do de opera¢des matematicas.

A arquitetura de uma RNA consiste de varias unidades (nodos) de
processamento possuindo capacidade computacional muito simples, cujos valores de
entrada podem ser valores escalares discretos ou continuos. A conectividade entre estas
unidades & unidirecional e geralmente extremamente complexa. A sua natureza permite
uma taxonomia de redes neurais artificiais conforme é mostrado na Figura 2.0. Nas
RNA feedforward, a saida de uma unidade nfo tem efeito direto ou indireto na sua
operacio (desconsiderando-se a retroalimentagdo da RNA no seu contexto de
operacdo), i. e. nfio existem Joops. Quando ndo existe tal resiricdo as RNA sdo
classificadas como feedback ou recorrentes. Associado a cada conexfio entre duas
unidades existe um valor numérico chamado de peso que modifica o valor escalar de
saida introduzido na unidade de entrada. Em geral esses pesos sdo os unicos pardmetros
que podem ser modificados em uma rede neural para determinar a sua operagdo.
Entretanto, a natureza basica da sua operago é influenciada pela sequéncia na qual as

unidades s3io atualizadas, i. e. quando elas emitem novos valores com base nas suas
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entradas correntes. Trés regras de atualizagdo podem ser identificadas: sincrona,

sequencial e assincrona.

Redes Neurais Feedforward Redes Neurais Feedback

| CONEXOES
FEEDBACK

Figura 2.0 - Conectividade em redes neurais artificiais.

Nas RNA sincronas, todas as unidades sfo atualizadas simultaneamente. Em uma RNA
sequencial o processo ¢ similar, exceto que as unidades sdo atualizadas uma de cada vez
numa ordem fixa. E finalmente, se as unidades sfo atualizadas em uma base individual,
sem uma ordem fixa, entdo sua operagdo é dita assincrona. A fun¢fio computada por

uma unidade individual pode ser definida como:

saida = /Cativag&o [g(WrE)]

onde os componentes do vetor w sdo os pesos das suas conexdes de entrada, ¢ os
componentes de x sdo os valores de entrada aplicados a cada conex@o (Figura 2.1).

Repare que estas poderiam ser as saidas de outras unidades de processamento da RNA.
A fungdo /ysivacao que modifica o resultado da interagdo conjunta das entradas g e dos

pesos é conhecida por fungdo de ativagdo ou fungdo limitrofe. Esses termos referem-se
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ao seu papel de limitar a magnitude absoluta de saida de uma unidade. A ativacdo de

uma unidade ¢ o resultado de g.

g0)

Figura 2.1 — Diagrama funcional de uma unidade (nodo) em uma rede neural artificial.

Aprendizado é o processo através do qual os parAmetros livres de uma RNA sdo
escolhidos de forma que a operagio da RNA resolva o problema desejado. A
funcionalidade de uma RNA nfio € programada, ao invés disso um algoritmo de
aprendizado modifica o seu comportamento segundo o seu ambiente e qualquer
orientagdo externa que possa ser fornecida. Trés estilos diferentes de algoritmos de

aprendizado podem ser identificados dependendo do tipo de informagfo disponivel.

» No aprendizado supervisionado, a saida correta é conhecida para um
conjunto de entradas.

» Algoritmos de aprendizado de refor¢o s6 tem acesso a valores escalares
indicando o grau de corregfio de saida da RNA.

* Se nenhuma orientagéo externa € fornecida, o aprendizado é chamado de ndo

supervisionado.

Duas importantes propriedades das RNA s#o a generalizagdo e a distribuigdo:
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» A generalizagdo refere-se a capacidade da RNA de produzir uma resposta
razoavel (saida) para entradas que ela ndo conheceu durante o treinamento.
Por exemplo, se uma RNA ¢ treinada para reconhecer uma assinatura e
recebe uma entrada distorcida por ruido ela deve ainda ser capaz de lembrar

ou achar a saida correta.

= Durante o aprendizado, a apresenta¢fo de qualquer entrada pode resultar em
uma modificag¢do potencial de qualquer pardmetro da RNA. Geralmente isto
é conhecido por distribuicdo da informagdo. Durante a operagdo, todos os
elementos em uma RNA estfio envolvidos no processamento de uma entrada,

e isso tem sido descrito como distribuicdo do processamento.

O enfoque principal do nosso trabalho sdo as redes neurais artificiais do tipo
feedforward com multiplas camadas com aprendizado supervisionado usando a regra de
retropropagagdo do erro (backpropagation), também chamadas de redes
backpropagation. Trata-se de um método de gradiente descendente cujo objetivo €
minimizar o erro quadratico total da saida computado pela rede. A natureza genérica do
método de treinamento por retropropagagdo implica que uma rede backpropagation
pode ser usada para resolver problemas de vérias areas. Sdo por exemplo, aplicagdes
complexas que n3o dispSem de solugdes algoritmicas para a solugéio de problemas que
requerem o mapeamento de um dado conjunto de entradas em um dado conjunto de
respostas de saida (ou seja que usam treinamento supervisionado) tem nesse metodo
uma solugdo.

Um importante teorema que iluminou a capacidade das redes neurais de

multiplas camadas é o teorema de Kolmogorov (Hecht-Nielsen, 1990, Haykin, 1996,
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Rojas, 1996, Nascimento, 2000). Kolmogorov provou que fungdes continuas de n
argumentos podem sempre ser representadas usando-se uma composi¢io finita de soma
de fungdes de um tnico argumento. E sem davida um teorema surpreendente, ja que
implicitamente diz que a adig@o ¢ tnica fungdo com mais de um argumento necessaria
para representar fun¢des continuas com qualquer nimero de argumentos. Do ponto de
vista de redes de fung¢Bes, o teorema de Kolmogorov pode ser interpretado como a
declaragdio de que qualquer fun¢fio continua de » varidveis pode ser representada por
um rede finita de fungdes de uma tnica varidvel, onde a adi¢fio é usada como a tinica
fung¢do com varios argumentos. O teorema de Kolmogorov é importante para a area das
RNA pois ele estabelece que qualquer fungfio continua pode ser reproduzida exatamente
por uma rede finita de unidades computacionais, para a qual as fun¢es primitivas
necessdrias para cada nodo existem. Mas ele nfo nos diz como encontrar estas fungdes
(Fu, 1994). Cibenko, Funahashi e Hornik em Haykin (1996) apresentam uma
abordagem para a identificagio do numero de nodos ocultos que seriam necessérios
para uma rede MLP (Multi Layer Perceptron) aproximar de maneira uniforme. O
mesmo foi feito para redes RBF (Radial Basis Function) por Hartman e Park &
Sandberg em Haykin (1996). Entretanto, se queremos apenas aproximar fungdes, ndo

exigindo reproducdes exatas, mas somente um erro de aproximagdo limitado,
procuramos entfo pela melhor aproximagdo para uma dada fungdo /. Esta € exatamente

a abordagem que empregamos com as redes backpropagation e qualquer outro tipo de
rede de mapeamento.

Apresentamos no Apéndice A a teoria das redes neurais Perceptron de Multiplas
Camadas, também conhecidas pela sigla MLP (Multi Layer Perceptron). Este tipo de
rede, e suas variagdes, ¢ empregado na maioria dos problemas de modelagem de

reconhecimento de padr3es e, monitoragdo e controle de sistemas.
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2.1 Loégica Indutiva e Légica Dedutiva

A natureza da programacfo do software convencional através da construgiio de
uma estrutura elaborada de simbolos em uma linguagem formalmente definida é muito
similar & prova matematica. Portanto, a dedugio € a base subjacente da estrutura de
produgdo do software convencional. Assim, dedugfo, numa definigio simples significa
raciocinar do geral para o particular e neste contexto especifico, referimo-nos a pratica
de gerar implementagdes especificas a partir de especificagdes gerais, i. e. a nogio
classica resumida de “programacgdo” (Partridge, 1996). A logica indutiva, ou indugfo,
ao contrario da deducdo parte do particular para o geral. Um exemplo simples

comparando as logicas dedutiva e indutiva é mostrado na Tabela 2.0 abaixo.

- Légica Dedutiva - - |-~ Légica Indutiva
premissa: todos os cisnes sdo brancos fato: P é branco e P é um cisne
fato: X é um cisne fato: Q é branco e Q é um cisne

fato: R € branco e R é um cisne

conclusdo: X é branco conclusdo: fodos os cisnes sdo brancos
Se 0 axioma e o fato sdo verdadeiros Se todos os fatos sdo verdadeiros
entfio a conclusfio é verdadeira entdo a conclusfio pode ainda assim ser falsa

Tabela 2.0 — Contraste entre as 16gicas dedutiva e indutiva.

Apesar de ndo serem totalmente precisas, existe uma série de técnicas baseadas
na indugdo para a produgdo de implementagSes que computam quantidades uteis.
Implementacdes geradas indutivamente podem ser, por exemplo, arvores de deciséo ou
redes neurais. Néo se tratam de programas no senso classico de uma lista de instrugdes,
ainda que uma arvore de decisdo possa facilmente ser transformada numa lista de regras

condi¢do-a¢do (regras de producdo), a maioria das redes neurais ndo admite tal
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transformago. Uma rede neural pode implementar uma fungdo mas se parece muito
pouco com a nogéo cléssica de programa.

O uso destas técnicas de programag¢fo indutiva acontece por diversas razdes e
clas sdo encontradas sob uma variedade de rétulos tais com “regra de induc#o”,
“aprendizado baseado em casos” e “conexionismo”. Sob o emblema de “Aprendizado
de Maquina”, uma das linhas da area de Inteligéncia Artificial, uma boa quantidade
dessas técnicas pode ser encontrada (Russell, 1995).

Comentamos na introdugdio sobre o excelente trabalho desenvolvido pela
USNRC-EPRI (NUREG/CR-6316, 1995a) acerca da verificago e validacdo de sistemas
especialistas e software convencional, onde ¢ dito (paginas 9 e 10) que os resultados sio
aplicaveis as RNA por extensio (NUREG/CR-6316, 1995¢)'. Observamos nessa altura
que tal afirmag@o nfo era verdadeira pois, como vimos acima, a natureza dos sistemas
especialistas (e do software convencional em geral) e das redes neurais é radicalmente
diferente. Os sistemas especialistas baseiam-se na ldgica dedutiva enquanto que as redes
neurais tem por base a logica indutiva. Um exemplo simples dessa diferenga pode ser
observado em relacdo a confecgfio da especificagdo funcional dos sistemas. Para o
software convencional a primeira atividade do ciclo de desenvolvimento é a confecgido
de uma especificagio funcional completa do sistema, enquanto que para as redes neurais
(como veremos), este € um processo incremental que s6 termina ao final do ciclo de
desenvolvimento. Podemos ver portanto a diferenga entre os principios basicos dessas
duas abordagens de desenvolvimento de software.

Nio estamos querendo dizer com isso que nada do que foi desenvolvido pelo
trabalho citado se aplica as redes neurais, ao contrario, muito do que foi desenvolvido

pode ser aplicado para o caso das redes neurais. Além disso, uma outra observagio
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acerca dos tipos de dados de RNA e algoritmos genéticos no trabalho (NUREG/CR-
6316, 1995a)* a pagina 74, estd de acordo com a nossa visio sobre as diferengas
existentes entre sistemas especialistas e redes neurais.

Se considerarmos que um mddulo de RNA tem uma interface de entrada e uma
interface de saida, ou mais ainda, um pré e um pos tratamentos (Figura 2.2), estes com
certeza serdo implementados através de software convencional. Sob o ponto de vista da
seguranga, estas interfaces podem funcionar também como barreiras de seguranga, i. e.
analisando os dados que chegam e que saem evitando que dados desconhecidos (fora do
envelope de operagio da rede) sejam inseridos na rede gerando respostas incorretas
(desconhecidas). Isto poderia contribuir para a ocorréncia de estados perigosos que

poderiam levar o SCS, onde a RNA esta inserida, a um acidente.

Rede

Entradas Saidas

Neural

Figura 2.2 — Uma rede neural com pré e p6s processamento.

A detecgdo de novidades (dados nfo vistos durante o treinamento) ¢ um dos
aspectos que devem ser considerados em um pré-tratamento dos dados de entrada da

rede neural. Mddulos de software que antecedem a RNA na sequéncia de

' “To the extent Neural Nets or Genetic Algorithms involve declarative representation of applications
knowledge, corresponding to an AI System knowledge base, these guidelines apply more directly.”

2 “However, these guidelines do not specifically provide for testing the data structures and subprocesses
unique to these types of systems.” (referindo-se as redes neurais e algoritmos genéticos)
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processamento podem gerar dados a partir de estados atipicos do sistema, que podem
ser desconhecidos para a RNA.

A detecglio de novidades testa a completeza do modelo de IA, e com testes
estatisticos a completeza do modelo pode ser garantida para os dados de projeto, € a
novidade de dados futuros pode ser testada em relagfio a esse mesmos dados, resultando
em um problema bem definido suscetivel a solu¢Ges teoricamente satisfatorias (Lisboa,
2001). Mas, estas solugdes satisfatorias, dependendo do nivel de integridade de
seguranga estabelecido para o sistema, podem requerer algum tipo de medida de
confiabilidade, ou seja, uma garantia de corregéo da resposta.

Tal situagdo deixa transparecer a necessidade de se ter algum mecanismo que
permita identificar entradas novas (desconhecidas, nio vistas durante o treinamento)
que possam contribuir para colocar o sistema como um todo numa condi¢fo ou estado
perigoso. Portanto, uma andlise de vulnerabilidade de software devera identificar as
vulnerabilidades (kaéards) que possam apresentar entradas incorretas para a RNA.
Além disso, a possibilidade de vulnerabilidades resultantes de saidas incorretas da rede
neural devem também ser analisadas de forma a se identificar quais seriam as
consequéncias dessas saidas, ou de que forma elas contribuiriam, no contexto de
seguranca global do sistema.

Uma dificuldade ainda nfo totalmente solucionada, em relagio as RNA, é até
que ponto os dados de treinamento disponiveis sfo representativos do espectro de
comportamentos esperados do sistema, ou médulo (Lisboa, 2001).

A intrinseca falta de transparéncia das RNA, aliadas a sua inerente propens&o ao
super-ajuste (overfitting) caso o treinamento nio seja cuidadosamente monitorado, sdo
aspectos que merecem grande ateng@o quando se considera o emprego de RNA em SCS.

Estes pontos requerem grande atencdo em fungfo do seu aspecto critico ao longo de
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todo o processo de desenvolvimento da RNA. Aspectos como esse devem ser
considerados no desenvolvimento do ciclo de vida de seguranga, paralelo ao ciclo de
vida de desenvolvimento, por se tratarem de pontos fundamentais para a certificagfo do
mddulo de RNA.

Podemos observar portanto, que existem varios aspectos que devem ser
considerados no emprego de RNA em SCS. Alguns desses aspectos sdo peculiares ao
tipo da aplicacfio mas, os aspectos relacionados a seguranca sdo comuns a todos os tipos
de aplicagdes em SCS e deve-se portanto prever os meios e medidas necessarias para o

tratamento dos requisitos de seguranga.

2.2 Sistemas Criticos quanto a Seguranca

Seguranga (safety) é a propriedade que um sistema possui de que ele ndo vai
colocar em perigo a vida humana ou o meio ambiente. Assim, um sistema relacionado a
seguranca (safety-related system) pode ser definido como sendo aquele no qual a
seguranca do equipamento, ou planta, estd garantida (Gardiner, 1999). Portanto,
podemos definir sistemas criticos quanto a seguranca (safety-critical systems) como
sistemas nos quais possiveis falhas de funcionamento podem trazer graves
consequéncias, tais como a perda de vidas humanas, danos ao meio ambiente ou
prejuizos econdmicos (Moura, 1996). Quando estes sistemas tem fungdes criticas
executadas por software, esse também € classificado como critico quanto a seguranga.
Fungdes criticas quanto a seguranga (safety-critical functions) sdo aquelas fungdes do
sistema onde a operacgfo correta, a operagdo incorreta (incluindo a operagdo correta no

tempo errado) ou a falta de operagdo podem contribuir para colocar o sistema num
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estado perigoso. Fungdes de software criticas quanto & seguranca (safety-critical
software functions) sdo aquelas fungSes de software que podem, direta ou
indiretamente, associadas ao comportamento de outros componentes do sistema ou
condi¢des ambientais, contribuir para a colocar o sistema num estado perigoso
(Leveson, 1995). Periculosidade, ou estado perigoso (hazard), de um sistema é a
situagdo na qual esse sistema torna-se um perigo real, ou potencial, para as pessoas ou
para o ambiente (Storey, 1996). Portanto, seguranca de sistema de software (software
system safety) implica na execugdo do software dentro de um contexto do sistema sem
que esse software contribua para colocar o sistema em estados perigosos. Concluindo,
software critico quanto a seguranga (safety-critical sofiware) é todo e qualquer
software que pode, direta ou indiretamente, contribuir para a ocorréncia de um estado
perigoso do sistema.

Em sua grande maioria os sistemas relacionados & seguranca sfo sistemas de
controle ou sistemas de protegdo. Sistemas de controle sdo usados para determinar a
operagdo de algum tipo de equipamento ou planta. Em alguns casos as fungbes de
controle néo estfo relacionadas a seguranga, significando que o sistema controlado n#o
¢ capaz de a¢des perigosas, ou porque a seguranga esta sob a geréncia de outro sistema
ou subsistema. Em algumas aplicagdes o sistema de controle pode executar as duas
fungdes: controlar o equipamento e desempenhar as fungdes de seguranga.

Sistemas de protecdo utilizam sensores para detectar condigdes de falha ou
anormalidade e gerar saidas para tratamento desses eventos. Estas saidas podem ser
informagdes aos operadores ou sinais que vdo comandar equipamentos de protegdo. Em
muitos casos a agdo do sistema de protecdo é desligar o equipamento em questfo,

sendo entdo conhecidos como sistemas de desligamento (shutdown systems).
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No caso do sistema ser de controle ou protegio a configuragdo geral do sistema
¢ similar & mostrada na Figura 2.3(a). O equipamento, ou sistema, com o qual a
aplicagdo esta preocupada ¢ chamado de equipamento sob controle. Ele vai ter entradas
¢ saidas do ambiente através das quais vai executar as fun¢des implementadas. O
equipamento sob controle pode ser um processo completo ou uma linha de produgio, tal
como uma estacdo de poténcia ou planta quimica, ou ele pode ser um pequeno
equipamento como um marca-passo cardiaco artificial ou componente automotivo. O
sistema de controle, ou protecdo, interage com o equipamento sob controle através de
sensores € atuadores que s@o usados para monitorar € controlar certos equipamentos. A
operagdo do sistema ¢ determinada pelas fungdes e algoritmos nele implementados. Os
sistemas de controle nem sempre estfio relacionados a seguranga mas os sistemas de
protecdo, pela sua propria natureza, estéo.

Nem todos os sistemas de controle ou prote¢io sdo baseados em computadores
ou utilizam computadores, pois existem situagdes onde é mais vantajosa a utilizagfo de

sistemas menos complexos e mais baratos.

Perturbagées Perturbagdes
Equipamento  |FaHaEHIREE SRR EEaey|  Equipamento
sob Controle g s . sob Controle

A4
I Atuadores | Sensores

Atuadores | l Sensores l

Variaveis 4 R Variaveis Variaveis 4 T Variaveis
controladas Sistema de medidas  controladas [ i : medidas
Controle ou |« ;;.-»z"‘“
Protegdo i 1 Software
Set points e algoritmos de controle Set points e algoritmos de controle
(@) (b)

Figura 2.3 - Sistema de controle ou proteggo: (a) configuragio tipica; (b) baseado em computador.

Neste trabalho nos estamos interessados em sistemas que utilizam computadores

e onde a sua utilizagdo apresente vantagens sobre aqueles sistemas, ou que a sua
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utilizagdo seja essencial, para se obter os requisitos de controle e seguranga necessarios.
Assim quando um sistema baseado em computador € adotado, o sistema tem dois
componentes principais: hardware e software. Ambos sdo essenciais, ¢ ambos afetam
diretamente a seguranga do sistema, Figura 2.3(b).

Podemos classificar os SCS em dois grandes grupos, segundo a sua mobilidade:
fixos e moveis. SCS fixos sdo aqueles sistemas geograficamente fixos que residem em
computadores desde os mais compactos até os de grande porte (mainframes), cujo
codigo pode ser desde um simples cddigo embutido (firmware) até sistemas com
milhares de linhas de codigo fonte. Alguns exemplos desses sistemas sfo os sistemas de
controle de trafego aéreo (Bachelier, 1990, Kahne, 1996), sistemas de desligamento
automatico de wusinas atdmicas (Gerhart, 1994, Harauz, 1997), sistemas de
monitorizagio e controle de plantas quimicas e sistemas médicos (Blyth, 1997).

SCS méveis sdo aqueles sistemas que residem em computadores cujo substrato é
geograficamente moével por meios proprios. Em geral sfo computadores onde
prevalecem limita¢gdes do tipo: volume fisico do computador e seus periféricos,
tamanho da memoria, capacidade de enderecamento, velocidade de processamento
(MIPS®), volume de entrada e saida de dados (Moura, 1995) entre outras. E evidente
que estas limitagdes dependem do tipo do sistema e da sua aplicag@o.

Portanto, sio SCS mdveis sistemas embarcados em avides (Hagelauer, 1998,
Potocki, 1993, Sweet, 1995), foguetes langadores (Lion, 1996), misseis (Littlewood,
1992), satélites (Neumann, 1995), helicopteros (Moura, 1997), navios, trens (Gerhart,
1994) e humanos (Mojdehbakhsh, 1994), e.g. marca-passo cardiaco artificial. Assim,

software embarcado é todo o software contido em SCS méveis por meios proprios.

3 Milhges de instruges por segundo (MIPS).
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Algumas das principais propriedades de um SCS, com algumas variagdes em

fungdo do tipo da aplicag@o, sdo:

» confiabilidade é a probabilidade de que um componente, ou sistema, funcione
corretamente durante um dado periodo de tempo sob um determinado conjunto de
condigdes operacionais.

* disponibilidade de um sistema é a probabilidade de que o sistema estara
funcionando corretamente em um dado periodo de tempo.

» jntegridade de sistema ¢ a capacidade que um sistema tem de identificar falhas na
sua propria operagdo e informar um operador humano.

* integridade de dados, ¢ a capacidade de um sistema de prevenir danos ao seu

proprio banco de dados e de detectar, e possivelmente corrigir, erros que ocorram.

Estas propriedades sdo identificadas e definidas na especificacido de requisitos do SCS.
Além destes requisitos funcionais existem ainda os requisitos néo funcionais (facilidade
de manutenc¢do, tamanho, custo, etc.) e os requisitos de seguranga que estabelecem as

necessidades do sistema para garantir os niveis de seguranga adequados.

Os requisitos de seguranca de sistema sdo determinados através de varias etapas:
¢ Identificacdo e classificagdo das vulnerabilidades associadas ao sistema;
e Determinagdo de métodos para tratamento dessas vulnerabilidades;
e Atribuigfo dos requisitos de confiabilidade e disponibilidade apropriados;
e Determinagfo de um nivel de integridade de seguranga apropriado;
e Especificagdo dos métodos de desenvolvimento exigidos segundo o nivel de

integridade determinado.
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A seguranca de um SCS deve ser avaliada dentro de um contexto abrangente
onde nenhum elemento deve ser tratado isoladamente, pois a seguranga ¢ relativa ao
sistema como um todo. Trata-se de uma propriedade emergente do sistema e ndo uma
propriedade dos seus componentes. A ocorréncia de falhas isoladas do software, ou em
conjungdo com outros fatores, pode colocar o sistema numa condi¢do vulneravel
(hazard), ou seja, aquela em que o sistema esta exposto a um acidente (Camargo, 1997).
O software de um SCS n@o deve ser tratado de forma que a seguranga seja considerada
como uma propriedade em separado; a seguranga deve estar presente desde o inicio do
projeto, ou seja, ¢ algo que deve ser desenvolvido junto com o sistema e ndo algo que
possa ser agregado no final do processo de desenvolvimento. Uma das principais
responsabilidades da anélise de seguranga ¢ avaliar as interfaces entre os componentes
do sistema e determinar os efeitos da interagfio desses componentes, sendo que esse
conjunto de componentes inclui seres humanos, maquinas ¢ ambiente. Parnas observa
que nfo se deve tentar separar codigo fonte critico quanto & seguranga de outros codigo
fonte em um SCS. Isto porque o software apresenta um comportamento de elo frdgil, ou
seja, mesmo uma falha numa parte “pouco importante” pode gerar efeitos imprevistos
em outras partes do sistema (Parnas, 1990). Rushby (1995) acrescenta que nem todos os
erros produzem falhas imediatas, pois um erro em um estado pode culminar numa falha
do sistema em um estado posterior. A falha é uma propriedade do comportamento
externo de um sistema - o qual por sua vez € uma manifestaco dos estados internos e
das transigdes desses estados.

Segundo Leveson (1995), o software pode afetar a seguranga de um sistema de

duas formas:
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1. Pode exibir um comportamento em termos de valores de saida e
temporiza¢do que contribuam para o sistema atingir um estado vulneravel,

ou

2. Pode falhar no reconhecimento, ou tratamento, de erros de hardware

necessario para o controle ou resposta do sistema.

A preocupacdo com a seguranga de um SCS ¢ diretamente proporcional as
consequéncias que um mau funcionamento deste pode ocasionar. O nivel de
complexidade e o grau de integridade requerido sdo os fatores determinantes do nivel de
criticalidade do sistema. A medida que a complexidade do sistema aumenta, o potencial
de falhas tende a aumentar. O nivel de integridade almejado vai determinar o quanto se
estd interessado em evitar a ocorréncia de tais falhas de funcionamento. Apesar de
significativa a seguranca ¢ sempre de importincia relativa ao risco envolvido em
diferentes situagdes. Dessa forma, requisitos diferentes para sistemas de seguranga
levam ao conceito de niveis de integridade para SCS (Gardiner, 1999). Neste contexto a
palavra "integridade" ¢é relativa a "integridade da seguranga" que pode ser definida

como:

Integridade de seguranca ¢ probabilidade de que um sistema relacionado a
seguranga execute as fun¢des de seguranga sob todas as condigdes declaradas durante

um perfodo de tempo estabelecido.

Apesar de se poder expressar a integridade de seguranca quantitativamente, €

mais comum alocarmos a um sistema um nivel de integridade dentre varios disponiveis.
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A confecgdo de um SCS pode ser considerada como um problema de gerenciamento de
falhas. As falhas podem ser aleatorias como é o caso das falhas de hardware e,
sistematicas como € o caso das falhas de projeto de software e hardware. Portanto, na
determinagfo do nivel de integridade de um sistema é necessario levar em consideragfio

o seu desempenho com respeito a estas duas areas:

Integridade de Hardware ¢ a parte da integridade de seguranga relacionada a

falhas aleatérias perigosas de hardware.

Integridade Sistemadtica ¢ a parte da integridade de seguranca relacionada a

falhas sistematicas perigosas.

Em alguns casos € necessario analisar o software de forma isolada (mddulos de RNA,

por exemplo) que leva a uma terceira classificagdo:

Integridade de Software ¢ a parte da integridade de seguranga relacionada a

falhas de software perigosas.

O risco € uma combinagdo da probabilidade de um acidente e da severidade potencial

das consequéncias deste. As Tabelas 2.1 e 2.2 apresentam uma classificagio dos riscos e

suas respectivas interpretagdes segundo a proposta de norma IEC 1508 (IEC, 1995).
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Consequéncias

Frequéncia Catastrofica Critica Marginal Negligenciavel
Frequente I i | I I
Provavel I I I I
Ocasional I I I I
Remota I I I v
Improvavel 1 I v v
Muito improvavel v v 10% v

Tabela 2.1 — Classificagfio dos riscos segundo a proposta de norma IEC 1508 (IEC, 1995).

O risco aumenta a medida que aumenta a probabilidade de um acidente ou a

magnitude das perdas (desde que a outra componente ndo diminua proporcionalmente).

Alguns dos fatores que podem afetar estas duas componentes de risco s3o:

complexidade, centraliza¢fo e automac#o.

Classes de risco

Interpretagdo

2E =~

Risco intoleravel

Risco indesejavel, e toleravel somente se a redugdo de risco ¢ impraticavel ou se os

custos sdo muito desproporcionais as melhorias obtidas
Risco toleravel se o custo da redugfo de risco vai exceder as melhorias obtidas

Risco negligenciavel

Tabela 2.2 - Interpretagdo das classes de risco segundo a norma IEC 1508 (IEC, 1995).

O risco € definido pelos engenheiros de seguranga como sendo uma fungfo da:

1) Probabilidade de ocorrer um estado vulneravel;

2) Probabilidade de que o estado vulneravel conduza o sistema a um acidente;e

3) Pior caso possivel de perdas e danos causados pelo acidente.

A diminui¢do de qualquer um desses fatores de risco, ou de todos, reduz o risco

associado ao sistema (Leveson, 1995). Bell e Reinert (1993), observam que a tarefa de
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se construir um SCS pode ser considerada como um processo de gerenciamento dos

riscos, ou a redugdo destes.

A utilizagdo de software em SCS apresenta uma questio acerca da

confiabilidade do software, pois se este é tdo pouco confidvel porque nfio se continua

usando circuitos digitais e analdgicos? Parnas (1990) apresenta as trés principais

vantagens da utilizag8o de software no lugar do hardware:

L.

O software viabiliza a introdugdo de mais l6gica no sistema. Sistemas controlados
através de software podem distinguir um maior niimero de situa¢des e atender cada
uma delas apropriadamente. Sistemas de hardware ndo conseguiriam obter tal
comportamento sem uma quantidade proibitiva de hardware. Sistemas controlados
por computador dispdem de recursos adicionais, tal como a execugdo periddica de

programas de verificagdo de hardware aumentando assim a confiabilidade.

A légica implementada em software ¢, teoricamente, mais facil de se alterar do que
a mesma légica implementada em hardware. Muitas alteragdes podem ser feitas sem
a adigiio de novos componentes de hardware (flexibilidade). E muito mais facil fazer
alteragdes no software do que no hardware, quando um sistema é replicado ou esta
instalado numa posi¢fo fisica de acesso dificil, ou inacessivel, e. g. o caso das

sondas espaciais.

A tecnologia dos computadores e a flexibilidade do software tornou possivel o
fornecimento de uma maior numero de informagdes aos operadores num formato
muito mais apropriado. O operador de um sistema moderno controlado através de

software pode ser provido com informagdes que seriam inimagindveis em sistemas
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de hardware puro. Tudo isso num espago fisico menor, € com menos energia elétrica

do que seria necesséria a um sistema nfo computadorizado.

A principal vantagem dos sistemas baseados em computador é o seu enorme
poder de processamento, que permite executar fungdes de controle complexas, tarefa
impossivel por outros meios. A sua operagfo é caracterizada por alta velocidade, baixo
consumo de energia e reduzido tamanho fisico. Em contrapartida, a principal
desvantagem desses sistemas relacionados 4 segurancga € a sua inerente complexidade, o
principal obstaculo da seguranca (Gardiner, 1999). Apesar dos problemas, a principal
razdo para a utilizagdo dos computadores ¢ que eles fornecem uma enorme capacidade e
velocidade de processamento, € além disso sdo cada vez menores, mais leves e mais
poderosos.

Finalizando, podemos concluir que a singularidade e o poder do computador
digital sobre as outras maquinas advém do fato de pela primeira vez na histéria
dispormos de uma maquina de propdsito geral (Figura 2.4). Por exemplo, ndo é mais
preciso construir um piloto automatico a partir do zero, € preciso somente “escrever o
projeto” do piloto automatico na forma de instru¢des ou passos para obter os objetivos
desejados. Esses passos sdo entdo carregados no computador, o qual, enquanto executa
as instrugdes, torna-se a maquina de propdsito especial (o piloto automatico). Se sdo
necessarias alteragdes, as instru¢des podem ser alteradas ao invés de se construir uma
nova maquina.

Maquina de

proposito
especial

Figura 2.4 - O software mais uma maquina de propdsito geral criam uma nova maquina de propésito

especial.
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2.2.1 Tecnologias Empregadas nos Sistemas Criticos quanto 2 Seguranca

O objetivo desta secdo ¢ apresentar um panorama das diferentes caracteristicas
empregadas nos diferentes tipos de Sistemas Criticos quanto a Seguranga (SCS)
computadorizados que existem atualmente. SHo sistemas que empregam tecnologia de
software convencional com um consideravel nivel de consolidagdo. A exposigdo
caracteristica dessas tecnologias permite-nos também visualizar as areas potenciais para
o emprego de Redes Neurais Artificiais (RNA) em SCS.

Em geral os SCS empregam uma, ou mais, tecnologias apresentadas a seguir,
dependendo do tipo e das exigéncias da aplicagdo. Assim um SCS pode ser de tempo
real ou ndo, pode ter algum tipo de controle sobre o processo ou ndo, ser ou ndo
tolerante a falhas ou ser ainda uma combinag@o desses tipos. O principal enfoque
abordado ¢ a certificagdo do sistema, concentrando-se em aspectos especificos do
software desses SCS. Sistemas que empregam estas tecnologias sdo sistema de varios
dominios de aplicagdo (geragdo de energia nuclear, sistemas aeroespaciais, sistemas
ferroviarios, sistemas médicos, sistemas nauticos, etc.) cujos respectivos organismos

responsaveis da area sdo responsaveis pela sua regulamentag@o.

2.2.1.1 Sistemas de Controle

Um processo controlado consiste numa malha de componentes interligados onde
o sinal de saida da malha depende do sinal de entrada desta, numa configuragdo que vai
permitir que o sistema responda da forma desejada. Estas entrada e saida representam o

relacionamento causa e efeito do processo, onde o sinal de entrada é processado de

30



forma a gerar um sinal de saida varidvel. Um controle de malha aberta (open loop)
utiliza um controlador para obter a resposta desejada.

Um sistema de malha fechada (closed loop) utiliza uma medida adicional da
saida atual para comparar com a resposta de saida desejada. Esta medida é chamada de
sinal de retroalimenta¢@o. Um sistema retroalimentado é um sistema que procura manter
um relacionamento prescrito de uma varidvel do sistema com outra através da
comparagdo da fun¢io dessas varidveis, usando a diferenga entre elas como meio de
controle. Sistemas retroalimentados geralmente usam uma fungfo que relaciona a saida
com a entrada como referéncia para controlar o processo.

O controle de um processo industrial por meios automaticos, ao invés de meios
manuais, ¢ chamado de automagdo. Automagdo € a operagdo automatica, ou controle,
de um processo, dispositivo ou sistema. As principais caracteristicas desejaveis desses
sistemas de controle s@o precisdo, confiabilidade e robustez , e outras especificas ao tipo
da aplicac?o.

Dois casos exemplos sdo a Boeing Company € o consdrcio europeu Airbus.
Essas duas construtoras de avies decidiram utilizar a tecnologia fIy-by-wire (no Boeing
777 e no Airbus A320) ndo por um aumento de seguranca, reducdo de peso ou custo
menor - fatores que também pesaram na decisdo - mas, principalmente por um aumento
da confiabilidade e pela facilidade de manutencg&o ja que fios € componentes eletrdnicos
s@o mais leves, mais faceis de instalar e manter do que seus correspondentes mecanicos
(Aplin, 1997, Peterson, 1996).

Em sistemas de controle retroalimentados o computador é usado como
dispositivo controlador. A diferenca do controle convencional (analdgico) para o
computadorizado (digital) reside nos diferentes tipos de informac¢do usados. O controle

convencional utiliza sinais analdgicos continuos e o digital trabalha com amostragens
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periddicas de sinais. Portanto, € importante ressaltar aqui que os métodos para analise e
projeto desses dois tipos de controle séo distintos.

A utilizagdo de computadores digitais como dispositivo controlador aumenta a
cada dia, em fungo dos melhorias dos dispositivos digitais no que se refere a
confiabilidade, versatilidade e prego, entre outras caracteristicas.

O computador digital trabalha com sinais digitais (discretos), diferente dos
sistemas analdgicos (continuos). Um sistema de controle digital utiliza sinais digitais e
um computador digital para controlar um processo. Os dados medidos s8o convertidos
do formato analdgico para o formato digital através do conversor analogico-digital.
Apds o processamento das entradas, o computador digital fornece uma saida no formato
digital. Esta saida ¢ entdo convertida para o formato analdgico por um conversor digital-
analdgico.

O numero de sistemas que usam um computador na industria cresceu muito ao
longo das ultimas décadas. Existem atualmente em torno de vinte milhdes de sistemas
de controle em uso ao redor do mundo, considerando-se ai somente sistemas de controle
de natureza complexa, tais como controle de processos quimicos ou controle de

aeronaves (Dorf, 1995).

2.2.1.2 Sistemas de Tempo Real

Em geral, sistemas de tempo real geram algum tipo de agfo em resposta a
eventos externos (ou internos), através da aquisi¢do de dados e controle, sob severas
condigdes de tempo e confiabilidade. Um sistema de tempo real pode ser definido como

um sistema cuja principal medida de desempenho ¢ se ele atende, ou ndo, os prazos
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preestabelecidos das tarefas4. O tempo entre a identificagdo de um evento e a agdo de
resposta varia em geral de milésimos de segundo a minutos, dependendo do tipo da
aplicagdo. Sdo classificados em duas categorias: Sistems de fempo real rigido (hard
real-time) e sistemas de tempo real ndo rigido (soft real-time) (Krishna, 1994). Esses
sistemas sd3o empregados principalmente em processos onde a complexidade e a
dindmica impedem que sejam tratados através de controle humano direto. Sistemas de
controle em tempo real sdo usados em aplicagdes onde o computador é um dos
componentes da malha fechada do processo. O tempo de resposta do sistema € o tempo
dentro do qual o sistema deve detectar um evento e responder com uma agéo especifica.
Caso o tempo de tratamento desses eventos seja excedido o sistema pode falhar.
Aplicagdes onde a falha do sistema em atender os prazos de execugdo, resultam em
mortes ou grandes prejuizos sdo classificados de sistemas de tempo real rigido.
Aplicagdes onde os prazos preestabelecidos nfo sejam, porventura, cumpridos ndo
resultando com isso em falhas com consequéncias catastréficas sdo classificados como
sistemas de tempo real ndo rigido.

Uma aplicagdo de tempo real é composta, em geral, por um conjunto de tarefas
cooperativas. Essas tarefas sfdo executadas em intervalos regulares e possuem prazos
dentro dos quais devem completar suas respectivas fung¢des. Cada vez que uma tarefa €
invocada ela avalia o estado do sistema, efetua certas computagGes, e se necessario,
envia comandos para modificar ou mostrar o estado do sistema. Estas tarefas sdo
conhecidas como tarefas periddicas. Uma caracteristica particular das tarefas periodicas
¢ que elas sfo criticas em relagdo ao tempo, no senso de que o sistema ndo pode
funcionar sem que elas terminem sua execugfo dentro dos prazos preestabelecidos.

4

Portanto, ¢ muito importante para o sistema garantir que os prazos dessas tarefas

* Os programas executéveis que rodam em sistemas de tempo real sio normalmente chamados de tarefas
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periddicas criticas sejam cumpridos independentemente de outras condi¢des do sistema.
Nem todas as tarefas de tempo real sdo ativadas em intervalos regulares. Certas tarefas
sdo ativadas somente quando certos eventos ocorrem e sfo classificadas como tarefas
aperiodicas. Caso ocorra evento critico em relagdo ao tempo entdo a tarefa
correspondente terda um prazo dentro do qual ela deverad terminar sua execugdo. Por
outro lado, se o0 evento ndo ¢ critico em relagfio ao tempo entdo a tarefa ndo terd nenhum
prazo, mas ela deve ser executada o mais rapido possivel sem prejudicar os prazos das
outras tarefas (Shin, 1994).

Os sistemas de tempo real na maioria das vezes estdo sujeitos a um ambiente
operacional hostil. Sistemas de propdsito geral estio normalmente localizados em
escritérios ou centros de processamento de dados que tem faixas de variagdo de
temperatura e umidade estreitas e controladas. A maioria dos sistemas de tempo real
operam em ambientes sujeitos as condigdes do ambiente (grandes variagdes de
temperaturas, polui¢do, estresse mecanico, interferéncia de radiacdo eletromagnética,
etc.), criando assim a necessidades de requisitos de alta confiabilidade, disponibilidade
e reatividade para o hardware da plataforma computacional, através de modelos
conhecidos e estabelecidos. Mas, modelos de confiabilidade semelhantes para o
software ¢ ainda um campo novo e pouco conhecido (Krishna, 1994). Um sistema de

tempo real é caracterizado pelos seguintes pontos:

e O tempo é o recurso mais precioso a gerenciar. As tarefas devem ser ativadas e
escalonadas para que completem suas execugdes antes do fim dos seus prazos, nas

suas respectivas prioridade e sincronismo. O funcionamento correto ndo depende

(do inglés, tasks) ja que devem concluir sua execugdo dentro de um determinado prazo (deadline).
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somente da corre¢io logica mas também do tempo no qual os resultados sio
produzidos.
e A confiabilidade, disponibilidade e reatividade sfo cruciais, ja4 que a falha de um
sistema de tempo real rigido (SCS) pode ter consequéncias catastroficas.
¢ O ambiente onde o computador opera € um componente ativo do sistema, ou seja, ndo
. . . .5 ~
faz sentido considerar somente os computadores, em um sistema fIy-by-wire’ e ndo

considerar o avido onde o sistema esta embarcado (Shin, 1994).

A expressdo tempo real tem um significado diferente de interativo e tempo
compartilhado (time-sharing). Sistemas de tempo real devem responder dentro de
limites de tempo restritos. O tempo de resposta de sistemas interativos ou de tempo
compartilhado pode, em geral, ser excedido sem consequéncias graves. Outra
caracteristica importante das aplica¢des de tempo real € a de que o comportamento do
sistema de tempo real controlador deve ser deterministico (previsivel), ou seja, deve ser
possivel mostrar durante a modelagem que todas as restri¢gdes de tempo da aplicagéo
serdo atendidas desde que certas condi¢gdes assumidas para o sistema tenham sido
satisfeitas. Isto requer que se saiba as caracteristicas exatas de todas as tarefas a priori.
Portanto, seria necessario se conhecer a priori o numero de tarefas e os recursos
necessarios para todas as tarefas o tempo todo. Além disso, seria necessario saber
também todas as possiveis mudangas no ambiente o tempo todo ja que o ambiente pode
influenciar significativamente o comportamento do sistema. E facil constatar que essas
informagdes ndo estdo disponiveis durante a modelagem do sistema, expondo as

dificuldades de modelagem desses sistemas.

> Sistema no qual sdo utilizados meios elétricos, digitais ou analégicos, em substituigdo aos meios
mecanicos ou hidraulicos, para o comando das superficies aerodindmicas empregadas nas manobras de
voo (Moura, 1997). :
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A sincronizag¢@o das tarefas ¢ comandada pelo sistema operacional através de
fungdes especificas para aplicagdes de tempo real. Através destas fungdes e do esquema
de prioridade de execugdo predefinido, o esfor¢o para sincronizar as tarefas de um
determinado sistema diminui bastante, ficando o trabalho maior para o supervisor do
sistema, uma tarefa que faz a troca de tarefa que estd executando em um instante por
outra, que esta pronta executar e tem prioridade maior. Neste ponto, uma interrupgio de
hardware pode ser tratada como um seméforo, obrigando a uma revisdo pelo supervisor
da fila de tarefas prontas para executar. Este tipo de sistema, em uma tarefa de maior
prioridade ¢ executada primeiro, é chamado de preemptivo. N#o consideramos aqui

sistemas multiprocessados.

2.2.1.3 Sistemas Tolerantes a Falhas

O objetivo da tolerancia a falhas é projetar sistemas de forma que ocorréncia de
defeitos nfo causem a falha do sistema. Os métodos de tolerdncia a falhas estfio
baseados em algum tipo de redundadncia, resultando em sistemas mais complexos para
executar a tarefa desejada. Existem dois tipos de redundancia: Espacial e Temporal.
Redundéancia Espacial refere-se a duplicagfo (ou triplicag@io) das fungdes dos grupos de
componentes fisicos dos sistema. A Redundancia Temporal envolve a solugdo de um
subproblema varias vezes usando os resultados para gerar uma solugdo final com base
em algum tipo de média. Segundo Laprie (1991) um sistema confidvel (dependable
system) € um sistema para o qual a confianga pode justificadamente ser colocada sob
certos aspectos da qualidade do servigo que ele entrega. A qualidade do servigo inclui

tanto a sua corre¢do (conformidade com os requisitos, especificagdes e expectativas)
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como a continuidade da entrega do servigo (Laprie, 1991). Falhas sfo atribuidas a
causas subjacentes chamadas de defeitos. Defeitos podem incluir erros na especificagio
ou projeto (bugs), falha de componentes, operagdo imprdpria e anomalias do ambiente.
Nem todas os defeitos resultam em falhas imediatas: uma falha é uma propriedade do
comportamento externo de um sistema - o qual por sua vez é uma manifestagio dos
estados internos e das transicdes de estado. Um erro é um erro latente quando ele
persiste através de varias transi¢des de estado, tornando-se um erro efetivo (num
determinado estado) quando afeta a entrega do servigo causando a falha do sistema.
Portanto, a tolerancia a falhas estd baseada na detecgio de erros latentes, antes que eles
se tornem efetivos, e na substitui¢io do componente errdneo do estado por uma versdo
livre de erro (Rushby, 1993). Enquanto os sistemas tolerantes a falhas estfo
preocupados em reduzir a incidéncia de falhas, através da detecgfo e corregdo de erros
latentes antes que eles se tornem efetivos, a seguranga preocupa-se com a ocorréncia de
acidentes: eventos nfo planejados causadores de grandes prejuizos. Enquanto falhas de
sistema sdo definidas em termos de servigos do sistema, a seguranga ¢ definida em
termos de consequéncias externas.

SCS projetados na década de setenta utilizavam configuragdes de sistemas
redundantes (duplos e as vezes triplos), onde o énfase estava na tolerancia a falhas
aleatérias de hardware, conhecidas como falhas operacionais, que presumia-se
ocorrerem independentemente em copias de hardware redundante. A experi€ncia com
esses primeiros sistemas mostrou que a redundancia oferece uma alternativa efetiva para
esse tipo de prevengdo de falhas, mas também complicava substancialmente a tarefa de
valida¢8o em fun¢8o do aumento da complexidade. Um fator contribuinte para isto foi a
abordagem ad-hoc na geréncia de redundincia, empregada muitas vezes sob a

suposicdo simplista de que redunddncia era equivalente a tolerdncia a falhas.
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Propagacéo de falhas, propagacéo de erros, sincronizagdo entre elementos redundantes e
outros itens referentes a geréncia de redundancia foram subestimados. Para um
computador ser considerado adequadamente confidvel para aplicagdo em SCS, ele deve
ser capaz de sobreviver a um numero especifico de falhas aleatérias de componentes.
Esta abordagem tem tido sucesso ao ponto da causa dominante da falha de um
computador (corretamente projetado com resiliéncia Bizantina) ser resultado de falhas
de modo comum (Lala, 1994). Uma falha de modo comum ocorre quando multiplas
copias de um sistema redundante falham praticamente ao mesmo tempo, geralmente
devido a0 mesmo motivo. Sistemas resilientes a falhas Bizantinas s3io sistemas que
suportam a ocorréncia de combinagdes complexas de falhas (modos de falha
complexos) . Sistemas resilientes sdo sistemas capazes de retornar rapidamente a uma
boa condig¢io de funcionamento. A falta de uma teoria unificadora que trate as falhas de
modo comum de forma segura faz com que tomemos os seguintes cuidados com o0s

principios basicos abaixo relacionados:

e Técnicas que evitem a introdugdo de defeitos (fault avoidance) principalmente nas
fases de especificagio, projeto e implementag&o;

e Técnicas de remocio de defeitos (fault removal) aplicadas principalmente durante as
fases de teste e validagdo do software e hardware;

e Técnicas de detecgdo de defeitos (fault detection) durante o funcionamento do
sistema de forma a minimizar os seus efeitos;

e Técnicas de tolerdncia a falhas (fault tolerance) sdo projetadas para permitir que o

sistema funcione corretamente na presenga de falhas.
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A diferente natureza entre hardware e software nfo permite que as mesmas
técnicas de tolerdncia a falhas empregadas para o hardware sejam usadas para o
software com o mesmo propdsito. A utilizagdo de elementos de hardware redundantes
em SCS provou ser efetiva na detecgio e tolerdncia de defeitos fisicos. Mas falhas de
projeto, causadas por erros humanos ou ferramentas de projeto erraticas, sdo
reproduzidas quando copias redundantes sfo produzidas, assim a simples replicagdo de
elementos de software ou hardware é insuficiente. Em vez disso, a tolerdncia a falhas
de projeto depende da aplicagio da diversidade de projeto, que cria componentes
diversos a partir de um requisito comum. Diversidade significa uma abordagem na qual
componentes para computacdes redundantes nfo sf3o coOpias, sio componentes
projetados independentemente para atender os requisitos de sistema. A redundéncia de
software ndio implica necessariamente em replicar o software por completo. O objetivo
da redundincia de software € torna-lo robusto quanto ao aspecto da seguranga e da
confiabilidade, ou seja, tornar o modo de falha mascaravel e detectavel sendo que, num
aspecto limitrofe, garantir a falha num modo seguro (Camargo, 1997). As técnicas de

redundéncia de software mais utilizadas, segundo (Kelly, 1991) sdo :

e Verificacfio de consisténcia onde varias versdes do mesmo processo sdo executadas
- em paralelo ou sequencialmente - ¢ ao final ¢ eleita a resposta mais “votada”
segundo as regras de consenso estabelecidas. Essa versdes podem utilizar diferentes
algoritmos e heuristicas para resolugio do mesmo problema. E claro que no caso da
execugdo sequencial € necessario que exista tempo habil para a votagdo, mas esse
tipo de configuragdo nfo € muito aconselhavel pois uma falha de hardware fard o

sistema falhar, ao menos temporariamente.
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e Miiltiplas versdes de software exige que sejam desenvolvidas varias versdes do
mesmo software, em diferentes linguagens para diferentes processadores (no caso de
haver diversidade de hardware também) por equipes independentes e sem contato.
Nessa abordagem todas as versdes podem ser desenvolvidas a partir de uma mesma
especificagio de requisitos ou a partir de especificagdes independentes. O
desenvolvimento a partir de uma mesma especificagdo nfio ¢ aconselhdvel uma vez
que um erro ndo detectado na especificagio comprometera todas as versdes criando
uma situa¢fo perigosa que podera levar a uma falha de modo comum do sistema.
Esta técnica utiliza um método de recuperacio de erro com encadeamento direto
(forward) para construir um novo estado sem erros a partir das informagdes

redundantes existentes.

e Blocos de recuperaciio ¢ uma técnica que também estd baseada em multiplas
versdes de software e no conceito de diversidade de projeto. Esta técnica utiliza uma
abordagem de recuperagdo de erro com encadeamento reverso (backward) que tenta
trazer o sistema de volta a um estado anterior sem erros a partir do qual a execucéo

pode ser tentada novamente.

Os resultados com a pesquisa de software com multiplas versdes ndo foram
muito promissores, pois sistemas desenvolvidos independentemente tendem a
apresentar problemas nos mesmos lugares, pois as pontos dificeis do projeto do sistema
sdo dificeis para todos os envolvidos (Joch, 1995). O desenvolvimento do computador
de controle de vdo do Boeing 777, por exemplo, comegou sendo projetado com uma
diversidade de projeto nunca antes tentada na pratica ou mesmo num laboratorio de

pesquisa. A concepgdo inicial baseava-se em trés sistemas redundantes com quatro
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processadores diferentes com quatro versdes diferentes de software (Lala, 1994). O
projeto de diversidade de software foi simplificado ao longo do desenvolvimento e ao
invés das trés linguagens de programagfo inicialmente selecionadas (Ada, C ¢ PL/M)
passou a ser usada somente uma linguagem de programagio (Ada usando trés
compiladores diferentes) aparentemente devido a problemas de sincronismo entre os
sistemas paralelos, e o hardware passou a trabalhar com trés processadores diferentes ao
invés dos quatro do projeto original (Aplin, 1997). As equipes de desenvolvimento de
software do Boeing 777 foram entfio unificadas, pois segundo a Boeing profissionais
qualificados devem trabalhar juntos e no em grupos separados, ja que as partes dificeis
sdo dificeis para todos (Joch, 1995).

Este problema foi constatado na pratica por Parnas (Storey, 1996) durante o
processo de reengenharia para certificagio dos sistemas de desligamento automatico dos
reatores nucleares da estagfio de geracdo de energia elétrica de Darlington (Ontario,
Canada). Cada um dos quatro reatores da estagdio tem dois sistemas de desligamento
independentes de filosofias distintas do ponto de vista nuclear (inser¢do de barras e
injecdo de veneno no moderador). Durante a execugdo de uma andlise informal dos
sistemas de desligamento, Parnas identificou um erro conceitual de projeto comum as
duas implementacdes, apesar das aplicagdes terem sido desenvolvidas por equipes
independentes, em diferentes linguagens de programagio (FORTRAN e Pascal).

Uma ultima e importante consideragéio ¢ a de que os métodos de tolerancia a

falhas nélo resolvem o problema de requisitos errados.

41



2.3 Certificaciio e Normas

A certificag¢do (homologagdo, licenciamento) consiste no processo de emitir um
certificado para indicar a conformidade com uma norma, um padrfio, um conjunto de
diretrizes ou documento similar. Qualquer organiza¢gio ou individuo pode emitir um
certificado, cuja importancia vai variar em fungfo da sua natureza e do orgio emissor.
Em alguns casos pode existir a necessidade de um certificado relacionado a aspectos
legais: por exemplo, um certificado de credenciamento aéreo é necessario para que uma
aeronave tenha autorizagfo para voar. Em tais circunstincias o certificado desempenha
o papel de uma licenga da autoridade legal. A necessidade de tais licengas para sistemas
criticos quanto & seguranga varia muito entre paises.

A certificagdo € executada (e o certificado atribuido), na maioria das vezes, por
Orglos governamentais ou por organizagdes de renome nacional ou internacional, para
indicar a aceitabilidade em relagdo a critérios especificos. Vérias 4reas da inddstria tem
autoridades reguladoras que governam projetos especificos desses setores. Alguns
exemplos, no Brasil, sdo o IFI (Iustituto de Fomento e Coordenacdo Industrial) dentro
do CTA (Centro Técnico Aeroespacial) que é o responsivel pela homologacio de
empresas € produtos aeroespaciais (Silva, 1995), e a CNEN (Comissdo Nacional de
Energia Nuclear) para as aplica¢des nucleares. Nos EUA alguns orgéos certificadores
sdo o FAA (Federal Aviation Administration) para a aviagio civil; a NRC (Nuclear
Regulatory Commission) para a area nuclear ¢ a NASA (National Aeronautics and
Space Administration) para a area espacial. Na Europa podemos tomar como exemplo a
JAA (Joint Airworthiness Authority) composta pelas autoridades de aviagdo civil

individuais da Alemanha, Franga, Holanda e Reino Unido (Rushby, 1993).
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A certificagdo de sistemas criticos quanto a seguranga tem varios objetivos: 1)
aperfeigoar a seguranga do sistema; 2) aumentar a consciéncia das implicagdes do
desempenho do sistema sobre a seguranga; 3) observar um padrio minimo de projeto e
manufatura dentro da indastria relevante; e 4) estabelecer uma estrutura de
responsabilidade profissional. A certificagdo pode ser aplicada a: 1) organizagSes e
individuos; 2) métodos e ferramentas; e 3) sistemas e produtos. A certificagdo implica
em avaliagOes particulares para cada um desses trés grupos sendo que cada uma delas é
regida por normas e padrdes especificos segundo o pais ¢ o dominio de aplicagio em
questdo. Desses trés grupos o ultimo ¢é talvez o mais importante ¢ ¢ a forma de

certificagdo que nos interessa neste trabalho.

[«

Para obter a certificagfio, o desenvolvedor de um sistema critico quanto

o~

seguranga deve convencer o Orgdo regulador da 4rea especifica de que o sistema
seguro, mas devido a natureza da seguranga, esta é uma tarefa dificil. O desenvolvedor
deve ser capaz de mostrar que todas as principais situagdes de risco foram identificadas
e tratadas, e que a integridade do sistema & apropriada para o dominio da aplicagdo. O
processo de certificagdo segue uma norma, ou conjunto de normas particulares, mas esta
conformidade nfo ¢, por si s6, prova suficiente da adequabilidade do projeto
(Pfleeger,1994). O desenvolvedor precisa fornecer evidéncias de que os métodos e
técnicas empregados ao longo do processo de desenvolvimento sio adequados e que os
testes executados para investigagio do comportamento do sistema satisfazem as
exigéncias de desempenho. Além disso, sera necessirio que o desenvolvedor gere
rigorosos argumentos para suportar a afirmacio de que o sistema ¢ suficientemente
seguro, € que assim vai permanecer ao longo de toda sua vida. Este trabalho de
obtengdo da certificagdo € consideravel e requer um planejamento cuidadoso, que

envolve especialistas de diferentes areas.
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2.3.1 Certificacéio de Organizacoes e Individuos

Uma organizagdo pode procurar certificagio de uma autoridade reguladora como
um meio de estabelecer a sua competéncia em areas especificas de atividade. A
certificagfio tem por objetivo garantir que as organizagdes autorizadas atendem a certos
niveis de proficiéncia e que satisfacam as normas, critérios ou padrdes estabelecidos.
Mas este tipo de abordagem n#o ¢ muito apropriado as 4reas de interesse da seguranga,
pois é facil investigar os procedimentos usados dentro de uma empresa, mas & dificil
medir a competéncia com a qual eles sdo executados. Por isso a certifica¢fio é aplicada
com mais frequéncia em 4reas tais como garantia da qualidade e testes, do que em
atividades como modelagem e projeto.

A certificagfio € aplicada também a individuos. Engenheiros que trabalham no
desenvolvimento de SCS devem ter quantidades consideriveis de treinamento,
experiéncia e habilidade nessa area, mas muito poucos setores da inddstria possuem
algum tipo de certificagio para tais individuos (Neumann, 1995). A certificacfio de
individuos ndo garante a sua competéncia para um papel especifico, mas permite que
uma industria imponha certos padrdes minimos. Como a maioria dos setores ndo opera
segundo este principio, esses padrSes sdo impostos pelas proprias empresas através da
selecdo dos membros da equipe envolvidos no desenvolvimento de SCS.

Algumas empresas credenciam individuos para executar tarefas particulares, ou
para trabalhar em projetos especificos. A FAA, por exemplo, delega varias atividades de
certificacdo a alguns funciondrios das empresas de fabricagdo. Esses engenheiros
representantes designados (DER - Designated Engineering Representative) atuam como

agentes da FAA e executam varias tarefas de certificagfio dentro da prépria empresa.
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Nos projetos de aeronaves da Boeing e McDonnell Douglas, entre 90 e 95% de todas as
atividades de certificagdo sfo executadas pelos DER (Rushby, 1993)

Algumas normas exigem e enumeram explicitamente a qualifica¢io minima dos
profissionais de engenharia de seguranga envolvidos no processo de desenvolvimento
de SCS (MIL-STD-882D, 1997).

Ainda que véarias normas relacionadas a SCS que envolvem software,
estipularem responsabilidades e exigirem qualificagdes minimas dos profissionais
envolvidos com a seguranca e com a engenharia, nenhuma norma (as quais o autor
desse trabalho teve acesso) traz explicita qualquer exigéncia de formac#o, experiéncia

ou certificacdo no com respeito a software.

2.3.2 Certificacdo de Ferramentas e Métodos

As ferramentas e métodos de desenvolvimento utilizados na produgéio de SCS
tem um papel importante na determinagdo do desempenho do sistema. Por isso, varias
normas impdem restrigdes as ferramentas e métodos que devem ser utilizados na sua
confecgdo. Algumas normas (MoD 00-55, 1997) enumeram uma série de técnicas de
desenvolvimento obrigatorias dentro do ciclo de vida e estabelecem os requisitos de
integridade para todas as ferramentas de suporte. Outras normas (IEC, 1995) fornecem
uma orienta¢fo detalhada sobre os métodos e ferramentas apropriados para as diferentes
fases de um projeto de sistema segundo os varios niveis de integridade. Ao passo que
outras(RTCA/DO-178B,EUROCAE/ED-12B),por exemplo,ndo definem explicitamente
as ferramentas de desenvolvimento a serem usadas, mas fornecem detalhes do processo

de qualificagdo de ferramentas necessario para que estas sejam aceitas. Talvez a forma
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de certificagdio de ferramentas de maior sucesso e mais amplamente utilizada é o
processo de validagdo aplicado aos compiladores de linguagens de programagdo,
quando uma institui¢fo de renome certifica que um compilador particular esta de acordo

com o padrdo internacional da linguagem e que esta nio apresenta extensdes.

2.3.3 Certificaciio de Sistemas e Produtos

Os fabricantes de sistemas criticos devem obter a certificagiio de seus produtos
porque este requisito € obrigatdrio dentro da sua area. Os requisitos para a certificagdo
variam amplamente entre os diferentes dominios de aplicagio e entre paises, sendo
voluntirios em alguns casos e compulsorios em outros para as mesmas areas. Em
dominios de aplicag@o tais como o de aviagdo civil e militar, € o de geragdo de energia
nuclear, a certificacdo € sempre compulsoria. A certificagéo, ao final do seu processo de
aplicacfo, ¢ sempre concedida ao sistema como um todo, mas em alguns setores
existem casos onde certificagfio € aplicada a componentes individuais.

A certificagdo de produtos contendo software apresenta problemas singulares
para desenvolvedores e certificadores. Devido as dificuldades relativas a confiabilidade
dos testes de tais sistemas, a certificagio deve ser baseada no processo de
desenvolvimento e na demonstragdo de desempenho do proprio sistema. Isto requer néo
s6 um julgamento dos métodos usados, mas também uma avaliagdo da competéncia da
equipe envolvida. Em virtude de tais problemas, quando se esta tratando de aplicagdes
criticas, os organismos certificadores assumem uma postura conservadora recomendado
cautela quanto a adogdo de novas tecnologias nfo compravadas (Moura, 1997). Em

geral estes organismos estabelecem pardmetros rigidos exigindo que, na impossibilidade
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de testes exaustivos, que o desenvolvedor demonstre ao menos, ter seguido um processo
sistematico segundo as praticas de engenharia, presume-se, conduza a um sistema

conforme o requerido.

2.3.4 O Processo de Certificaciio

O processo de certificago varia principalmente em fungfio do dominio de
aplicagdo (agéncia reguladora), em fun¢fo do nivel de integridade de seguranca do
sistema e do pais onde esta sendo aplicado. Nosso objetivo aqui é apresentar uma visdo
geral do que consiste tal processo e das suas principais atividades. O processo
apresentado estd baseado nos principios do sistema Inglés para SCS grandes com
elevado nivel de integridade de seguranca.

Apesar da fase de certificagdo de um projeto acontecer no final da etapa de
desenvolvimento, o planejamento desse trabalho (tal como o das atividades de V&V)
deve ser executado nas etapas iniciais. Devido ao fato da certificagio implicar na
persuasdo de um O6rgdo externo acerca da seguranga do sistema, € essencial que se
mantenham discussdes com esse 6rgdo para se saber o que serd necessario. Esta ligacdo
estabelece uma comunicagfio, encoraja o entendimento entre as partes e auxilia no
desenvolvimento da certificagdo. As discussdes iniciais entre o desenvolvedor € o corpo
regulador enfocam a natureza global do sistema e a abordagem de desenvolvimento a
ser escolhida. Padrdes (normas) especificos ou diretrizes sdo compulsérias em algumas
industrias e a certificagdo implicara na aderéncia a esses documentos. Em outras

indUstrias ndo é exigida nenhuma norma em particular, apesar de que a adogdo de uma

norma adequada vai muitas vezes facilitar o processo (Hesselink, 1995). Em alguns
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setores da industria ndo existem padrdes relevantes e os desenvolvedores podem decidir
modelar o seu trabalho segundo uma norma genérica tal como a IEC 1508 (Functional
Safety: Safety-Related Systems) (IEC, 1995) com as adequag¢des necessdrias a sua
aplicagdo.

Uma vez estabelecidos os métodos globais a serem usados, o desenvolvedor vai
gerar um plano de verificagdo para aprovagdo da autoridade reguladora. Este plano vai
fornecer detalhes sobre o sistema proposto, sobre os métodos de desenvolvimento a
serem usados e sobre a documentacfio a ser fornecida. Onde for adotada uma norma
particular, o plano vai indicar as técnicas propostas para obter conformidade com aquela
norma. O plano vai listar também quaisquer areas nas quais o desenvolvedor planeja se
desviar da norma, com a justificativa adequada. Normalmente a submissdo do plano de
verificagdo sera seguida de discussdes entre as duas organizagdes para resolver
quaisquer desentendimentos ou mal entendidos. Ao final desse processo espera-se que o
desenvolvedor receba o “de acordo” do regulador sobre a adequagfio do esquema de
desenvolvimento proposto. Caso contrario, o desenvolvedor terd que revisar o esquema
proposto fazendo as modificagdes necessarias segundo o 6rgéo regulador.

Durante o projeto, o aumento do conhecimento dos problemas envolvidos pode
implicar em alteragdes nos métodos utilizados. Se tais modificagSes tiverem alguma
influéncia sobre o plano de verificagdo, deve ser obtida entfio uma aprovagéo junto ao
orgho certificador, antes que as modificagdes sejam efetuadas, garantindo assim que a
certificagfio nfio sera afetada. Assim esse processo de /igacdo da certificaglo continua
ao longo de todos os estigios do projeto. A medida que o trabalho progride o
desenvolvedor vai suprindo o ¢rgdo regulador com a documentagdo adequada

demonstrando que as exigéncias do plano de certificagdo estdo sendo satisfeitas. O
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desenvolvedor deve também fornecer dados gerados nos varios estdgios do projeto, para
embasamento das suas colocagdes.

Em grandes projetos a documentacdo necessaria € imensa e representa um
grande investimento de tempo e esforgo. A parte principal dessa submissgio serd o plano
de seguranca, que detalha o tratamento dos topicos de seguranga ao longo do processo
de desenvolvimento. No julgamento do material, a autoridade reguladora vai manter
uma séric de revisdes nas quais o material serd discutido com a equipe de
desenvolvimento e quaisquer subcontratados envolvidos. Se o orgdo certificador estd
satisfeito com os termos em que foi concluido o plano de certificagéo e que todas as
suas exigéncias foram satisfeitas, entdo um certificado, ou licenga, serd emitido. Em
alguns casos esta certificagdo pode ser condicional, impondo certas restrigdes

operacionais ou temporais.

2.3.5 O Caso de Seguranca

O caso de seguranca (safety case) é um registro de todas as atividades de
seguranga associadas ao sistema, ao longo da sua vida. Ele € criado cedo no processo de
desenvolvimento, sendo expandido a partir de entdo para incluir detalhes de todos os
aspectos do trabalho de desenvolvimento que sio relevantes para a seguranca. Seguindo
o desenvolvimento o caso de seguranga deve ser mantido através da fase operacional,
para documentar quaisquer modificacdes do sistema ou na sua utilizagfo. A medida que
os requisitos mudam, ou o sistema ¢ modificado, serd necesséario justificar tais
alteragdes nos termos das suas implicagdes para a seguranga do sistema.

Uma das fungGes mais importantes do caso de seguranga ¢ dar o suporte

necessario a aplicagdo para a sua certificagdo. Aqui a autoridade reguladora vai estar
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procurando evidéncias de que todas as possiveis vulnerabilidades (perigos) potenciais
tenham sido identificadas e que as devidas providencias foram tomadas para trata-las. O
caso de seguranga deve demonstrar também que os métodos de desenvolvimento
apropriados foram adotados ¢ que eles foram executados corretamente. A Tabela 2.3
lista os itens que um caso de seguranga deve conter e ¢ visivel o grande volume de
informagdes que ele contém e que a sua produgfio requer uma quantidade de esforgo. A
maior parte dos casos de seguranga sdo desenvolvidos usando-se ferramentas tais como
processadores de texto e bancos de dados, e dependem de revisdes manuais para
garantir a sua consisténcia e completeza. Em sistemas muito complexos esta tarefa
torna-se extremamente dificil, e ferramentas baseadas em computador sdo de grande
auxilio nesse trabalho. Estas ferramentas ndo substituem a capacidade necessaria na
preparagdo do caso de seguranga, mas auxiliam na geréncia do processo.

Um dos problemas associados a produgdo de um caso de seguranga € que o0s

topicos pertinentes sio sempre multidisciplinares. Pode ser apropriado, ou necessario,

Contetdo do Caso de Seguranca

» Uma descri¢do do SCS

» Evidéncias da competéncia do pessoal envolvido em qualquer atividade de seguranga

= Uma especificagdo dos requisitos de seguranga

= Os resultados da analise de vulnerabilidade e da andlise de riscos

» Detalhes das técnicas de redugdo de riscos empregadas

» Qs resultados da analise de projeto mostrando que o projeto do sistema atende todos os
objetivos de seguranga necessarios

= A estratégia de verificagdo e validagdo (V&V)

= Os resultados de todas as atividades de V&V

= Registro das revisdes de seguranga

» Registro de quaisquer acidentes que ocorreram ao longo da vida do sistema

» Registro de todas as modificagdes feitas no sistema e a justificava de continuidade da sua

seguranga

Tabela 2.3 — Contetdo de um caso de seguranga (safety case).
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envolver equipes com especialidade de areas diversas, tais como: software, hardware,
eletronica analdgica, engenharia elétrica, engenharia mecénica, pneumatica, hidraulica,
fatores humanos e psicologia. Serfo também necessarias informag¢Ses de especialistas
relacionados as 4areas de aplicagdo tais como engenheiros aeronduticos em projetos
aeroespaciais ou engenheiros biomédicos em projetos médicos. A interagdo entre essas
disciplinas diversas é extremamente complexa, e a identificagdo de tdpicos de seguranga
relevantes € muito dificil.

O caso de seguranca deve incluir uma argumentagdio rigorosa acerca da
seguranca do sistema € deve demonstrar que ele satisfaz todos os seus requisitos de
seguranga. Isto vai envolver numerosos passos que de alguma forma lembram os
componentes de uma prova matemética. Cada estagio dessa “prova” deve justificado
cuidadosamente e qualquer assungfo (ato ou efeito de assumir) feita explicitamente.
Qualquer assungio nfo justificada representa um defeito no argumento de seguranga e
consequentemente no caso de seguranga. Infelizmente, a identificagdo de assungdes ndo
justificadas em projetos multidisciplinares requer capacidade e dedicagdo. Por esta
raz8o, a produgfio do caso de seguranga representa um dos aspectos mais dificeis e que

demandam mais atengfo na confecgfio de SCS.

2.4 Conclusao

Com o objetivo de apresentar um panorama geral do contexto para aplicagéo de
Redes Neurais Artificiais (RNA) em Sistemas Criticos quanto & Seguranga (SCS),

definimos e caracterizamos inicialmente as RNA. Procuramos entdo apresentar o amplo
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espectro de dominios nos quais os SCS sdo utilizados segundo os diferentes tipos ¢
tecnologias empregados, enfocando principalmente aspectos relacionados ao software
de forma a expor o contexto para a aplicagdo de RNA nesses sistemas
computadorizados. Finalizamos definindo e caracterizando a certificagdo, procurando
apresentar uma visfo do processo de como esta ¢ executada e os problemas envolvidos

na sua aplicag@o.
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Capitulo 3

3 Redes Neurais Artificiais e a Certificacio

Parece existir um consenso generalizado de que as Redes Neurais Artificiais
(RNA) nfio sio adequadas para uso em sistemas que exigem um alto nivel de
integridade ou em Sistemas Criticos quanto & Seguranga (SCS). Bishop (1995a)
apresenta e discute esta visfio, onde explica que este consenso nfo causa surpresa, pelo
modo como as RNA s#o geralmente apresentadas. Ele coloca, por exemplo, que a
maioria dos textos introdutdrios sobre RNA faz analogias histéricas entre sistemas de
processamento de informagdo e sistemas bioldgicos como motivagdo para o
desenvolvimento de arquiteturas de redes e algoritmos. Dessa forma, criam uma
expectativa e atraem o leitor com a perspectiva da possibilidade de cria¢do de sistemas
de Inteligéncia Artificial (IA) com capacidade semelhante aquelas do cérebro humano,
mas fornecem pouca ou nenhuma orientagdo sobre como chegar a algoritmos 6timos e
como verificar o desempenho desejado da RNA. Ainda segundo o autor, estes
problemas sdo exacerbados em fun¢fo dos varios pacotes de software de RNA
disponiveis no mercado, que permitem criar, treinar ¢ até gerar aplica¢des de RNA, tudo
isto com um minimo conhecimento das bases tedricas da modelagem desenvolvida.

De uma perspectiva de reconhecimento de padrdes Bishop (1995b) coloca que
as RNA podem ser consideradas como uma extensdo de varias técnicas desenvolvidas
nas ultimas décadas e que a falta de conhecimento dos principios basicos da estatistica
de reconhecimento de padrdes estd no amago de varios erros na aplicagdo de RNA.

Segundo o autor, o estigma de “caixa-preta” das RNA ¢ injustificado ja que existe um
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conhecimento consideravel acerca de como as RNA operam ¢ de como usa-las
efetivamente.

Corroborando estas colocagdes de Bishop (1995a), constatamos que nfo existem
muitos trabalhos na literatura sobre redes neurais artificiais no contexto da certificagio
de Sistemas Criticos quanto a Seguranga ou que tenham alguma rela¢fio direta com o
tema. Encontramos menos de dez trabalhos sobre o assunto, com um enfoque mais
direto, cujas abordagens concentraram-se no problema da certificagdo de mo6dulos de
software que empregam RNA do ponto de vista do desenvolvedor, do ponto de vista do
certificador e outros.

Nosso objetivo neste capitulo € discutir os trabalhos encontrados na literatura
sobre o tema de certificagio de RNA no contexto dos SCS. O interesse esti voltado
principalmente para os processos de desenvolvimento empregados e como sdo avaliadas
as RNA de forma que possa identificar uma estrutura sobre a qual possa ser aplicado um
processo de V&V.

As RNA estudadas neste trabalho sdo implementadas através de software em
computadores digitais convencionais, ndo consideramos implementa¢des em hardware.
Concentramos nossa discuss@o sobre os aspectos particulares proprios das RNA, ou
seja, nas diferencgas que elas apresentam no processo de desenvolvimento em relagéo ao
software convencional. Excluimos desta discusséio a certificacdo de redes neurais que
aprendem on-line (se auto modificam) ja que este tipo de RNA apresenta respostas
diferentes para um mesmo conjunto de dados de entrada em tempos diferentes. Esta
caracteristica é incompativel com os SCS pois estes tem que ser deterministicos
(previsiveis). Isto significa que deve se saber de antemio como o SCS vai se comportar
numa determinada situagdo. Ndo tratamos também da certificagdo de sistemas de TA

baseados na extragfo de regras a partir de redes neurais (Wen & Callahan, 1996), nem
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de redes neurais geradas a partir de sistemas especialistas (Austin, 1991) por
considerarmos topicos fora do escopo do nosso trabalho.

Como vimos a computagdo neural é uma forma de programagfo indutiva, onde
uma tarefa ¢ executada por meio de um modelo que foi treinado com os dados que
representam esta tarefa. Tal abordagem ¢ particularmente apropriada para aplicagdes
muito complexas, pouco compreensiveis e que comportam um determinado grau de
incerteza. E a abordagem ideal (as vezes a tinica disponivel) para aplicacdes onde é
impossivel ou impraticavel o uso de solugdes algoritmicas.

Peterson (1993) descreve algumas das caracteristicas dos dominios para os quais as
RNA sdo uma abordagem viavel. Para redes Perceptron de Multiplas Camadas com

treinamento pela regra backpropagation, estas caracteristicas sdo:

1) Dados adequados estdo disponiveis. Treinar uma RNA geralmente requer casos de
treinamento acurados na ordem das centenas e idealmente uma quantidade
semelhante de dados para teste. Os dados de treinamento devem ser representativos
do universo inteiro de experiéncia que a rede espera tratar durante a sua operagdo.
Para cada caso de treinamento deve existir uma resposta correta.

2) O problema ¢ do tipo que requer adaptagfo a situacdes que se modificam. As RNA
podem ser treinadas para responder bem a varias combinagdes diferentes de
entradas. Portanto, uma rede devidamente treinada pode responder adequadamente
em tempo real a entradas que se modificam.

3) O problema € do tipo de reconhecimento de padrdes. Estes problemas compreendem
tarefas pequenas como o reconhecimento de letras escritas a méo e problemas mais

complexos tais como a detecgfio e classificagdo de avides inimigos. Um problema
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que requer tanto o reconhecimento quanto a adaptagdo ¢ um grande candidato para
ser resolvido por uma RNA.

4) O Problema ¢ dificil de modelar. A RNA pode ser capaz de construir um modelo
adequado. Problemas que sdo dificeis de modelar sfo geralmente nfo lineares e
podem envolver estatistica nfo Gaussiana.

5) Néo € necessario aprendizado em tempo real. Em geral o tempo para o treinamento
de uma RNA usando backpropagation é medido em minutos ou horas. Isto €

incompativel com a operagédo em tempo real.

Fazendo uma comparagdo entre a computagio neural com a abordagem para o
desenvolvimento de software convencional através de um exemplo concreto
(desenvolver um modelo para um motor a combustdo) podemos apreciar melhor as
diferencas entre estas duas abordagens. Numa abordagem convencional seria necessario
determinar os processos fisicos que governam o motor, analisando-os para gerar as
equacdes matematicas que representam o sistema para entfio programar o software para
simular estas equagdes e as suas solu¢des. Em principio este método poderia ser usado
sem o uso de um motor fisico. Uma abordagem indutiva envolveria a coleta de dados de
um motor ¢ o treinamento de um modelo (uma RNA) para reproduzir os mesmos
relacionamentos tais como os presentes nos dados e determinar uma boa aproximagio
da fung¢fo subjacente que gerou os dados.

Os autores, dos trabalhos estudados, sdo undnimes na constatagdo de que os
métodos atuais de verificagdo e validagdo para software convencional ndo se aplicam
diretamente a4 uma estrutura de desenvolvimento para as RNA, em fun¢do da sua
natureza distinta e das atividades adicionais que elas requerem. E importante observar

aqui o porqué desse grande interesse sobre o processo de V&V. Da mesma forma que a
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analise de seguranga, o processo de V&V é uma das atividades mais importante sob a
oOtica da certificagdo da aplicagdo. Sfo duas atividades criticas, se nfdo as mais criticas,
do ponto de vista do drgéo certificador. Isto porque a verificagio preocupa-se com o
processo de desenvolvimento (o sistema foi desenvolvido dentro dos melhores
principios da engenharia?) e a validagdo com o produto final (o sistema desenvolvido
era o que se queria desenvolver?). Da mesma forma a seguranga € avaliada procurando
garantir que o sistema (ou modulo) nfio vai executar, ou contribuir para, determinadas
acgOes que ponham em risco a vida humana ou o meio ambiente. Estas duas atividades
(V&V e analise de seguranca) sfio iniciadas junto com o desenvolvimento e se
desenrolam em paralelo a confecgfo do sistema. Tal como outras importantes atividades
envolvidas na confecgdo de um SCS os atributos do sistema n3o podem ser agregados a
este a posteriori, 1. e. depois de pronto.

Peterson (1993), apresenta um trabalho abrangente sobre os principais aspectos
envolvidos na constru¢do e avaliagdo de uma RNA. Apesar de abordar superficialmente
os aspectos de seguranga relacionados a aplicagdo de RNA em SCS e ndo tratar
explicitamente do processo de certificacdo conforme as normas ¢ padrGes aplicaveis,
apresenta uma visdo geral desse processo, cujo objetivo € delinear os fundamentos para
um desenvolvimento futuro de uma metodologia completa de V&V para redes neurais.
Segundo o autor a maior parte do trabalho se aplica a todo tipo de RNA mas, alguns
aspectos sdo especificos a mais comum das redes: a rede Perceptron de Multiplas
Camadas (MLP) treinada com a regra de retropropagacdo (backpropagation).

A primeira tarefa, quando se cogita uma implementacdo usando RNA, € a
especificagdo de requisitos. N&o se trata aqui de uma especificagdo de requisitos do
estilo para software convencional, trata-se de um documento que expde o problema,

descreve as metas a serem alcangadas, as possiveis restri¢des conhecidas, como pode
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ser medido o sucesso da implementagfio e qualquer outro tipo de informagfio que seja
considerada pertinente. Podemos considerar este documento como uma especificagfo de
alto nivel j& que pouco pode ser detalhado (Bedford, 1996). Este documento é a chave
para uma posterior avaliagfio consistente do desempenho do sistema (Nabney, 1997) e
ser4 a base para uma validagfio final do sistema. E claro que tal documento devera ser
atualizado ao longo do desenvolvimento complementando as informagdes iniciais.
Peterson (1993) observa que este documento é a base da especificagdo funcional, cuja
versdo final serd escrita ao final do desenvolvimento, € nfo precisa ser necessariamente
um conjunto completo de requisitos. Segundo o autor, este documento pode conter,
além de metas a serem alcancadas, uma especificagio de comportamento, uma
metodologia padrio ou mesmo propriedades que o sistema devera ter, tais como
corretude e acuracia. A dificuldade desta tarefa reside no fato de que nfo é possivel se
conhecer de anteméo o comportamento preciso de uma rede neural, ji que esta pode ser
considerada como um tipo de software parcialmente ndo deterministico.

Na construgdo de software convencional, o comportamento exato do produto
implementado pode (a0 menos em teoria) ser especificado antecipadamente em um
documento de requisitos. Os requisitos e o comportamento s3o explicitos: uma dada
entrada de dados resulta em um saida precisamente especificada. Por outro lado, para as
RNA, pode restar um certo grau de incerteza sobre qual sera a resposta para um dado
conjunto de dados de entrada. Esta incerteza estd presente mesmo quando o produto estd
em uso, € existe uma incerteza ainda maior antes que o produto seja construido.

Alguns requisitos, ou mais precisamente, restrigdes, sdo conhecidos, mas os
requisitos primdrios do usuario (as metas) sfo objetivos cujo sucesso em alcanga-los é
incerto. A tese de Peterson (1993) ¢ a de que este software parcialmente nfo

deterministico pode ser avaliado, verificado e validado segundo uma base que contém
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outras caracteristicas além de um conjunto completo de requisitos. Segundo ele quanto
maior a flexibilidade, menor a necessidade de requisitos. A constru¢io de uma rede
neural € bastante flexivel — somente uma pequena quantidade de esforgo precisa ser
despendido para mudar a estrutura da rede para uma nova execucdo dos casos de treino.
Dessa forma néo ¢ dificil de se proceder a construgdo de uma RNA com um conjunto
minimo de requisitos. Por outro lado, a andlise dos resultados requer um esforgo
consideravel, aspecto ndo observado por Peterson (1993). Considerando a natureza e a
fonte das possiveis bases para avaliagdo de uma RNA, Peterson (1993) aponta os

seguintes:

1. Requisitos, ou restri¢ges, que possam ser especificados. Por exemplo, pode
ser possivel especificar precisamente propriedades ndo desejadas
(propriedades de seguranca) e também especificar precisamente a fonte € o
formato dos dados de entrada.

2. O conjunto de metas dos usudrios ou desenvolvedores. Se estas metas podem
ser quantificadas, numa declaragdo contendo probabilidades, por exemplb,
entdo a extensdo na qual estas sdo alcangadas pode certamente ser uma base
para avaliagdo. Mesmo metas nfio quantificiveis que sejam claras e ndo
ambiguas podem ser usadas como base.

3. Uma metodologia de desenvolvimento padrio adotada pelos
desenvolvedores. A avaliagdo compararia o0 método de desenvolvimento real
com o padriio (norma). De forma similar, numa avaliagio de um banco de
dados de casos de treino, uma base possivel seria uma propriedade tal como

acuracia ou completeza.
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4. Uma especificagdo do que o sistema faz, escrita apds a construgdio do
sistema. Esta especificago deve quantificar a incerteza final e delinear as
fronteiras de comportamento aceitavel e inaceitdvel. E ao final do
desenvolvimento uma validagdo compararia o produto contra sua

especificacdo final.

Bedford et al. (1996) discute uma série de aspectos particulares das RNA para a
sua aplicagdo em SCS, e propdem uma série de requisitos genéricos apresentando uma
proposta de mnorma segundo uma série de consideragdes minimas para o
desenvolvimento de mddulos de software contendo RNA para emprego em SCS. Tais
requisitos poderiam entdo ser adaptados para criar um processo de certificagio
apropriado a uma norma particular para Redes Neurais Artificiais Criticas quanto a
Seguranga (RNACS). Segundo os autores, a perspectiva para a certificagdo de RNA
treinadas € melhor do que para os sistemas de software convencional, devido as
propriedades de interpolag@o das RNA, ja que estariam menos sujeitas a conter os erros,
do tipo discreto, encontrados nos sistemas de software convencional. Para identificar os
requisitos de uma norma de certificagio para RNA eles colocam as seguintes questdes:
Quais atributos de uma RNA tornariam a seu processo de certificagdo diferente da
certificagdo do software critico convencional? Qual ¢ a forma mais apropriada de
certificar um processo de confec¢do de uma RNA? O que significaria verificar e validar
uma RNA?

Morgan et al. (1995) aponta que a principal diferenca entre as RNA e as
implementagdes convencionais de software € que as RNA sfo treinadas através de
exemplos, tomados de um conjunto de dados. Para a certificagdo de uma implementagéo

convencional € necessédrio que a especificagdo ndo contenha ambigiiidades e seja, dentro
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de certos limites, completa. Uma especificagfo convencional descreve o comportamento
do sistema para circunstincias dentro das quais ele deve operar. Garantir que um
sistema atenda as suas especificagdes € o método principal de avaliagdo dos
procedimentos convencionais de certificagdo. Para Bedford et al. (1996), caso se
preserve esta abordagem para a certificagdo de RNA, a natureza da especifica¢do deve
ser alterada radicalmente. Com base nas propriedades de um processo de
desenvolvimento para uma RNA, eles descrevem alguns requisitos que a norma deve
especificar:
» Como os objetivos, ou requisitos, de alto-nivel para um modulo de RNA
devem ser obtidos;
= O qué deve ser feito para garantir que os dados de treinamento representam
adequadamente a aderéncia aos objetivos de alto-nivel;
* Que tipo de redes podem ser usadas e como cada tipo deve ser designado de
forma nfo ambigua (o tipo da rede deve especificar a sua arquitetura,
numero de camadas, conectividade), a regra de aprendizado e outros

aspectos particulares,

Os principios basicos do desenvolvimento de software convencional, quando
aplicaveis podem, e devem, ser utilizados no processo de desenvolvimento de uma
RNA. Por exemplo, Nabney (1997) observa que os erros devem ser reconhecidos,
diagnosticados e tratados o mais cedo possivel ao longo do processo de
desenvolvimento. E no caso especifico das RNA deve-se procurar antecipar os tipos de
erros que provavelmente ocorrerfio e incorporar controles praticos para monitora-los e

minimiza-los.

61



Peterson (1993) propde uma terminologia especifica para o desenvolvimento de
RNA, pois segundo ele a terminologia existente foi desenvolvida para fornecer uma
base conceitual para o software convencional, mas esta base nfio é ampla o suficiente
para suportar a avaliagdo de redes neurais. Segundo ele avaliagdo é o processo de:

1. Desenvolver um exame que pode ser a base para julgamentos corretos,

2. Administrar o exame, e

3. Usar os resultados para fazer um julgamento sobre o qué fazer a seguir.

Se existem “pontos fracos” na modelagem, entdo o proposito da avalia¢io é encontra-
los. Caso contrario, o propdsito da avaliagdo é confirmar que nfio existem “pontoé
fracos”. Este termo avaliagdo tem um conceito amplo, na concepgio de Peterson (1993)
englobando as atividades de testes, walkthroughs, auditorias, inspeg¢des, verificagdo e
validagdo. O aspecto que requer um esforgo maior de criagdo durante uma avalia¢do é o
desenvolvimento dos testes apropriados. O principal problema é que os testes tem que
ser compreensiveis. Deve existir um nimero suficiente de casos de testes Obvios,
medianos e de fronteira.

(Nabney, 1997, Morgan, 1995, Bedford, 1996) observam que o aprendizado
indutivo néo envolve nenhum desenvolvimento de software propriamente dito, ja que o
software para executar e treinar o modelo ¢ independente da aplicagdo ¢ dos dados. Sob
certos aspectos este software € similar a um compilador no desenvolvimento de
software convencional, com o processo de treinamento similar a compilagdo e os
parametros do modelo treinado comparavel ao cédigo de maquina. Este software é
totalmente algoritmico, e portanto pode ser certificado para uso em aplicagdes

relacionadas a seguranga com os métodos de certificagdo existentes. Métodos formais
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matematicos tais como Z, VDM e PVS (NASA-GB-001-97, 1997) poderiam ser usados

para escrever a especificagéo deste codigo.

3.1 Dados para uma RNA

Na construgio de uma RNA os dados sfio usados para determinar a rede. E
muito importante que estes dados formem um conjunto representativo de dados reais
que serdo encontrados no campo.

Nabney (1997), observa em relagdo aos dados que a distingdo entre o software
convencional € o nfo convencional nfio ¢ muito clara. Quando modelamos qualquer
sistema complexo do mundo real, sdo necessarios alguns dados, nem que sejam somente
para calibragdo e validagfio. A maioria dos tdpicos discutidos nos trabalho estudados
sdo relevantes sempre que dados do mundo real sdo usados para tal proposito. Da
mesma forma, a computagio neural pode representar somente parte da solugdo de um
problema, por exemplo, a programag¢io convencional pode ser necessaria para pré-
processar os dados antes de ajustar um modelo. Nabney (1997) chama a atengio para o
fato de que até 40% do esforgo total do desenvolvimento de uma RNA sio despendidos
na coleta, analise e pré-processamento dos dados.

Peterson (1993) faz uma série de observacdes acerca dos dados. Os dados
precisam ser compreensiveis no senso de que devem existir casos de treino para cada
um dos aspectos que devem ser reconhecidos pela RNA. Além disso, a amostragem dos
dados deve ser mais frequente em areas do espaco de entrada que se modificam mais
rapidamente. Os dados devem ser corretos ja que erros de treinamento irdo mapear

erros correspondentes no software. Deve-se procurar evitar a existéncia de contradi¢des
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¢ inconsisténcias nos dados. Se os dados de entrada variam com o tempo eles devem ser
0 mais atuais possiveis. Algumas dessas caracteristicas sfio dificeis de identificar e
quantificar. Todos os dados devem ser documentados de forma que seja possivel
identificar a sua origem, o seu formato, seu escopo, o porqué de serem considerados
acurados e os detalhes de qualquer pré-processamento que tenha sido aplicado. Isto é
muito importante para o caso de se querer repetir um resultado.

A coleta de dados amostrados do sistema a ser modelado deve seguir um
procedimento previamente estabelecido, medidas de custo devem ser estabelecidas e
outras informagdes anteriores, por exemplo, o quéo suave a fungfo deve ser, restricdes
operacionais das variaveis.

Uma anélise preliminar dos dados coletados pode ter varios objetivos tais como
a visualizagdo dos dados para compreende-los, extragdo de caracteristicas, pré-
processamento de dados ausentes e com ruido (Nabney, 1997).

Para a coleta, anélise e sele¢dio dos dados (Peterson, 1993) sugere que, além do
questionamento e escrutinio, sejam usada técnicas adicionais. Por exemplo, plotar os
valores de cada caracteristica dos dados e procurar anormalidades, tais como pontos
fora da curva (outliers) e descontinuidades. Outros problemas adicionais dos dados de
treinamento podem ser diagnosticados através de técnicas estatisticas. Usando estas
técnicas € possivel identificar outliers, i. e. pontos muito afastados das concentragdes
principais; subconjuntos influentes (influential subsets), i. e. pontos ou subconjuntos de
dados que podem fornecer mais do que a sua parte de influéncia nas saidas do processo
de treinamento; colinearidades, i. e. situagdes nas quais os valores de uma caracteristica
sdo uma combinagdio linear dos valores de outras caracteristicas. No caso de
identificagdo desses problemas deve-se estudar como eles afetam os dados de

treinamento e, se for o caso, tomar as medidas necessdrias para remediar esses
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problemas, tal com excluir um outlier ou adicionar dados de forma a remover uma
colinearidade.

Bedford (1996) observa que os dados de treinamento devem ter algum elo de
ligagdo (rastreabilidade) com a especificagio de alto-nivel de forma que se possa
estabelecer algum critério que defina a conformidade desses dados com estes requisitos
de alto-nivel.

Lisboa (2001), observa que a dificuldade em distinguir informacdes uteis de
informagdes redundantes é comum a todos os sistemas de inferéncia e também que o
pré-processamento dos dados é um dos pontos chave na capacidade de generalizacdo da
rede.

O pré-processamento dos dados pode ser desejado de forma a tornar os padrdes
procurados mais “visiveis”, através da diminui¢fo da quantidade de informag&o. Apesar
de existir uma certa perda de informagdes, os beneficios da diminui¢do da dimens3o das
entradas compensa segundo Bishop (1995b).

Bedford (1996) considera que numa aplicagéo tipica o médulo de RNA recebera
dados de outros modulos e no caso de SCS seria imperativo que o pré e o poés
processamentos fossem registrados.

Segundo (Nabney, 1997) a computagdo neural, particularmente em uma
abordagem Bayesiana, permite quantificar e formalizar algum conhecimento anterior.
Isto torna mais facil testar a validade das assunc¢des, o que também ¢é uma parte
importante da verificacdo do desempenho da RNA treinada.

Bishop (1995b) apresenta uma abordagem segundo a qual as RNA sfo vistas
como algoritmos para o reconhecimento estatistico de padrSes com base em uma
estrutura tedrica bem fundamentada. Somente assim as RNA podem ser usadas com

sucesso no tratamento de problemas nfo triviais € os aspectos relacionados &
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Verificagdo e Validagdo (V&V) de sistemas contendo RNA podem ser abordados.
Segundo o autor, no contexto dos problemas de classificagdo a maioria das aplicagdes
de RNA ¢ usada na forma de discriminante ndo linear, i.e. a propria rede é usada para
decidir como classificar uma nova entrada. Mas, existe uma interpretacio muito mais
poderosa para o uso das RNA nesse contexto. O aspecto chave é fazer a distingfio entre
os dois estdgios no processo de classificagdo: inferéncia e decisdo. No estagio de
inferéncia o objetivo é determinar as probabilidades de pertinéncia posteriores de uma
dada entrada em cada uma das classes. Estas probabilidades podem ser
subseqiientemente usadas na tomada de decisGes, tal como a associagdo das entradas as
classes. Nesse caso, o papel da RNA ¢ predizer as probabilidades, com o subsequente
processo de decisdo executado separadamente. Através de um arranjo para o qual as
saidas da rede aproximam as probabilidades posteriores pode-se explorar uma série de
resultados, muitos dos quais nfio estdo disponiveis caso a RNA seja usada como um

simples discriminador n#o linear.

3.2 O Processo de Desenvolvimento da RNA

Segundo a maioria dos trabalhos estudados (Lisboa, 2001, Partridge, 1995,
Peterson, 1993, Nabney, 1997) as RNA aplicaveis a SCS s#o do tipo feedforward MLP
e RBF (Fungdo de Base Radial) treinadas com a regra backpropagation. Nabney (1997)
observa que cerca de 70% a 80%, das aplicages de monitoragdo e controle processos
emprega redes desses tipos.

O processo de treinamento de uma RNA consiste no ajuste de parimetros do

modelo que usa os dados. O niimero de camadas e o niimero de nodos da RNA devem
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ser obtidos empiricamente, jd que nfo existe uma regra para isso (Russell, 1995). O
nimero de nodos tem uma relacionamento intimo com o super-ajuste (overfitting), uma
escolha errada pode levar a um baixo desempenho. Se escolhe-se uma rede muito
pequena o modelo serd incapaz de representar a func¢fio. Se escolhe-se uma rede muito
grande ela serd capaz de memorizar todos os exemplos mas nfio terd uma boa
capacidade de generalizagdo para entradas desconhecidas.

Sabe-se (teorema de Kolmogorov) que uma RNA feedforward com uma camada
intermediaria é capaz de aproximar qualquer fungfo continua a partir de suas entradas e
uma RNA com duas camadas intermediarias pode aproximar qualquer fungfo. Mas o
numero de unidades em cada uma das camadas intermedidrias pode crescer
exponencialmente em relagio ao nimero de entradas. Uma das estratégias possiveis é a
utilizagdo de algoritmos genéticos (Russell, 1995) para otimizar a busca no espago de
estruturas de rede. E mais comum o uso de técnicas de hill-climbing que modificam
seletivamente a estrutura de uma rede. Existem duas formas para se fazer isto: comegar
com uma rede grande e ir diminuindo, i. e. removendo conexdes e nodos (pruning)
(Bishop, 1995b) , ou comegar com uma rede pequena e ir aumentando o seu tamanho, i.
e. nimero de nodos na camada intermediaria (growing) (Bishop, 1995b). Outras
técnicas de otimizagfo existentes sfo a optimal brain damage e a tiling algorithm
(Russell, 1995). As técnicas de validagfo-cruzada (cross-validation) sdo tteis para
auxiliar na decis@o de quando se obtém uma rede do tamanho certo.

Nabney (1997) comenta que uma consequéncia do modo como as RNA sdo
treinadas € que os parametros do modelo s#o a tinica parte especifica de uma aplicago.
A interpretacdo humana desse pardmetros ¢ dificil e menos precisa do que a
interpretagdo do codigo fonte algoritmico de alto nivel do software convencional. Isto

implica que a avaliag@io de sistemas de RNA ¢ necessariamente estatistica por natureza.
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Como os casos de ‘seguranga (safety cases) sdo tipicamente escritos em termos de
limitagGes das probabilidades de falha, isto pode ser uma vantagem real.

Partridge (1996) afirma que na computagdo neural a natureza da versdo
implementada, i. e. a rede treinada, ¢ determinada pelas condig¢es iniciais — o conjunto
de treino, a configura¢fio da rede e os valores de uma variedade de pardmetros. Assim,
explorando os efeitos de diversidade dos elementos das condi¢Ses iniciais, o potencial
de geragdo da diversidade das vérias opgBes pode ser determinado. O resultado é que
conjuntos de versdes de redes podem ser sistematicamente organizados para serem
diversos. A Figura 3.0 ilustra a metodologia de Partridge (1996). Apés decidir que um
dado problema € potencialmente implementavel através de uma RNA (bloco 1, Figura
3.0), os dados disponiveis sfio organizados em conjuntos de treinamento, aceitagfio e
validagdo e os tipos de rede adequados sfo identificados (bloco 2). Experimentos de
prototipagdio sdo usados para determinar as arquiteturas de rede mais efetivas e os
niveis individuais de confiabilidade e diversidade esperados (bloco 3). Dada esta
informagdo basica, um sistema de versdes multiplas é modelado para suportar a
confiabilidade de sistema necessiria - conjuntos de versdes, caracteristicas de
diversidade e estratégia de deciso tal como o voto da maioria (bloco 4). Segundo
(Partridge, 1996), uma estratégia produtiva para sistematizar a diversidade é “super-
produzir e escolher” — i. e. gerar um numero de diversas redes treinadas maior do que o
necessario para o sistema (bloco 5), e entfo selecionar subconjuntos diversos
maximizados para o sistema de software multiversdo final (bloco 6), usando por
exemplo, um procedimento heuristico. O sistema finalizado é entdo validado e uma

especificagdo de facto € confeccionada (bloco 7).
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Figura 3.0 — Metodologia de Partridge usando o principio da diversidade (Partridge, 1996).

Um exemplo ¢ ilustrado na Figura 3.1. Os experimentos de prototipagio (bloco
3) indicam que redes Perceptron com Multiplas Camadas (MLP) podem ser treinadas
para alcangar 98% de corregfio enquanto que redes de Fungdo de Base Radial (RBF)
alcangam somente 85% de corregdo. Mas, o experimento indica que existe uma alta
diversidade em uma implementagfo com esses dois tipos de RNA. Consequentemente,
o modelo do sistema (bloco 4) ird usar os dois tipos de RNA juntas com uma estratégia
de “concordancia maxima” para obter um sistema Otimo. Variagdes nas arquiteturas
individuais das redes, nos conjuntos de treinamento usados e nas inicia¢Ges aleatorias
dos pesos das redes resultam em um conjunto de redes treinadas MLP e RBF (bloco 5).
Uma heuristica é entdo usada para selecionar deste conjunto seis redes individuais que
sdo altamente diversas (bloco 6). As seis versGes individuais selecionadas, cinco redes
MLP e uma rede RBF, apresentam desempenhos individuais entre 84.79% (a rede RBF)

a 98% como ilustrado na Figura 3.1 abaixo. Devido a alta diversidade entre estas seis
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versdes (0.85 numa escala de 0 a 1), os véarios resultados de “maxima concordancia” sfo
significativamente melhores do que qualquer versdo individual pode fornecer

(Partridge, 1996).

Software de RNA Robusto e Confiavel

L1C1 — um exemplo de sistema de muiltiplas versdes

y

x1 yl

X
L1C1 = verdadeiro se d ((x1,y1) , (x2,y2)) > COMPRIMENTO

L1C1 = falso em aualauer outro caso
Entrada:
5 valores reais no intervalo (0,1) com 6 casas decimais
x1, y1,x2, y2, COMPRIMENTO

(Usando a metodologia da Figura 3.0)

6 RNA treinadas, diversidade 0.85 no intervalo (0,1)
10.000 Casos de Testes Randdmicos

AR TR TRV
WYY

% Correto 98,00 97,99 84,79 98,24 97,66 97,83
\ I 7
Todas as RNA respondem 100% cotreto (ocorre em 81% dos testes)

Quaisquer 5 RNA respondem 99,95% correto (ocorre em 96% dos testes)
A maioria das RNA respondem 99,45 correto (ocorre em 98,8% dos testes)

Figura 3.1 — Metodologia de Partridge usando o principio da diversidade (Partridge, 1996).
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3.3 Ciclo de Vida

O papel da especificagio ¢ fornecer uma descrigio do comportamento do
sistema que serd usada como referéncia no seu projeto e implementagio. No contexto
do software convencional sfo usadas técnicas formais e informais. Independentemente
da abordagem (formal ou informal) parte-se da identificagio de um conjunto primario
de requisitos que vdo sendo refinados e decompostos ciclicamente até se alcancar um
conjunto de elementos que podem ser implementados. Esta estrutura de
desenvolvimento é conhecida por ciclo de vida, onde cada uma das etapas depende da
etapa predecessora. Este ciclo pode ser percorrido varias vezes dependendo da
necessidade, j4 que a cada ciclo percorrido as etapas sfo refinadas e os documentos
pertinentes sdo complementados. O ciclo de vida deve ser estabelecido no planejamento
do desenvolvimento do sistema pois ele é uma exigéncia no caso dos SCS e também
porque € sobre ele que serd aplicado o processo de Verificagdo e Validagiio (V&V) um
dos pilares de sustentagfo do processo de certificacio.

Esta sequéncia global de desenvolvimento e manuteng¢fo do software é chamada
de ciclo de vida. O ciclo de vida consiste em um nimero de passos, que podem ser
sequenciais ou iterativos, que comega com os requisitos de software, V&V do software,
instalagdo e uso, modificagdes de engenharia, e termina tipicamente anos mais tarde
quando o software ¢é retirado de operagdo. A verificagdio ocorre durante o
desenvolvimento do software conferindo cada etapa do desenvolvimento contra a
versdo do estagio anterior. A validag@o testa e avalia o sistema de software para garantir
que ele executa de forma correta as fungdes pretendidas. A verificagdo acontece durante
as fases de desenvolvimento do ciclo de vida do software enquanto qué a validagdo ¢

executada apds o término do desenvolvimento do software.
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A maioria das fases de um ciclo de vida de desenvolvimento de uma aplicagio
de computagdo neural é semelhante aquelas usadas pela engenharia de software
convencional. As principais diferencas surgem em fungfo das seguintes caracteristicas
particulares das RNA:

* Nio € possivel confeccionar uma especificagio funcional precisa no inicio

do desenvolvimento.

* O uso intensivo de dados significa que outras tarefas devem ser executadas.

* O desenvolvimento ¢ obrigatoriamente iterativo (ciclo de vida ciclico).

Nabney (1997) constata que apesar de nfo existir um modelo de ciclo de vida
definitivo, tal como para a engenharia de software convencional, a seguinte abordagem
de principios tem sido usada com sucesso na pratica:

1. Desenvolvimento do modelo: o desenho do modelo baseia-se no
conhecimento prévio e na analise dos dados. Virios modelos devem ser
treinados, e. g. modelos simples para testes comparativos € modelos mais
complexos para tentar capturar mais caracteristicas do problema e
aperfeicoar a acuracia.

2. Integragdo: interface com outros software.

3. Operagdo e manutengdo: validagéo e retreinamento continuos do modelo.

Nabney (1997) apresenta o modelo de ciclo de vida da Figura 3.2 e comenta que
este € bastante genérico e similar a outros na literatura. Contudo existem dois pontos
importantes a observar acerca do ciclo de vida apresentado que frequentemente sdo

omitidos:
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1. Os dados do sistema a ser modelado nfo sfo simplesmente coletados. Informacdes

existentes podem e devem ser usadas para estruturar e restringir a solugfo.

2. Durante a operagéio, o modelo deve ser validado e retreinado quando necessario.
Técnicas desenvolvidas permitem medir, e monitorar, a qualidade do desempenho
da RNA durante a operag8o. Por exemplo, intervalos de confianga (Bishop, 1995b)

permitem associar uma medida de confianga, no prognéstico da RNA.

Definigéo do
Problema

N

Analise
Preliminar

l

Desenvolvimento do P R
Modelo "% Coleta

De
y Dados

Validagéo do P
Modelo -

A

A4

y

Integragdo

I

Operagéo e L
Manutengéo

Figura 3.2 — Modelo de ciclo de vida. As linhas sélidas denotam o caminho principal, e as linhas
tracejadas os pontos onde mais dados podem ser necessarios e o desenvolvimento deve retornar a um

estagio anterior (Nabney, 1997).
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O ciclo de vida de desenvolvimento apresentado na Figura 3.3 abaixo é proposto

por Peterson (1993).
1 2 v 3 P4
Declaragéo das Viabilidade do Coleta dos Verificagao dos
Metas e »  Modelo de RNA > Dados de » Dados de
Restrigdes Treinamento Treinamento
4
|8 1 7 6 Y v 5
Avaliar a RNA Avaliar a Projetar a
Completa Capacidade de Treinara RNA  [¢ Arquitetura da
Generalizagéo RNA
y 9 10
Especificar as Validag&o
Caracteristicas »| Independente da
da RNA RNA

Figura 3.3 — Fases no desenvolvimento de uma rede neural artificial (Peterson, 1993).

Os passos de avaliagdo sdo mostrados nos blocos 2, 4, 7, 8 e 10. Note que um
passo de avaliagdo ¢ sempre um ponto de bifurcagfo, algumas vezes a bifurcagfio estd
implicita, porque um julgamento sobre o qué fazer a seguir est4 sendo feito.

O desenvolvimento de uma RNA comega com o objetivo de atingir uma
determinada meta. Esta meta deve ser declarada explicitamente de maneira a fornecer
uma base inicial para a atividade de avaliagfo. Além disso, qualquer restricio que seja
conhecida, tal como, o formato dos dados de entrada, ou o ambiente de programacio,
deve também ser especificada. Estas atividades s3o mostradas no Bloco 1. Na atividade
2 deve-se examinar as metas e restri¢des e fazer um julgamento se a RNA ¢é o tipo certo
de tecnologia para esta tarefa. Se o problema ¢ considerado adequado para o emprego
de RNA entfo os dados sfo coletados e examinados (3 e 4). A verifica¢do consistira na
avaliagdo da compreensibilidade e acurdcia dos dados e no julgamento da sua

adequagfo para o treinamento da rede. Pode também ser preciso neste estigio decidir
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sobre uma estratégia de pré-processamento para os dados de treinamento. Na atividade
5, a tarefa de modelagem da arquitetura da rede consiste em decidir o tipo de rede a
usar, o numero de nodos da camada intermediaria, o nimero de camadas ¢ o calculo dos
pesos. Nas atividades restantes a RNA ¢ avaliada segundo a sua capacidade de
generalizagdo e sfo especificadas as suas caracteristicas finais para um validacfo
independente.

Em relagdo a confecg@io de uma RNA Bedford (1996) considera que o processo
de construgdo e treinamento devem ser subdivididos e gerenciados. Esta seria a forma
mais construtiva e apropriada para certificar o processo de desenvolvimento de uma
RNA. Assim, devido as varias tarefas associadas ao desenvolvimento de uma RNA, o
processo de confecgdo deve ser gerenciado de forma competente. Da mesma forma, o
pessoal envolvido na coleta dos dados de treinamento deve estar consciente da
importdncia do pré-processamento dos dados coletados. Portanto a norma deve
especificar: A extens@io do conhecimento necessirio sobre redes neurais artificiais
necessario a geréncia e a equipe de desenvolvimento. Eles antecipam que todo o pessoal
envolvido nfo precisa ter a mesma competéncia, sobre redes neurais, que a geréncia
mas devem entender: 1) a area pela qual sdo responsaveis; 2) as dreas que dependem
deles; e 3) as areas das quais eles dependem. Eles colocam também a seguinte questio
para a geréncia: Que modelo de desenvolvimento deve ser usado para o mddulo de
RNA? Isto implica em tomar as sub-tarefas envolvidas no desenvolvimento de uma
RNA, delinea-las, indicar suas interdependéncias, ou independéncia e, possivelmente,
identificar individuos ou equipes responséveis pela sua implementagdo e testes. Eles
antecipam (Bedford, 1996) que uma norma de certificagio exigira que a RNA fornega
algum tipo de estimativa de confianga do seu préprio desempenho. Isto poderia ser uma

estimativa de confianga direta gerada pela rede ou algum outro tipo de medida de

75



confianga calculada. Colocam as seguintes questdes acerca da constru¢io do software
necessério a implementagdo da RNA:
* Se devem ser usados métodos formais de base matematica, ou argumentagio
rigorosa para desenvolver o software que implementa a RNA,;
* Quais métodos de garantia da qualidade devem ser empregados no

treinamento da rede;

A garantia da qualidade da rede treinada vai depender principalmente dos
meétodos usados e do cuidado tomado na coleta dos dados de treinamento. Exemplos de
fatores individuais que podem contribuir ¢ que devem ser considerados por uma norma
sdo, por exemplo: intervalo de operagdo de sensor, linearidade (ou nfo linearidade) e

valores de falhas.

3.4 Treinamento e Generalizacfo

Aprender para uma RNA significa ajustar os pardmetros, normalmente
chamados de pesos, para aproximar uma fung¢do desconhecida com base em um
conjunto de dados amostrados daquela fungfo. Os pesos sdo ajustados durante o
processo de treinamento através da minimiza¢do de uma fungfo de erro, ou custo. Esta
fungdo erro € uma medida global da discrepancia entre os valores alvo e os valores
prognosticados pela RNA.

A funcio erro geralmente ¢ muito complexa (uma vez que para as RNA ela
depende dos pesos de uma forma altamente nfo linear). A maioria dos algoritmos

baseiam-se no fato de que o minimo global de uma fun¢fio é um ponto onde todas as
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derivadas parciais da fun¢fo sdo iguais a zero. Nabney (1997) observa que esta é uma
condigdo necessaria mas nfo suficiente. Estes pontos podem ser minimos locais (i. e.
neste ponto o valor da fung¢do é um minimo para uma pequena regido ao redor do ponto)
ou uma regido plana. Ficar preso numa regido de minimos locais "ruim" implica que a
solugdo ndo ¢ 6tima, o que vai resultar numa nfo conformidade da especificaggio. A
maioria dos algoritmos de otimizagfo encontram um minimo local préximo ao seu
ponto de partida, e portanto, ¢ importante fazer varias execu¢les de treinamentos
multiplos com pontos de partida aleatdrios. Todos esses dados devem ser devidamente
registrados.

Com frequéncia, os dados usados no treinamento estio contaminados com ruido,
e. g. devido a imprecis@o dos instrumentos de medida. O objetivo € evitar aprender o
ruido mas aprender a estrutura subjacente de forma que o modelo seja capaz de
generalizar quando receber entradas nfio vistas no treinamento. Assim se uma RNA
aprende os dados de ensino e os ajusta perfeitamente, ela é dita "super-ajustada”
(overfitted). Isto normalmente leva a um pobre desempenho de generalizagio, que pode
ser constatado ao se testar o modelo com um conjunto de dados independente.

Geralmente o "super-ajuste" estd associado a um modelo complexo para o qual a
fungdo computada pode variar muito entre os pontos dos dados de treinamento.
Normalmente, espera-se que a fungfo varie de uma forma relativamente suave e isto
pode ser incorporado no treinamento do modelo por meio de técnicas de regularizacio
(Bishop, 1995b) o que normalmente melhora a generalizagio do modelo treinado.

A verificagdo desse processo de treino € uma atividade completamente diferente
da verificacdo de um software convencional, de forma que os métodos de verificagio
existentes ndo sdo diretamente aplicaveis (Peterson, 1993). A avaliagdo dos dados de

treinamento usard como base os préprios dados de treinamento, a documentagio
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contendo as informagdes desses dados e as caracteristicas. Os testes iniciais serfio
através de perguntas e escrutinio.

Um sistema de software, antes de ser usado, deve ser avaliado em relagfo a
varios aspectos, entre o quais, a validagdo do desempenho, é um dos mais significativos.
E frequente a confusdo entre Verificagdo e Validagdo. A validagdo refere-se a
determinar se o sistema pode ser executado dentro de um nivel aceitivel de desempenho
em termos de acuricia e eficiéncia. A verificagio refere-se a determinar se o sistema foi
implementado corretamente. Um sistema precisa ser verificado antes, para s entfo
poder ser validado.

Um certo nimero de técnicas foi estabelecido para a validagdo do desempenho
de sistemas. A validagdo de um aprendizado do sistema difere daquela de um
desempenho do sistema. Por exemplo nds avaliamos a capacidade de generalizagdo em
um aprendizado de sistema mas nfio em um desempenho do sistema. Uma RNA pode
ser tanto um sistema de aprendizado como um sistema de desempenho. Na fase de
treinamento, é um sistema de aprendizado, € ap6s o treinamento torna-se um sistema de
desempenho.

Um aspecto chave do desenvolvimento das RNA com um risco minimo de uso é
o processo de avaliag8o continuo como uma parte integral das atividades de construgio.
Esta avaliagdo mede o erro da RNA quando usada para dados novos (ndo vistos no
treinamento). Este é o erro verdadeiro da RNA, em oposigdo ao erro aparente que €
medido nos casos de treinamento. Se o erro verdadeiro pode ser estimado, entdo as
decisdes de modelagem como o numero de entradas, o niimero de pesos ou o tempo de
treinamento podem ser obtidos usando-se um processo de "tentativa e erro". Segundo
este processo escolhe-se um valor inicial arbitrario, que meca o valor do erro

verdadeiro, e se segue na direcdo do erro verdadeiro decrescente até que um erro

78



minimo tenha sido alcangado. O erro verdadeiro ¢ uma medida da capacidade de
generalizagfo da rede e o risco verdadeiro em usa-la. Portanto o objetivo da modelagem
e constru¢io de uma RNA ¢ minimizar o risco minimizando o erro verdadeiro
(Peterson, 1993)

Uma forma de estimar o erro verdadeiro é dividir os casos de treino em duas
partes, uma para treinamento e outra para testes. O erro nos casos de teste serdo uma
estimativa do erro verdadeiro da rede. Com um numero limitado de casos, uma fung#o
de aproximagdo melhor sera encontrada se todos os casos forem usados no treinamento.
Nessse caso usamos a técnica conhecida por validagdo cruzada (cross-validation).
Nesse caso deixamos de fora alguns casos durante o treinamento e usamos os deixados
de fora para estimar o erro. Esse processo ¢é repetido varias vezes deixando-se de fora
diferentes casos de treino. A média de todos erros estimados é uma estimativa do erro
verdadeiro quando a rede for treinada com todos os casos. Uma ultima forma de estimar
o erro verdadeiro é usar uma estimativa algébrica tal como o erro final de predigdo
(FPE - final prediction error) (Peterson, 1993) definido por FPE = MSE(1+2S/N), onde
MSE ¢ o erro médio quadratico dos casos de treinamento, S € o nimero de pesos do
modelo e N é o numero de casos de treino. N e S s3o valores conhecidos € 0 MSE € um
célculo simples usando os dados de treino e a rede treinada.

Peterson (1993) observa que esta técnica de tentativa-e-erro pode ser usada para
otimizar vérias caracteristicas da arquitetura da rede neural e pode ser usada para
otimizar o tempo de treinamento da rede. Para uma rede de uma camada intermediaria,
o nimero de unidades da camada pode ser otimizado comegando-se com uma unidade e
ir aumentando de um em um até que o FPE, ou outra estimativa de erro, comece a
aumentar. O ntimero de entradas pode ser reduzido através da sua ordenagéo em relagdo

a sensibilidade da saida as varias entradas, eliminando uma por vez enquanto o erro
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verdadeiro ndo aumente. De forma similar, os pesos podem ser ordenados através da
magnitude ou pelo efeito sobre o erro por uma mudanga no peso. Pode-se entdo zerar
um-por-um (optimal brain damage eliminando a conexdo) até que o erro comece a
crescer. Finalmente o tempo de treino pode ser otimizado através de treinamento

continuo enquanto uma estimativa de erro estiver decrescendo.

3.5 Interpolagio, Extrapolacio e Densidade de Dados

Entender a distingdo entre interpolagio e extrapolagdo ¢ fundamental para a
confiabilidade da RNA. Tipicamente as RNA s3o muito mais precisas quando
interpolam do que quando extrapolam. A definigdo usual desses termos (que 0s novos
pontos de dados estdo no interior ou exterior respectivamente da regido do espago de
entrada contendo os dados de treinamento) ndo ¢ precisa e ndo sdo faceis de medir em
mais de uma dimensdo (Nabney, 1997). Em vez disso, nos dizemos que areas do espago
de entrada onde a densidade dos dados de treinamento ¢é alta sfo regiGes de
interpolacdo, enquanto 4reas do espago de entrada onde a densidade dos dados de
treinamento & baixa so regides de extrapola¢do. Intuitivamente a idéia € a de que dreas
onde o modelo tem muita informagdo o seu comportamento ¢ restrito, enquanto que nas
dreas onde tem pouca ou nenhuma informagfo a sua funcionalidade & irrestrita e
portanto pouco confiavel.

Outra forma de medir a confiabilidade dos prognésticos de uma RNA ¢ gerar
intervalos de incerteza (error bars) que fornecem um intervalo de valores provaveis que
levam em consideragfio possiveis fontes de variagio em torno do valor prognosticado de

saida. Existem diferentes tipos de intervalos de incerteza correspondendo a diferentes
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fontes de variacfo: ruido de entrada, ruido de saida e incerteza de pardmetros. Quanto
mais amplos sdo estes intervalos, menor a certeza da RNA sobre a sua saida (Bishop,
1995b).

Foi mostrado em (Bishop, 1995b) que barras de erro Bayesianas, que levam em
considera¢fio a incerteza dos pesos da rede devido as amostras de dados no treinamento,
estdo relacionadas a densidade de dados de entrada, que associam esses intervalos de
incerteza a detec¢do de novidades.

Para Nabney (1997) e Bishop (1995a) nas aplicagdes criticas de RNA, a
novidade nos dados de entrada deve ser monitorada, de forma que as saidas que possam
ndo ter a confiabilidade necessaria sejam identificadas. Isto poderia ser parte do sistema
de monitoragfio e poderia ser uma forma de avaliar quantitativamente o desempenho, e
testar as assertivas feitas durante o desenvolvimento. Além disso, a maioria dos
sistemas de RNA assumem que o gerador de dados € estaciondrio, 1. €. que ndo se
modifica com o tempo. Esta assungfio pode ser testada através da monitoragdo das
novidades das entradas de dados, avaliando continuamente a precisdo das saidas da
RNA.

Roberts et al. (1996), propde um indice de validagio para as RNA. Segundo a
proposta dos autores este indice é obtido através de uma abordagem Bayesiana para
problemas de classificagdo. Eles criam uma regifio de entradas adicional (além das
identificadas para o problema) de forma que toda entrada nova que ndo faca parte das
regides de entrada das classes identificadas pertence a esta classe adicional. Assim eles
podem monitorar as entradas novas da rede, podendo com isso detectar a ocorréncia de
problemas, por exemplo.

Os principios basicos para avaliagdo de uma RNA, segundo Nabney (1997), sdo

os mesmos do software convencional:
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= Verificar que a fungdo RNA foi desenvolvida de uma forma controlada e
planejada (i. e. a qualidade do processo e da metodologia usadas.)

» Verificar que a fungfio RNA atendeu aos testes e atende a sua especificagdo.

Nenhum desses dois aspectos, se aplicado sozinho, ¢ suficiente para avaliar uma
RNA: os dois sdo complementares afirmam os autores. Apesar de serem validos e
aplicaveis os principios dos métodos para software convencional, a sua aplicagdo
pratica pode diferir. Por exemplo, repetitibilidade significa que os dados aleatoérios
iniciais devem ser registrados de forma que os resultados dos experimentos possam ser
confirmados (repetidos) num estagio posterior.

O fato das RNA estarem baseadas em dados tem vérias implicages para o
desenvolvimento e avalia¢gdo. Os dados tornam-se parte do "programa", e portanto
precisam ser submetidos ao mesmo controle que os outros documentos de projeto. Os
dados precisam ser de boa qualidade e representativos do problema. Isto pode ser dificil
de testar, e portanto avaliar, j4 que existem poucos testes estatisticos objetivos para
estas propriedades. Tal como em qualquer sistema, certas assungdes sfo feitas durante o
desenvolvimento e uma das vantagens das RNA, em relagdo ao software convencional,
é que 6 possivel quantificar muitas dessas assungdes e testa-las antes da implementag&o
(Bishop, 1996b).

Nabney (1997) e Lisboa (2001) observam que a avaliagdo deve empregar
métodos diversos para avaliar a estabilidade, por exemplo, e que nenhum método deve
ser estabelecido como preferencial. E também nfo deve ser assumido que resultados
similares serfio obtidos de métodos diferentes para uma dada avaliagdo.

Depois que o sistema estd pronto e foi exaustivamente testado e avaliado, e

todos os problemas corrigidos, deve ser preparada uma especificagdo final da rede. A
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especificagdo final deve incorporar todas as metas alcangadas e a declaragdo de
requisitos iniciais. O proposito da especificagiio final ¢ descrever completamente o
escopo e o poder da RNA para identificar o que o sistema pode, € o que nfo pode, fazer.
Esta especificagdo sera a base primaria para a sua validagdo final. Devem ser
especificadas neste documento a fronteira entre o comportamento aceitdvel e
inaceitavel, e as fronteiras das entradas para garantir um nivel de acurécia especificado.
As medidas de desempenho especificadas sdo provavelmente de natureza estatistica. Por
exemplo, a taxa de erro sob varias circunstancias, ou o erro médio quadrético sobre uma
certa regifio do espago de entrada poderiam ser especificados.

Segundo Peterson (1993) a tarefa final é demonstrar aos clientes que o sistema
trabalha bem o suficiente para que eles possam se beneficiar com ele. Infelizmente,
dado o presente estado da arte, é dificil explicar o processo de raciocinio que € usado
em uma rede neural. Este fato dificulta a validagio de uma RNA comparativamente a
validagio de um sistema especialista ou um software convencional. O tnico caminho
que pode ser usado para convencer os clientes do valor da rede neural sdo os testes
extensiveis e compreensiveis. O teste mais convincente do ponto de vista do usuério
serda uma demonstragio compreensivel das capacidades da RNA com dados novos,
talvez fornecidos pelo proprio cliente. Uma validagio independente do sistema ¢
importante de forma que possam ser avaliadas as capacidades do sistema por meio de
testes independentes (principio da V&VI). O principal aspecto relacionado a avaliagdo
das RNA ¢é o da aceitagdo por parte do usudrio (a validagfio) e posteriormente a
certificagdo por um 6rgéo competente.

Tal como para o software convencional, fornecer uma prova formal de corregio
de uma aplicagio RNA geralmente ¢ impraticavel. Nabney (1997) e Peterson (1993),

observam que se uma RNA ¢é desenvolvida de forma controlada e sistematica, e
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devidamente testada, entdo deve ser possivel verificar e validar a aplicagdo com uma
efetividade comparavel a do software convencional. Nos casos estudados em (Nabney,
1997) os autores colocam que a tecnologia foi bem aplicada seguindo os principios de
boa pratica da engenharia. Eles observam que a avalia¢fio de tais aplicagdes requer uma
boa compreensdo das propriedades basicas das RNA. Os casos estudados, mostraram
que durante o desenvolvimento de uma aplicagio de RNA trés topicos geralmente sdo
negligenciados: 1) documentago, 2) especificagdo ¢ 3) testes das assungdes. Por
exemplo, nas aplicagBes avaliadas nenhum objetivo quantitativo foi definido na
especificagio € um modelo padrio de ruido foi usado sem nenhum exame do qudo
apropriado ele era para os dados das aplicagdes. Segundo os autores, as principais

razdes para esta negligéncia provavelmente séo:

1. A natureza iterativa do ciclo de vida de desenvolvimento e o fato do
desempenho do sistema nfo poder ser predito com antecipag@o, significa que
na maioria dos casos nfo é apropriado definir uma especifica¢éio concreta no
inicio do projeto. Baixos limites de desempenho podem ser derivados dos
argumentos de seguranca e da anélise de custo/beneficio. Apés o estagio do
estudo de viabilidade de execugfo a especificacio tem que ser revisada e
atualizada, de forma a torna-la mais precisa, mas isto nfo acontece na

maioria dos casos.

2. Como as RNA sfo uma forma nova de encarar o software, ndo existem
normas ou padres para o seu desenvolvimento. Por exemplo, ndo existe

uma definigfo clara do que deve constar na especificagdo de uma RNA.
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3. Apesar da tecnologia das RNA estar atualmente se movendo da pesquisa
para os produtos, muitas aplicagbes de RNA s3o desenvolvidas por
académicos. Apesar deles terem uma Otima compreensdo da darea e
conhecimento da tecnologia, geralmente eles néo tem os mesmos objetivos e

experiéncia no desenvolvimento de software das empresas de software.

Nabney (1997) conclui dizendo acreditar que esses problemas sejam temporarios
devido a relativa juventude desta tecnologia. Além disso, existem varias aplicagdes de
software convencional que sio mal especificadas e documentadas, e portanto estes
problemas nfo so exclusivos das aplicagdes de RNA. Segundo os autores, a motivagdo

para uma padronizagdo do desenvolvimento de RNA inclui os seguintes aspectos:

1. Prover diretrizes para o desenvolvimento de aplicagdes de RNA de sucesso

tornam a tecnologia mais acessivel.

2. O desenvolvimento das aplicagdes € mais facil de controlar se feito de uma
forma sistematica. Além disso, um melhor controle sobre o desenvolvimento

¢ normalmente sindnimo de maior confiabilidade.

3. Um método de desenvolvimento padronizado permite também a
padronizagdo da verificagio e validagdo. Isto nfo é completamente
alcancével, tal como para o software convencional, mas ¢ um objetivo a ser

perseguido.
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4. Resultados quantitativos. Para algumas regras de boa pratica nfo existem
técnicas padrdo para testar corretamente as aplicagdes de forma quantitativa.
Assim, para alguns aspectos das diretrizes correntes, o seu julgamento
envolve a garantia de que o bom senso e a boa pratica foram empregados.
Isto ndo ¢ desejavel para aplicagdes que requerem os maiores niveis de

integridade.

5. Qualidade e caracterizagdo dos dados. Isto € essencial para o sucesso das
aplicagdes, mas existem poucos testes uteis para determinar os pontos fracos

desses aspectos.

6. Niveis de integridade de seguranga. Em principio, como as RNA sdo
modelos estatisticos que fazem predigSes probabilisticas, elas devem se

incorporar bem nos casos de seguranga em fung#io da sua natureza.

7. Controladores neurais. Algumas aplica¢des usam RNA como parte de um
loop fechado de sistema de controle. Treinar essas RNA para esta tarefa €
uma abordagem consideravelmente diferente da forma usual do regime de
treinamento supervisionado que consideramos até agora, o que levanta

também questdes de estabilidade.

As bases para avaliagdo do sistema incorporam os critérios que serdo usados
para julgar a RNA declara Peterson (1993). Estas bases incluem documentos que foram
criados durante a construcio do sistema, caracteristicas da RNA e os testadores

humanos do sistema. Especificamente estas bases sio:
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1. A declaragdo de metas e requisitos (especificagdo final),

2. As amostras de teste e a sua documentag#o,

3. A descrigdo de como foi construida a rede neural,

4. Caracteristicas ideais que s3o genéricas para quase todos os sistemas,

5. Especialistas humanos com a especialidade que as redes estdo tentando emular, e

6. Usuarios potenciais do sistema.

O espectro das técnicas para avaliagio de redes neurais é limitado em virtude da
sua forma singular de “programagfo”. Existe portanto, uma grande dependéncia em
relagfio aos testes € assim estes ser efetuados sob severa monitoragdo. As avaliagdes do
sistema sfio mais abrangentes no escopo do que as avaliagdes executadas durante a
construgdio da rede. Durante a fase de construgdo a meta é otimizar o desempenho do
sistema. Na fase de avaliagio do sistema, o objetivo ¢ avaliar se os requisitos
declarados, as metas e as necessidades desejadas foram alcangadas.

Um estudo acerca dos efeitos de falhas sobre a confiabilidade na operagdo das
RNA de Bolt (1992) mostra que as RNA tem um potencial inerente para a tolerancia a
falhas. Tal potencial deve levar em conta a qualidade e quantidade dos casos de
treinamento. Dessa forma, se a RNA teve um bom treinamento e apresenta um bom
desempenho, a rede é capaz de responder adequadamente ainda que perca um certo
nimero de dados de entrada (Bolt, 1992). Neste trabalho (Bolt, 1992), a funcionalidade
foi visualizada num nivel abstrato de forma que a tolerincia a falhas resultante da
natureza computacional das RNA pudesse ser analisada. O autor define uma
metodologia através da qual os efeitos das técnicas de tolerfncia a falhas nas RNA

podem ser avaliadas. O autor avalia também o conflito acerca da tolerancia a falhas das
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RNA na literatura. Ele explica que este conflito € resultado da falta de disting&o entre o
paradigma da computacio neural e das RNA treinadas. Dadas as sua assungdes
implicitas ambas visdes estdo corretas na sua esséncia. As RNA tem potencial inerente
para a tolerancia a falhas dado um algoritmo de treinamento apropriado. Entretanto, os
algoritmos atuais, tal como o de retropropagagfo, ndo desenvolvem configuracdes de
pesos adequadas para isto. Segundo o autor (Bolt, 1992) a distribui¢do dos pesos, apds a
aplicagdo do algoritmo de retropropaga¢fo, nfo ¢ uniforme. Dessa forma a perda de
determinados dados de entrada pode ter uma influéncia maior no desempenho da RNA,
diminuindo assim o seu potencial de tolerancia a falhas.

Bedford (1996) afirma que uma norma deve certificar uma RNA segundo um
alto padrdo de seguranga mas, nfo deve impor demandas impraticAveis aos
desenvolvedores. Do ponto de vista da verificagdo e validagio, uma das mais
importantes tarefas avaliadas durante a certificagdo de um SCS, os autores declaram
“Felizmente, existem motivos para por mais peso nos testes de uma RNACS (Rede
Neural Artificial Critica quanto a Seguranga) do que no software convencional de um
SCS”. Isto porque o software convencional critico se processa através de estados
digitais discretos e uma certificagio completa do produto de software nfio & possivel
devido ao niimero astrondmico de estados possiveis. Em contraste, as RNA executam
através de somatdrios e ativagdes das entradas. Portanto existe uma melhor perspectiva
de certificagfio desse produto, se o espaco de entrada de dados puder ser adequadamente
coberto, ja que existe uma melhor fundamentagio para assumir a interpolagdo entre os
casos de teste das RNA, do que para sistemas convencionais.

Alguns dos requisitos para o V&V ndo sfo afetados na mudanga de software

convencional para a computagéo neural. Por exemplo, o V&V deve ser executado por
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uma equipe independente da equipe de desenvolvimento: Verificacdo e Validacdo
Independente (V& VI).

Ainda segundo Bedford (1996), nos sistemas convencionais a verificagdo
consiste na conferéncia do comportamento de parte do sistema ou mddulo em relagéo a
sua especificagdo. Segundo os autores, a especificagdo de desempenho para uma RNA
nfo esta escrita, ela esta implicita nos dados de treinamento. Para conferir se uma RNA
aprendeu os principios contidos no conjunto de dados de treinamento, a capacidade de
generalizagdo da rede deve ser testada. A validagfio em sistemas convencionais envolve
um teste compreensivo do médulo todo no seu ambiente operacional. Isto pode ser
preservado na formulagio da computagiio neural, mas os autores propdem que fatores
particulares devem ser enfatizados e assim, que a equipe de V&V deve validar a
RNACS através da investigagdo do comportamento da rede sobre todo o espago de
entrada .

Para investigar de forma completa e profunda o espago de entrada, a equipe de
V&V deve considerar como os mdédulos que geram entradas para a RNA podem falhar e
que valores a rede vai “ver” no caso de tais falhas e os efeitos subsequentes sobre outros
sistemas ou sub-sistemas. Do ponto de vista do julgamento de falhas, perigos e riscos os
autores propdem como as RNACS devem ser integras nos procedimentos existentes de
avaliagio dentro deste contexto. S3o sugeridos pelos autores, sem nenhuma
justificativa, os métodos FMEA e HAZOP para avaliagdo da RNACS. Segundo eles o
risco é proporcional ao produto da criticalidade de um evento e da probabilidade com a
qual ele é estimado ocorrer. Assim, a norma para uma RNACS deve especificar quais as
possiveis abordagens para uma avaliagio da seguranga do mdédulo. A FMEA
determinaria o efeito de falhas nos modulos que enviam dados para a RNA ¢ as

possiveis consequéncias, através da rede, de tais entradas. Tal analise poderia ser
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comparada depois com os testes feitos pela equipe de V&V para tais eventos, A FMEA
poderia subsequentemente ser divida em tipos de risco, por exemplo, de seguranga,
status da missdo, seguridade, etc. Para tanto os desenvolvedores devem identificar os
possiveis modos de falha do préprio mddulo de RNA e as suas consequéncias. Uma
Analise de Vulnerabilidade identificaria os perigos e os niveis de criticalidade destes.
As saidas da rede que poderiam, ou podem, levar a tais eventos seriam estabelecidas.
Dessa forma a operagdo da RNA seria investigada para estabelecer quais entradas iriam
gerar tal saida. A técnica HAZOP ¢ geralmente executada por uma equipe e a norma de
certificacdo deveria fornecer diretrizes sobre o forma da equipe e das reunides da equipe
de HAZOP, e também as palavras guia para o seu uso. Normalmente, o objetivo do
comité HAZOP ¢ investigar como o sistema pode desviar das desejadas intengdes de
projeto. A norma deveria indicar quais membros sfo responséveis pela investigacdo de
quais aspectos de desenvolvimento da RNA. Palavras guia poderiam ser organizadas na
forma, em uma forma estruturada de listas de conferéncia, ou procedimentos de reviséo.

A FMEA e a HAZOP de redes neurais ndo poderiam ser possiveis sem as
informagdes que caracterizam a operagéo da rede. Portanto, os desenvolvedores tem que
construir a rede de forma que todos os dados necessarios estejam disponiveis para que
se possa executar uma andlise. Isto requer que os requisitos de seguranga sejam

considerados desde o inicio do processo de desenvolvimento da RNA.

3.6 Conclusao

Procuramos neste capitulo, através da discussdo dos trabalhos estudados, criar

um panorama abrangente de forma a cobrir os principais aspectos dos métodos e
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técnicas atualmente empregados no desenvolvimento e avaliagdo de Redes Neurais
Artificiais (RNA) para uso em Sistemas Criticos quanto a Seguranga (SCS). Nosso
enfoque concentrou-se principalmente nas caracteristicas particulares das RNA em
relagfo as aplicagdes de software convencional.

Pudemos constatar que nfo existe um conjunto minimo de diretrizes que englobe
os principais aspectos envolvidos no ciclo de desenvolvimentos e avaliagdo
(Verificagio e Validagdo Independente) das RNA, que permitam a confec¢do de uma
estrutura sobre a qual possa ser aplicado um processo, com um minimo de exigéncias,
para a certificagdo dessas redes. Portanto, uma compilaggio de diretrizes obtidas a partir
da literatura existente e das recomendag¢Bes do trabalho conjunto da USNRC-EPRI
(NUREG/CR-6316, 1995a) seria de interesse para aplicagdes criticas que necessitem

empregar modulos de software contendo RNA.
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Capitulo 4

4 Ciclo de Vida de Desenvolvimento de RNA para SCS

Vamos agora estabelecer a interse¢fo entre a Engenharia de Software e o
desenvolvimento de Redes Neurais Artificiais (RNA) para Sistemas Criticos quanto a
Seguranga (SCS). Como ja comentamos, o desenvolvimento de software convencional
j4 estd relativamente bem consolidado através de varias metodologias existentes
aplicadas com sucesso. O nosso objetivo principal ¢ identificar uma série de diretrizes
segundo as necessidades que as RNA impdem no seu desenvolvimento devido as suas
caracteristicas particulares. Estas diretrizes serfio identificadas a partir da consolidagio
dos trabalhos estudados nos capitulos anteriores e dentre as estruturas levantadas no
trabalho da USNRC-EPRI (NUREG/CR-6316, 1995a). Naturalmente, a identificagéo
destas diretrizes levara também em conta de uma forma geral a nossa experiéncia no
desenvolvimento de SCS (Martinez, 1986, 1988, Machado, 1996, Comerlato, 2000) e
em particular a experiéncia adquirida no desenvolvimento de um caso estudo de SCS
baseado em RNA.

J4 observamos que o processo de certificagio de um SCS tem uma grande
dependéncia do processo de V&V aplicado ao sistema. Nosso principal interesse recai
sobre os aspectos relacionados ao software de SCS.

A confusio entre Verificagdo e Validagdo ¢é frequente, cabendo portanto
relembrar a definigio desses termos. A validagdo refere-se a determinar se o sistema
pode ser executado dentro de um nivel aceitavel de desempenho em termos de acurécia
e eficiéncia. A verificagio refere-se a determinar se o sistema foi implementado

corretamente. Um sistema precisa ser verificado antes, para so entfio poder ser validado.
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Existem varias defini¢des para os termos verificagfio e validagdo nas normas e padrGes
de software existentes. A norma (IEEE-1012, 1998) para V&V de software, apresenta

as seguintes defini¢oes:

» Verificacdo é o processo de determinagio se os produtos de uma dada fase
do ciclo de desenvolvimento de software atende aos requisitos estabelecidos
durante a fase anterior, ou nio.

»  Validagido é o processo de avaliagdo do software ao final do processo de
desenvolvimento de software para garantir a conformidade com os requisitos

de software.

Estas definigdes de V&V sdo validas para o desenvolvimento de software
convencional e, a principio, nfo precisariam ser modificadas para serem aplicadas as
RNA na nossa opinifo, ainda que existam algumas diferengas entre as filosofias de
implementago de software convencional e a de redes neurais. Apesar de demandarem
uma série de outras atividades extras em relagdo ao software convencional acreditamos,
tal como os autores dos trabalhos estudados (Peterson, 1993, Nabney, 1997, Partridge,
1995), que as RNA possam ser submetidas a um processo de V&V, desde que exista um
ciclo de vida de desenvolvimento adaptado as necessidades das RNA.

Como vimos no capitulo anterior nenhum dos autores apresenta, explicitamente,
em suas propostas uma estrutura ou conjunto de diretrizes para a aplicagdo de um
processo de Verificagdo e Validagdo (V&V), ou que contemple aspectos de seguranca
no ciclo de vida de desenvolvimento de uma RNA. Esta preocupagfo tem fundamento
pois, para que uma RNA possa ser empregada em um SCS ¢ imprescindivel que scja

submetida a um processo de V&V, e dependendo do nivel de integridade de seguranga
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este processo de V&V deve ser executado por uma equipe independente. A Verificagdo
¢ Validagio Independente (V&VI), segundo a norma (IEEE-1012, 1998) ¢ o processo
de V&V executado por uma organizagdo com graus especificos de independéncia
técnica, gerencial e financeira da organizagfo responsavel pelo desenvolvimento do
software. O relacionamento organizacional da V&V com as outras entidades
responsaveis de um projeto € mostrado na Figura.4.0.

O nosso trabalho visa aspectos técnicos das atividades de V&V mas, ndo
podemos deixar de observar que apesar das RNA serem um tipo diferente de software,
nio deixam de ser software e este deve ser gerenciado. O sucesso ou fracasso de
qualquer projeto de software depende fundamentalmente de como ele é gerenciado

(Presmann, 1997).

- Cliente (usuérios)

- Orgéo Certificador
P \
/'I // % “\
’n// //2 4 \\ ‘\\3
/ /! \ \
P 5 ¥ N
Desenvolvimento [« V&V
6
Equipe de Equipe de V&V
Desenvolvimento

Figura 4.0 — Exemplo do relacionamento organizacional da V&V com outras responsabilidades do
projeto (IEEE-1012, 1998).

Existe um consenso ticito generalizado acerca do processo de V&V segundo o
qual a V&V ¢ altamente antipatizada. E importante observar que uma V&V adequada
tem um custo alto, muitas vezes equivalente ao custo do desenvolvimento, mas
tradicionalmente é uma das primeiras atividades a ser eliminada quando um projeto
enfrenta dificuldades de orgamento. A necessidade da V&V, especialmente pelos seus

beneficios de redugfio de manutengio, raramente é compreendida e aceita pela geréncia
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de um projeto. Mas apesar disso, existe uma concordincia geral entre os analistas de
software de que a V&V sempre apresentara um custo-beneficio positivo sobre a vida de
um sistema (NUREG/CR-6316, 1995a).

A utilizagiio dos métodos e técnicas, e da filosofia de V&V convencional para
sistemas de Inteligéncia Artificial (IA) apresenta a vantagem de terem uma maior
aceitagiio, em relagio as técnicas novas desenvolvidas somente para sistemas de IA, em
fungdo da sua comprovada consolidagéo.

O desenvolvimento de um sistema computadorizado deve seguir um plano de
desenvolvimento baseado em um ciclo de vida onde as fases desse ciclo de vida sdo
bem definidas segundo os produtos de entrada e saida para cada uma dessas fases, tais
como a especificaciio de requisitos e codigo para sistemas convencionais. No caso de
SCS existem varias normas, praticas recomendadas e diretrizes para os diferentes
dominios de aplicagfio. Para que esses SCS possam ser usados na sua atividade fim €
necessario que um 6rgdo independente faga a certificagiio do sistema. Esse processo de
licenciamento é suportado pelas trés principais atividades complementares que
acompanham o desenvolvimento do SCS, do inicio & sua entrada em funcionamento e
na sua manutencdo, ao longo do seu ciclo de vida: Verificagdo e Validagdo (V&V),
Anélise de Seguranga e Controle da Qualidade. Dessas trés atividades as duas primeiras
s30 as mais importantes ja que a terceira estd diretamente relacionada a aplica¢do das
duas primeiras.

Portanto, inicialmente nossa intengfio é identificar um tipo de ciclo de vida
adequado ao desenvolvimento das RNA que suporte as atividades de um processo de
V&V, abrangendo os aspectos técnicos envolvidos, principalmente os de seguranga, na
confecgiio desses médulos. Em resumo, estamos interessados em um ciclo de vida de

desenvolvimento especifico para RNA, de forma que esta possa ser incorporada a um
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SCS, segundo as exigéncias impostas a este tipo de sistema. Tal ciclo de vida de
software refere-se somente ao modulo de RNA, com relativa independéncia do ciclo de
vida global do SCS como um todo. E 6bvio que alguns aspectos, tais como os
relacionados & seguranca, estio directamente relacionados, o que ndo impede um certo
grau de independéncia, desde que sejam considerados os aspectos de seguranga
envolvidos. Dessa forma, abordaremos os aspectos técnicos que permitam estabelecer
um substrato para as atividades de V&V, de forma que esta possa averiguar todos os
comportamentos e desempenhos das fungdes especificas da RNA durante o

desenvolvimento (verificagfo) e a implementagfo final (validagdo).

4.1 Ciclo de Vida de Desenvolvimento

O termo ciclo de vida refere-se as fases contidas entre o inicio € o fim do
desenvolvimento de um sistema de software. Em geral, o ciclo de vida padrdo para o
desenvolvimento de software convencional engloba as seguintes fases: especifica¢do de
requisitos, modelagem, implementagfo, integragdo, instalagdo e manutengo. O ciclo de
vida de software fornece uma abordagem sistematica para o desenvolvimento e
manutencio de um sistema de software. Um ciclo de vida bem definido e bem
implementado é fundamental para o sucesso na aplicacdo das técnicas de V&V.

Existem vérias propostas de ciclo de vida para software, mas os dois tipos
basicos de modelo de ciclo de vida sfo: o modelo sequencial e o modelo iterativo. O
modelo sequencial é composto por uma sequéncia de atividades que ndo fornece
nenhuma informagio retrospectiva das fases posteriores para as fases anteriores. O

modelo iterativo por sua vez, envolve uma repeti¢do ciclica de execugdo das fases do
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ciclo de vida. Como ja constatamos, o desenvolvimento de uma RNA ¢ ciclico por
natureza e portanto o modelo iterativo ¢ o que melhor se adapta & confecgiio de RNA.
Devemos observar mais uma vez, que estamos considerando aqui a RNA como um
"sistema" independente, ou seja, mesmo que sua aplicagdo final seja como um mddulo
de software no contexto de um sistema de software convencional maior nds estamos
considerando a RNA como um sistema independente do ponto de vista do
desenvolvimento.

O modelo de ciclo de vida iterativo € apropriado quando os requisitos nfo estdo
bem estabelecidos ou nfo sfo bem conhecidos. Além disso, podem existir aspectos e
questdes técnicas sobre qual a melhor forma de implementagdo do software de forma a
atingir os objetivos desejados. Um modelo iterativo permite refinamentos sucessivos
dos requisitos e melhorias na implementaggo através de uma série de desenvolvimentos.
O problema de requisitos desconhecidos, ou pouco claros, ¢ encontrado no
desenvolvimento de aplicagdes de software convencional de dominios conhecidos e
também no dominio de aplicagGes de novas tecnologias como ¢ caso de sistemas que
empregam técnicas de TA.

Existem véarias propostas de ciclos de vida iterativos (McConnell, 1996), mas o
trés tipos principais sfo: Espiral (Pressman, 1997), Incremental (NUREG/CR-6316,
1995b) e Evolucionario (IEEE/EIA-12207, 1997). Estes modelos sfio recomendados
para o desenvolvimento de software convencional e para software de JA (sistemas
especialistas), onde ¢é exigida uma alta confiabilidade de sistemas complexos
(NUREG/CR-6316, 1995b).

A abordagem desses trés modelos difere segundo as caracteristicas empregadas
nas iteragdes da implementagéo. O modelo espiral € utilizado quando séo desenvolvidos

iterativamente varios protétipos, onde geralmente estes prototipos sdo completamente
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diferentes uns dos outros. O modelo incremental ¢ usado quando vdo sendo
acrescentadas "camadas" de software ao modulo inicial de forma incremental a cada
ciclo. O modelo evolucionario é semelhante ao modelo espiral, no que se refere a
requisitos parcialmente estabelecidos no inicio do desenvolvimento, mas no modelo
evolucionério os requisitos iniciais vio sendo refinados e complementados a cada ciclo
do desenvolvimento, sem mudangas radicais na modelagem do software. A Tabela 4.0

abaixo apresenta as estratégias de desenvolvimento empregadas nos ciclos de vida

discutidos.

Nao

Sim Sim Depende da aplicagéo
Néo Sim Depende da aplica¢éo
Néo Sim Depende da aplicagéo

Tabela 4.0 — Aspectos chave das estratégias de desenvolvimento empregadas em diferentes
ciclos de vida (IEEE/EIA-12207, 1997).

Podemos constatar, pelo que ja vimos até agora, que o ciclo de vida que melhor
se adapta as necessidades de desenvolvimento de uma RNA, dentre os apresentados, € o
ciclo de vida evoluciondrio. Uma caracteristica particular das RNA pode ser
considerada incremental no que diz respeito aos dados, j4 que a medida que o
desenvolvimento avang¢a a adicdo de novos dados pode ser necessaria para o
aprimoramento de determinadas caracteristicas da RNA. Assim, ao invés de se
acrescentar novas “camadas” de software como no ciclo de vida incremental para o
desenvolvimento de software convencional, pode ser necessaria a adi¢do de novas
“camadas” de dados no ciclo de vida evolucionario de desenvolvimento para as RNA.

Observamos aqui que estas possiveis novas "camadas" de dados, no caso das RNA,
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significam na realidade novas "camadas" de conhecimento sobre a aplicagdo para a qual
a RNA esta sendo desenvolvida. Esta estratégia de abordagem através de um ciclo de
vida evolucionario, para o desenvolvimento de RNA, esta de acordo com os trabalhos
estudados na literatura.

Como ja vimos o processo de desenvolvimento de RNA nfo se adapta aos
processos de desenvolvimento de software como implementado no corpo das normas de
software atuais. Apesar de haver pouco desenvolvimento de software, propriamente
dito, na confecgio de uma RNA uma série de outras atividades importantes deve ser
executada para as quais nfo existe equivaléncia na engenharia de software
convencional. Algumas dessas atividades particulares foram citadas por (Nabney,

1997);

* Devem ser obtidas quantidades adequadas de dados relevantes, que devem
ser analisados e tratados, ja que raramente o melhor desempenho é obtido
com os dados no seu estado original.

» A rede neural deve ser treinada e monitorada de forma a garantir que o
desempenho desejado seja obtido.

» A avaliagdo do desempenho permitira avaliar a capacidade de generalizagdo

da rede para dados desconhecidos, i.e. ndo vistos no treinamento.

Apesar de uma RNA ndo ser um tipo de software programado da forma
convencional, uma RNA ndo deixa de ser software, ainda que “programado” de outra
forma (indutiva). E facil notar, tanto pelo exposto nos capitulos anteriores, como no
enfoque aos dados realgados nas observagdes de Nabney (1997) acima, que o

conhecimento acerca da aplicagdo é refletido pelos dados uma vez que o software que

99



implementa e treina a RNA ¢ independente da aplicacéo e dos proprios dados. Portanto,
todo o conhecimento sobre a aplicagdo esta contido nos proprios dados. Se pretendemos
usar esse dados para gerar uma RNA para SCS, a seguranga deve obrigatoriamente ser
uma propriedade intrinseca desses dados.

Os dados para a confecgfio de uma RNA existem na forma de pares ordenados de
conjuntos, onde cada conjunto de entrada corresponde a um determinado conjunto de
saida. Portanto a relagdo de entrada e saida desses conjuntos representam os estimulos e
respostas da RNA. Os diferentes conjuntos de dados de entrada representam o dominio
operacional valido da RNA e os conjuntos de dados de saida da RNA representam o
dominio operacional de respostas da RNA. Assim, qualquer conjunto de dados de
entrada deve estar contido no dominio operacional de entrada da RNA para que esta
funcione corretamente. Como devem entfo ser avaliados os aspectos de seguranga
relacionados & uma RNA? Numa primeira abordagem ¢ necessdrio identificar os
possiveis problemas que podem resultar em dados de entrada fora do dominio
operacional de entrada da RNA.

Para tratarmos deste problema é necessario a introdugdo de alguns conceitos
relativos & seguranga de sistemas criticos. Como vimos a seguranga ¢ uma propriedade
que deve ser considerada desde o inicio do desenvolvimento, nfo é um atributo a ser
agregado ao sistema ap0s a sua confecgdo. As vérias fungdes de software de um SCS
devem ser consideradas como subsistemas em um estudo da seguranga de um SCS.
Viérios estudos aliados & experiéncia da indistria (Gardiner, 1999) indicam que a maior
fonte de erros e falhas relacionados ao software de SCS sfo introduzidos na fase de
especificagiio de requisitos e na interagfo do software com o seu hardware, e 0 ambiente
operacional do sistema. Assim, a nogdo de falha de software sé pode ser considerada, na

maioria das vezes, no contexto operacional do sistema. Este & particularmente o caso da
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seguranca, onde as vulnerabilidades (perigos) manifestam-se de forma fisica no
contexto do sistema. Consequentemente, qualquer analise de falhas de um modelo
depende da capacidade do processo de modelagem de incorporar a perspectiva de
contexto do sistema. Assim, uma analise dos mecanismos de falha na analise de
vulnerabilidade deve ser estendida ao software a partir de uma perspectiva do sistema.

Como estamos abordando a RNA na forma de um sistema independente, seria
portanto necessirio uma andlise de vulnerabilidade dos modulos ou sistemas que
antecedem a RNA na sequéncia de execugfo do sistema. Mas, como na fase inicial de
desenvolvimento nfio temos ainda uma especificagio completa da RNA teriamos que
aplicar uma analise de vulnerabilidade preliminar (AVP) a partir das vulnerabilidades
identificadas do sistema como um todo. A AVP ¢ usada nos primeiros estigios do ciclo
de vida na fase de exploragdo conceitual de forma que sejam incluidas, nos estudos de
viabilidade e nas alternativas de projeto, consideragdes quanto & seguranca para
identificar as funcdes criticas e vulnerabilidades do sistema. Estas vulnerabilidades ou
perigos sdo julgados e priorizados, e sdo entfo estabelecidos os critérios e os requisitos
de seguranga para a modelagem. O processo ¢ iterativo com a AVP sendo atualizada a
medida que mais informagdes sobre o modelo sfo obtidas e modificagSes sio efetuadas.
Os resultados servem como linhas de basicas para posterior analise e sdo usadas no
desenvolvimento de requisitos de seguranga e na preparacdo da especificagio de
requisitos e metas da RNA, agora no contexto néo so da aplicagio mas também no de
seguranca da mesma.

As saidas da RNA também devem ser estudadas de forma a identificar possiveis
saidas que estejam fora do dominio operacional de respostas da rede e as possiveis
consequéncias dessas saidas ao longo da continuagdo na sequéncia de execugdo do

sistema global. Dessa forma sfio identificados possiveis estados perigosos
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(vulnerabilidades) que podem ser geradas para outros moédulos de software, ou
hardware, na sequéncia de execucéo.

Do ponto de vista de niveis de integridade de seguranga, as RNA apresentam
uma vantagem em relagdo ao software convencional ja que elas permitem o
estabelecimento de medidas de probabilidade de acertos (ou erros). Dessa forma pode-
se estabelecer medidas de taxas de falhas para as RNA. Mas para isso € necessario que
seja feito um estudo estatistico que leve em consideracdo aspectos anteriores e
posteriores (estatistica Bayesiana) e o dominio dos casos de treinamento a partir do qual
a taxa é estabelecida. A norma IEC 1508 (IEC, 1995) por exemplo, estabelece taxas de
falhas admissiveis para cada um dos niveis de integridade de seguranca. Ou seja, a
norma define o nimero méaximo de vezes que se espera que, um sistema construido
segundo um nivel de integridade particular, falhe durante um dado periodo de tempo. A
norma define ainda duas classes de sistemas que sfo usados de forma diferente. A
primeira classe cobre sistemas que operam em "modo continuo", cujas falhas sdo
expressas em falhas por ano. A segunda classe cobre os sistemas que operam no
chamado "modo de demanda". As taxas de falhas para este tipo de sistemas é expressa
em termos de falhas por demanda, referindo-se a probabilidade de que o sistema vai
falhar na operag@o quando solicitado para tal. A Tabela 4.1 apresenta as taxas de falhas
para estas duas classes de sistemas segundo os niveis de integridade de seguranga da

norma IEC-1508 (IEC, 1995).

Nivel de Operagédo em Modo de Operagdo
Integridade de Modo Continuo em Demanda
Seguranga (probabilidade de uma  (probabilidade de falha

falha perigosa por ano)  na execugdo da sua
fungdo em demanda)

4 >10° a <10™ >10®° a <10
3 >10* a <10 >10* a <107
2 >10° a <102 >10° a <107
1 >102 a <10 >102 a <10™

Tabela 4.1- Taxas de falhas para os niveis de integridade de seguranga da norma IEC-1508 (IEC, 1995).
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Podemos agora facilmente notar a necessidade de um ciclo de vida para as RNA
que comporte os aspectos de seguranca. A inclusfo de elementos de seguranga no ciclo
de vida de desenvolvimento de software nfo é necessariamente um assunto novo Jja que
a maioria das normas e padrdes para SCS fazem esta recomendagdo (Storey, 1996,
Gardiner, 1999).

Neste ponto antes de apresentarmos uma proposta para o ciclo de vida de RNA
faremos, na se¢fo seguinte, uma breve descricdo de um estudo de caso. Tal estudo tem
como objetivo levantar uma série de pontos criticos no desenvolvimento de RNA que

devem também ser considerados em um ciclo de vida para RNA.

4.2 Estudo de Caso

O processo de identificagdo de radionuclideos a partir de emissdes gama implica
no reconhecimento do espectro de radiagdo gama do radionuclideo a ser identificado
(Tsoulfanidis, 1983). Em geral o espectro de radiagdo gama € obtido por meio de um
processo de detecgfo e contagem de emissdes gama, por meio de sistemas contendo
detetores, amplificadores € um multicanal. O envelhecimento e variagdes nas condi¢des
operacionais, entre outros, desses equipamentos eletrénicos usados no processo,
causam distor¢Oes e variagdes no espectro gerado. A maioria desses sistemas de
identificagio de radionuclideos s6 é capaz de identificar os respectivos espectros
quando devidamente calibrados, necessitando assim de uma calibragdio periddica dos
equipamentos.

O processo de calibragdio consiste em ajustar o equipamento de modo que o

espectro de um radionuclideo conhecido, usado como padréio, seja gerado corretamente
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com seus picos de energia devidamente posicionados nos canais de energia
correspondentes ao elemento.

No caso de um sistema computadorizado automatizado desse tipo, responsavel
pela monitoragio de efluentes radiativos, e relacionado a seguranga, a incapacidade de
uma calibragdo automatica compromete a disponibilidade e a robustez do sistema,
podendo implicar em consequéncias perigosas para o processo que tal sistema monitora.

Com o objetivo de resolver um problema de calibragdo do Sistema de
Monitoragio Isotopica da Chaminé (SMIC) (Comerlato, 2000) da usina nuclear Angra 1
optamos pela aplicagio de uma RNA para identificacio de radionuclideos, mais
especificamente do radionuclideo usado como padrfio para a calibragdo (Eu-152). Este
estudo foi abordado nos trabalhos (Canedo, 2002, Comerlato, 2002).

O SMIC ¢ um sistema que monitora continuamente os efluentes da chamin€é da
usina. Trata-se de um sistema computadorizado com mais de quinze anos, cujos
principais componentes s3o um minicomputador, um analisador multicanal, trés
detetores de Germanio, amplificadores, conversores analogicos-digitais € um sistema de
tubulacdes controlado por um CLP (controlador 1égico programével). E um sistema
com alto grau de automatizagdo necessitando pouca intervencgdo dos operadores. A
funciio do SMIC ¢é colher diversas amostras (particulados, iodetos e gases nobres)
durante um periodo de tempo preestabelecido (24 a 48 horas) e depois analisar estas
amostras através de uma aplicagdo de software para averiguar se o nivel das emissoes
estd abaixo dos maximos tolerados.

Em virtude da idade do equipamento, principalmente dos moédulos eletronicos
do detetor multicanal o sistema apresenta problemas de calibrag@o. Isto significa que o

sistema nfo é capaz de efetuar uma calibragdo automaética a partir do radionuclideo
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padriio e € assim incapaz de entrar em funcionamento, requerendo frequentemente a
intervengdo de um operador humano para uma calibragdo manual.

O detalhamento do trabalho desenvolvido para solucionar este problema através
de RNA ¢ apresentado no Apéndice B (Canedo, 2002), e apresentamos a seguir somente
os aspectos de maior interesse para o desenvolvimento de RNA em SCS.

Optamos inicialmente, por ser a visfio da aplicagdo do caso ideal (sem falhas),
por experimentar a identificagfo de espectros através de uma RNA, partindo do trabalho
de Keller (1994). Implementamos uma RNA que utiliza uma rede do tipo matriz linear
hetero-associativa (OLAM) (Keller, 1994), tal modelo de rede permite identificar um
espectro rapidamente em situa¢des onde a quantificagio € menos importante. Esta rede
OLAM ¢ 1til na determina¢3o da composi¢do de uma amostra desconhecida quando o
espectro é uma superposi¢io linear de espectros conhecidos. Uma caracteristica desta
técnica € que ela utiliza todo o espectro ao invés de somente os picos individuais. Por
esta razdo, é potencialmente mais interessante para o processamento de dados de
espectrometros de baixa resolugfio (Germanio e Sédio).

Usamos os programas Cspectr ¢ Vspectr v. 1.0 beta (ATOM, 1999)
desenvolvidos pelo V. G. Khlopin Radium Institute (KRI) em colaboragiio com o U.S.
Department of Energy (U.S.DOE) para gerar espectros de radio isétopos conhecidos
para treinamento da rede OLAM que foi capaz de identificar os espectros individuais
como também foi capaz de identificar os espectros conhecidos de varios "coquetéis” de
amostras compostas por varios elementos. Observamos que para situa¢les ideais a
aplicagio responde certo 100% das vezes. Neste ponto deveria ser executada uma
andlise de vulnerabilidade sobre as entradas e saidas da rede a fim de identificar
possiveis falhas, mas ja sabiamos de antem&o que existiam problemas de deformag@o do

espectro gerado pelos mddulos eletronicos, problemas estes que naturalmente surgiriam
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nas respectivas andlises. Partimos entdo para a deformag&do dos espectros para averiguar
como a rede respondia.

Os espectros podem apresentar dois tipos de deformacdo: tramslagdo e
distor¢do, e ainda uma combinagdo destas. A translagdo consiste no deslocamento de
todo o “bloco” do espectro em relagdo a origem, ponto de energia 0. A distorgdo
provoca o alongamento ou compressdo da curva do espectro em relagdo ao eixo das
energias, o eixo x, mantendo sempre constante a area sob a curva do espectro. Neste
trabalho nfo foi considerado o tratamento da distor¢&o do‘espectro.

Descrevemos a seguir os resultados obtidos no nosso experimento. Constatamos
que um pequeno deslocamento do espectro causava problemas para a rede, que ndo era
capaz de identifica-lo. Portanto, falhas nos mddulos eletrénicos do sistema multicanal
invalidam totalmente o 6timo desempenho obtido com RNA.

Tentamos entdo um prétratamento dos dados através da aplicagdo da
transformada discreta de Fourier (Antoniou, 1979, Bracewell, 1965) ao espectro,
passando a treinar a rede OLAM segundo as caracteristicas de fase e amplitude do
espectro. Obtivemos sucesso, pois identificamos uma caracteristica invaridvel dos dados
através de um préprocessamento, segundo o qual a posi¢@io do espectro deixava de ser
importante para a sua identificago.

Para o caso de um espectro conhecido exposto ao detetor durante um tempo
previamente estabelecido, que é o caso de um elemento padrdo para calibragdo,
podemos considerar outra caracteristica invariante do espectro que € a drea sob a curva
do espectro que se mantém constante independentemente do tipo de distorgdo que o
espectro esteja submetido.

Através da identificagio de duas potenciais vulnerabilidades as quais os dados

de um espectro podem estar sujeitos no caso de uma RNA identificamos um requisito de
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segurancga através da aplicagio de um préprocessamento dos dados de entrada da rede
de forma que a rede ¢ capaz de reconhecer o espectro independentemente do seu
posicionamento em relagdo a origem.

Tal estudo, além de expor a necessidade de um tratamento de dados no
treinamento de uma RNA, evidencia fortemente a dependéncia, nfdo s6 dos dados de
treinamento que devem conter o conhecimento sobre o tratamento de falhas das
entradas da rede, mas principalmente evidencia a dependéncia do proprio modelo da

RNA em relacgio as falhas das entradas e as vulnerabilidades das saidas da RNA.

4.3 CIVES - Ciclo de Vida Evolucionario de Seguranca para RNA

Como vimos nas se¢Oes anteriores, se desejamos RNA seguras para SCS, o
préprio conceito de seguranga deve estar embutido nos dados de treinamento e por
conseguinte no proprio conhecimento que a rede ird adquirir sobre o modelo da
aplicagfio. Dessa forma ndo é possivel desassociar o ciclo de vida de software da anélise
de seguranca.

Portanto, nossa proposta serd inicialmente baseada em um Ciclo de Vida
Evolucionério de Seguranga - CIVES - para o desenvolvimento de RNA. Neste ciclo de
vida estamos considerando as atividade de V&V, e também os aspectos de seguranga
relacionados a RNA, como mostrado na Figura 4.1.

Apesar de se tratar de um ciclo de vida de desenvolvimento para RNA, este ¢
necessario para que se possa estabelecer um processo de V&V, a partir do ciclo de vida

de desenvolvimento. Daremos enfoque para as etapas de especificagéo de requisitos,
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para as que se relacionam aos dados, e para as etapas de testes, por estas serem as etapas

significativas do ciclo de vida.

Anélise de Vulnerabilidade
Preliminar
(Requisitos de Seguranga)

A

Declaragéo de Metas, Requisitos
e Restrigbes

Levantamento de

Dados

Estudo de
Viabilidade

i
€

Coleta de Dados

»

v
Andlise dos Dados

»lg
Ll ]

Dados Adicionais

Modelagem da RNA

A

AS Entradas Plano de Validagéo
AV Saidas ASIAV

J

v
Treinamento
daRNA

v

Teste Individual das
Caracteristicas RNA

A4

y
Teste Integrado da | .
RNA (Validago) Dados Adicionais

A

\4
Validagéo de <
Seguranga

I‘
"Certificagéo”

v

Operagéo e
Manuteng&o

A

Dados Adicionais

A

Figura 4.1 — Ciclo de vida evolucionario de seguranga (CIVES) para o desenvolvimento de
RNA para SCS.
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Uma vez que as etapas que dependem das andlises de seguranga e
vulnerabilidade séo cruciais para a certificagio da RNA, dedicaremos o capitulo 5 para
o delineamento e selegdo das metodologias apropriadas para as RNA. No momento ja
adiantamos que ao contrario de algumas sugestdes de outros trabalhos, nosso foco
concentra-se sobre técnicas e métodos de anélise de seguranga de software (Comerlato,
1998), € ndo hardware. As RNA que estamos interessados sdo mecanismos
implementados a nivel de software, sugerindo portanto uma aderéncia muito mais
natural & metodologia abordada do que as oriundas especificamente do hardware.

Fazemos a seguir uma descri¢do de cada uma das etapas do nosso ciclo de vida
proposto, apesar das fases de desenvolvimento serem praticamente auto explicativas

pelo que ja vimos até agora.

1. Andlise de Vulnerabilidade Preliminar - Esta andlise permite identificar as
possiveis vulnerabilidades geradas por sistemas ou moddulos que antecedem a
execucdio da RNA e que podem gerar, ou contribuir para, dados de entrada fora do
dominio operacional da RNA.

2. Declaracio de Metas, Requisitos e Restrigées — Esta é a especifica¢fo de requisitos
inicial da RNA, a qual deverd ser complementada e verificada ao longo do
desenvolvimento. Na realidade esta especificacfo de requisitos j& deve incorporar os
objetivos e metas basicos de seguranga, falhas e vulnerabilidades que a RNA deve
implementar.

3. Levantamentos de Dados — Deve ser feito um levantamento de dados sobre o
problema que se quer resolver e dos dados que serdo necessario para a sua solug@o.

4. Estudo de Viabilidade — O estudo deve avaliar se o emprego de RNA ¢ vidvel para

problema em questdo e justificar esta escolha para a solugdio. Deve também
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10.

apresentar possiveis alternativas de modelagem, tais como, diferentes tipos de redes
neurais, arquiteturas, etc.

Coleta de Dados — Deve ser coletado um conjunto de dados inicial que sera
considerado para o treinamento e teste da RNA, tanto no senso aplicativo como no
senso de seguranga.

Andlise dos Dados — O conjunto de dados inicial deve ser analisado e estudado de
forma a se obter um melhor conhecimento do problema. Devem também ser
analisados possiveis préprocessamentos, que permitam extrair dos dados
caracteristicas particulares objetivando diminuir a dimensionalidade da rede, e
possivelmente aumentando sua velocidade de execugo.

Modelagem da RNA — Deve-se aqui avaliar os tipos de redes neurais mais
apropriados para o problema, conforme o estudo de viabilidade com as alternativas
de projeto inicialmente identificadas, segundo as caracteristicas identificadas dos
dados. O modelo pode ser modificado caso os requisitos de seguranga assim
requeiram.

AS Entradas / AV Saidas - Anilise de seguranca das entradas e andlise de
vulnerabilidade das saidas que podem exigir a mudanca do modelo (7) ou das metas
definidas na especificagdo (2).

Treinamento da RNA — Treinamento propriamente dito da RNA segundo as regras
de treinamento aplicéveis identificadas na etapa anterior de modelagem da RNA.
Teste Individual das Caracteristicas da RNA — Inicio dos testes das caracteristicas
individuais que se quer identificar. Deve existir pelo menos um teste para cada uma

dessas caracteristicas.
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11.

12.

13.

14.

Teste Integrado da RNA (Validacdo) — Nesta etapa todas as caracteristicas da RNA
sdo testadas em conjunto e sdo avaliadas segundo a ultima versdo atualizada da
especificacdo de requisitos

Validacdo de Seguranga - Aqui sio testados os requisitos de seguranga segundo
critérios estabelecidos na especificagfio funcional e no plano de validagdo AS/AV
(aqui é feita a validagfo final pela equipe de V&V). Deve ser gerado um relatorio
fornecendo detalhes sobre cada uma das carateristicas de seguranga testadas,
ferramentas e equipamentos usados, os resultados de cada teste e as discrepancias
entre os resultados esperados e os obtidos.

Certificagcdo — Neste ponto a RNA ¢ submetida ao processo de certificagdo do orgéo
responsavel de forma a obter a certificagéo.

Operacdo e Manutencio — Quaisquer modificagdes necessarias para corregdo,
melhorias ou manutengdo feitas ap6s a certificagdo implicarfio na necessidade de um
novo ciclo desde a primeira fase até a uma nova certificagdo da RNA, e a execugéo

de um novo processo de V&V ao longo dessas fases.

E importante observar que os pontos indicados pelas atividades de V&V ao

longo do ciclo de vida podem implicar em modificagdes caso sejam identificados

problemas que assim o exijam. Estas possiveis "reciclagens" sdo identificadas pelas

linhas tracejadas para as atividades de V&V e pelas linhas cheias para as atividades de

desenvolvimento, na Figura 4.1, que podem implicar em mudangas na RNA. Os

principais aspectos avaliados s3o sempre os relacionados aos requisitos de seguranga.

No ciclo de vida proposto nés consideramos quatro etapas distintas ao longo das

fases de desenvolvimento, mostradas como as faixas cinza a direita do ciclo de vida,

numeradas V&V 1 a V&V 4, na Figura 4.1. Ao final de cada una destas etapas deve ser
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executada uma verificagfio antes que o desenvolvimento possa avangar para a proxima
atividade do ciclo de vida de desenvolvimento. Ao final de cada uma das quatro etapas,
antes do inicio da tarefa de verificagfo, a especificagdo de requisitos deve ser atualizada
pela equipe de desenvolvimento, caso existam mudangas ou atualizagdes. A verificagéo
vai entdo considerar esta nova versdo da especificagdo na tarefa de verificagfo.

O rigor ¢ a frequéncia das tarefas de V&V pode variar em fungfo do nivel de
integridade necessario para o software, ou segundo outros acertos considerados em

conjunto durante o estabelecimento do plano de desenvolvimento do SCS.

4.3.1 Conceitos Basicos da Etapa de Especificacio de Requisitos

O papel da especificagdo de requisitos ¢é fornecer uma descricdo do
comportamento do sistema que serda usada como referéncia no seu projeto e
implementago. No contexto do software convencional sfio usadas técnicas formais e
informais. Independentemente da abordagem (formal ou informal) parte-se da
identificagdo de um conjunto primario de requisitos que vd3o sendo refinados e
decompostos ciclicamente até se alcangar um conjunto de elementos que podem ser
implementados.

Para o tipo de software representado pelas RNA este modelo de especifica¢do de
requisitos ndo é apropriado por se tratar de um modelo indutivo, onde néo se é capaz de
gerar uma especifica¢fio de requisitos completa no inicio do projeto.

A especificagdo de requisitos inicial para uma RNA deve conter o miximo de
informag®es disponiveis no inicio do desenvolvimento. A especificagdo deve conter,

por exemplo, uma descrigdo do problema, os requisitos disponiveis, as restri¢des
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conhecidas, os requisitos de seguranga, o tipo ¢ o formato dos dados de entrada. A
especificagio de requisitos deve ser atualizada a cada ciclo sempre que novas
informagdes sejam obtidas € o processo de V&V deve verificar esta especificacio a
cada ciclo do processo de V&V como indicado no ciclo de vida proposto. Esta
especificagfio serd a base para a execugdo do processo de certificagdo do médulo pelo
organismo responsavel.

Dos trabalhos estudados foram levantadas as informagdes, apresentadas na

Tabela 4.2 acerca do contetdo de uma especificagdo de requisitos para uma RNA.

ede Neural Avtfcial (RNA)

= Qualificagdo da equipe de desenvolvimento (fungdes, responsabilidades, qualificages)
»  Descricdo detalhada do problema a ser tratado pela RNA

= Metas do cliente (quantificaveis, sempre que possivel) claras e ndo ambiguas

= Metas do desenvolvedor (quantificaveis, sempre que possivel) claras e ndo ambiguas
= Restrigoes conhecidas (propriedades de seguranga, por exemplo)

= |Métricas quantitativas para avaliagéo de caracteristicas da implementagéo

= Requisitos conhecidos quantificaveis (corretude, completeza, acuracia, efc.)

»  Requisitos conhecidos de alto nivel (claros e ndo ambiguos)

= Ambiente de desenvolvimento (“programago”)

= Origem dos dados

= Tipo e formato dos dados de entrada, e outras informagdes pertinentes

= Tipo e formato dos dados de saida e oufras informagdes pertinentes

= Dados invariantes; permitem a extragéo de caracteristicas segundo conhecimento prévio
= Préprocessamento dos dados de entrada

= Pésprocessamento dos dados de saida

= Critério de distingdo entre uma saida correta e uma saida incorreta

s Descrigao ou especificagdo de comportamento

=  Padrdo de metodologia de desenvolvimento

= Critério para o estabelecimento do nivel de integridade de software

= Critério para determinag&o da capacidade de generalizag&o da RNA

= Fronteiras de deciséo

»  Fronteiras do dominio operacional

»  Tipoda RNA

= Nimero de camadas

Tabela 4.2 — Informagdes que devem constar de uma especificagdo de requisitos para uma RNA (ao
longo do processo de desenvolvimento).
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»  Fungdo de ativagéo

= Fungéo de erro

=  Fungdo de ruido adequada selecionada apés anélise
= Regra de treinamento

= Numero de casos de treinamento

= Namero de casos de teste

»  Documentaggo de referéncia

Tabela 4.2 (cont.) — Informag¢des que devem constar de uma especificagiio de requisitos para uma RNA
(ao longo do processo de desenvolvimento).

Os topicos apresentados na Tabela 4.2 podem, e devem, ser usados para o esfor¢o de
desenvolvimento e também para o esforgo da verificagdo e validagdo. O objetivo dos
topicos apresentados ¢ realgar aspectos importantes da especificagdio, principalmente
aqueles especificos as RNA. Todas as informagdes constantes da especificagdo de
requisitos devem ser acompanhadas das respectivas justificativas sempre que possivel, e
principalmente quando existem diferentes opgdes para um determinado aspecto. Por
exemplo, justificar porque a fungfo de ruido utilizada foi a escolhida para o caso
especifico da aplicagio em questdo, ou justificar porque determinada meta de seguranga
foi definida em fung¢8o da AVP utilizada.

Acreditamos ser relevante neste ponto abordar com maior profundidade o
conceito de fronteira dos dados de treinamento. Do nosso ponto de vista seria
prioritariamente recomendavel que qualquer especificagéo de requisitos para a RNA de
SCS, e por consequéncia os proprios dados de treinamento € o modelo da RNA
contenha um novo conceito, que aqui serd denominado de auto-protecéo de fronteira.

O conceito de auto-protegio de fronteiras pode ser entendido como a

especificacio de mecanismos no modelo ou nos dados de uma RNA que possibilitem a
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