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CAPITULO I
INTRODUGAO

I.1 CONTEXTO GERAL DA PESQUISA

Os Sistemas Distribuidos, em seu amplo sentido, tém sido objeto
de pesquisa hid pelo menos duas décadas que, sob influéncia dos
avancos significativos obtidos, cresceram em importdncia e utilizag@o.
Entretanto, ainda ndo se tem um amplo dominio da construcao de
"softwares" distribuidos, ou melhor, de Sistemas Operacionais
Distribuidos, como se tem para sistemas centralizados. Deve-se isso aos
muitos novos problemas serem bem mais complexos. Problemas esses,
implicitamente levantados pelos objetivos gerais desejados para sistemas
desse tipo que sdo, em ordem:

- que os miltiplos processadores independentes sejam controlados por
um Unico Sistema Operacional de forma integrada;
- que este ambiente seja transparente aos usuérios; e

- seja tolerante a falhas.



e principalmente, que os indices: eficiéncia e confiabilidade, sejam no
minimo muito préximos aos de um sistema centralizado de porte
equivalente e que sua disponibilidade seja maior.

Atualmente se esti ciente de que muitos conceitos e técnicas
usados para a construgdo de "software" para sistemas centralizados,
podem ser perfeitamente aplicados nos Sistemas Distribuidos, podendo
diferenciar um pouco nas técnicas. Por exemplo, pode-se citar a
estruturacdo em camadas hierarquicas, a Programagdo N-Versao, etc.
Também sabe-se que, para alguns dos novos problemas, eles‘ nao sao
adequados, exigindo outros mais especificos como, por exemplo, para
resolver o problema da obtengdo do estado global do sistema, ou ainda,
para a construgdo de um mecanismo eficiente para recuperagdo de
processos em tempo de execugdo, etc.

Diante disso, as pesquisas tém-se concentradoc na elaboragao de
solu¢des eficientes para os novos problemas. Dessas solugdes, muitas
continuam ainda no plano teérico e das colocadas em praticas
experimentais, muitas sfo direcionadas para sistemas cujos "hardwares"
foram especificamente elaborados de forma que os requisitos desejados
( confiabilidade, disponibilidade e desempenho ), fossem considerados
satisfatérios. Outras experimentacdes, ignoraram o desempenho, por
exemplo, e procuram averiguar a eficdcia de determinada técnica como
uma solu¢@o para um problema especifico e assim por diante. Apenas a
titulo de ilustracdo, cita-se alguns dos problemas: balanceamento
dindmico de cargas nos componentes de processamento do sistema,
migracdo de processos e recuperagdo de sistemas, ndo querendo dizer
com isso que nao existam propostas de solugdes para eles.

Dessa maneira, a exigéncia ou a necessidade dessa quantidade
extra de "software" para que um Sistema Distribuido possa ser visto
como uma Unica maquina, com as vantagens desejadas em relagao aos
centralizados, faz com que os Sistemas Operacionais Distribuidos para
uso geral se tornem, a principio, bem maiores e mais complexos e, com

isso, continuando sendo um desafio.

I.2 OBJETIVOS DO TRABALHO

A técnica muito eficiente, difundida e usada para o
desenvolvimento de "software" desse tipo e porte, é a da estruturagio

em camadas hierarquicas. Nessa estruturacio, o '"software" baéasico,




consistindo das camadas de mais baixo nivel que, obviamente, inclui

P

aquela que faz interface com o "hardware" subjacente, é considerada a
parte mais importante para o desenvolvimento de Sistemas Operacionais.
Isso, porque ele se constitui na maquina virtual responsavel pela
execucao das facilidades oferecidas para a implementagcdo das camadas
de "software" de nivel mais alto ( ou maquinas virtuais de niveis mais

altos ).

Dessas varias camadas de '"software", o presente trabalho se

preocupou no projeto do "software" béasico, ou suporte béasico. Mais
explicitamente, o trabalho atuou no suporte para o desenvolvimento de
Sistemas Operacionais Distribuidos que tenham a caracteristica de serem
reconfiguraveis dinamicamente.

Com esse objetivo, procurou-se desenvolver o referido suporte de
forma que ele se constituisse em uma maquina virtual béasica tolerante a
falhas da maquina subjacente e que, assim, oferegca facilidades
confidveis para o desenvolvimento de Sistema Operacional Distribuido
com aquela caracteristica.

Dentre as varias facilidades que o suporte deve oferecer para o
desenvolvimento de Sistemas Operacionais Distribuidos para uso geral,
com a caracteristica de ser reconfiguravel dinamicamente, abordaram-se
as seguintes:

- para comunicagdo e sincronizagiao entre processos;
- para recuperagao de processos; e
- para a migracao de processos.

Para isso, utilizaram-se como referéncias basicas os trabalhos de
SHRIVASTAVA ( 1983 ), PANZIERI e SHRIVASTAVA ( 1985, 1988 ), POWELL
e MILLER ( 1983 ), BORG et alii ( 1983 ) e POWELL e PRESOTTO
( 1983 ).

A facilidade para comunicagdo e sincronizag¢do entre processos
baseou-se no conceito de portos locais. Por questdes de confiabilidade,
incorporou-se nesse, mecanismos para tolerar falhas de comunicagao
decorrentes de colapso de processador, perda da mensagem de
resposta, etc., que podem dar surgimento a outros eventos indesejaveis
denominados de &érfaos ( mensagens e computacdes 6rfds ). Tais eventos
indesejaveis se nao forem imediatamente tratados, no minimo
desperdicardo tempo de processamento { SHRIVASTAVA, 1983; PANZIERI e
SHRIVASTAVA, 1985, 1988 ). Diante disso, tal mecanismo para

comunicagdo e sincronizagdo entre processos foi denominado de




mecanismo para comuhicacgdo e sincronizacdo entre processos baseado em
portos, com suporte para detecgido e eliminacido de Arfaos.

A facilidade, ou melhor, © mecanismo para recuperacido de
processos_é o suporte que tera a fungédo principal de tolerar colapsos
de nodos operadores, recuperando os processos ali residentes para um |
outro nodo e, com isso, impedindo que o sistema entre em colapso. As
outras fung¢bes serdo as de dar o suporte para o tratamento de érfaos,
mais especificamente computag¢des 6rfas.

Por dultimo, a facilidade para migragdo de processos é essencial
tanto como mecanismo suporte para recuperacdao de Pprocessos
( recuperagdo de um processo residente em um nodo para um outro é
acompanhada de uma migracdo ), como para permitir que o sistema
possa com maior flexibilidade realizar as tarefas de configuracao inicial
e reconfiguragdo dinamica por questdes de recuperagcdo ou de
balanceamento dinamico de carga.

Visto que, o assunto do trabalho refere-se a andlise e
desenvolvimento de '"software" bésico para Sistema Operacional
Distribuido com caracteristica de ser tolerante a falhas, faz-se uma
rapida revisdo sobre caracterizagdo de Sistemas Distribuidos, seguido
de um estudo geral sobre tolerancia a falhas e uma revisdao sobre

mecanismos para comunicacdo e sincronizagdo entre processos baseado

no conceito de troca de mensagens. Para finalizar, apresentam-se o
desenvolvimento e a descricdo de um suporte para construgao de
Sistemas Operacionais Distribuidos com Reconfiguragdo Dinamica de |

Processos.

I.3 ORGANIZACAO DO TRABALHO

O trabalho estd organizado em oito capitulos conforme segue.
O capitulo II, "Sistemas Distribuidos e Tolerancia a Falhas",
apresenta a caracterizagcdo de Sistemas Distribuidos, os aspectos de *
(ios e conceitos de sistemas de 1
computagao tolerante a falhas. 1
No capitulo III, "Estruturacdo de Sistemas Distribuidos Tolerantes |
a Falhas'", sd3o levantados e discutidos os conceitos e técnica; para
estruturacdo de '"software" para sistemas de grande porte, visando

diminuir a complexidade, principalmente, para Sistemas Distribuidos que

precisam apresentar um alto grau de confiabilidade, isto &, que sejam




tolerantes a falhas. Também, sdo discutidos os mecanismos encontrados
na literatura para tratar falhas previstas ou ndo, que foram propostos,
visando 1nica e exclusivamente contribuir com solugdes para os
problemas de confiabilidade, levantados no capitulo anterior. Dessa
forma, praticamente todas as propostas foram elaboradas, de modo que
elas fossem aplicAveis para qualquer tipo de sistema que necessita
tolerar falhas. A importancia da discussdo dessas propostas no contexto
do presente trabalho estid, ndo s6 em apresentar um levantamento
bibliografico a respeito de confiabilidade, mas também porque elas
serviram e continuam servindo como base para a elaboragac de solugdes
alternativas. Isso vem contribuindo para os novos problemas impostos
pelo avanco tecnolégico que oferecem recursos para a construgdoe de
midquinas de arquitetura das mais variadas possiveis, dentre elas,
aquela em pauta, os Sistemas Distribuidos. Finaliza-se o capitulo,
apresentando a estruturagido de Sistemas Distribuidos Tolerantes a
Falhas através de componentes idealizados tolerante a falhas, proposta
por RANDELL ( 1984 ).

No capitulo IV, "Recuperagdo de Sistemas Distribuidos", séao
abordados os mecanismos propostos para o tratamento de falhas
previstas ou ndo, que consideram o sistema como um todo. Isso €, com a
preocupagdo de que muitas das falhas podem ser detectadas apés
passado um tempo e cujos confinamentos ndo foram possiveis e, devido
a isso, elas poderiam ja ter contaminado o sistema. Assim, o mecanismo
para tratamento da falha detectada deve levar em consideragcdao essa
hipétese; uma falha desse tipo é o colapso de um processo. Enfim,
discutem-se os mecanismos que para tratarem devidamente as falhas
detectadas, colocam o sistema em um estado anterior consistente, que
poderia ou ndao realmente ter existido. Em seguida, analisam-se as
propostas que consideram, como fator importante para a recuperagdo de
sistema, as trocas de mensagens entre os seus processos que, para
isso, impdem que estes sejam deterministicos. Completa-se o presente
capitulo com a analise dos mecanismos para migracdo de processos e 0
problema da presenca de S6rfaos no sistema. Ambos importantes para os
objetivos diretos deste trabalho.

O capitulo V, "Sistemas Operacionais Distribuidos', objetivou a
discussdo das fungdes de um nucleo para Sistemas Operacionais
Distribuidos, formas de implementagido e os mecanismos para comunicagio
e sincronizagdo entre processos baseado em troca de mensagens.

Também, apresenta a analise de alguns dos Sistemas Operacionais




Distribuidos encontrados na literatura, quanto a&s suas estruturas, tipos
de mecanismos de comunicacdo e sincronizagdo entre processos
utilizados e quanto as suas caracteristicas de tolerancia a falhas. Por
fim, de wum modo geral, discute-se brevemente a importancia das
linguagens de ©programagdo para a implementagcdo de Sistemas
Operacionais.

No capitulo VI, "Desenvolvimento de um Suporte para Construgéo
! de Sistemas Distribuidos Tolerantes a Falhas", apresenta-se a
contribuicdo principal da tese que, basicamente, consiste de um
mecanismo para comunicag¢do e sincronizagao entre processos baseado no
conceito de portos locais, com suporte para detecgdo e eliminagdo de
érfaos. Os mecanismos para recuperacdo e migragao de processos
descritos, complementam a contribuigao.

O capitulo VII, "Implementacdo de um Suporte para Sistema
Operacional Distribuido com Reconfiguracdo Dinamica de Processos",
apresenta as primitivas do suporte descrito no capitulo anterior e
| aquelas para o gerenciamento de processos, necessarias para uma
v descricdo concisa de um protétipo de Sistema Operacional Distribuido
com Reconfigurag¢do Dinamica de Processos, para fins de exemplificagao.

As conclusodes finai‘s do trabalho e sugestdes para futuras
pesquisas sdo descritas no capitulo VIII - "Conclusdes".

Por ultimo, sado listadas as referéncias bibliograficas consultadas

para o desenvolvimento do trabalho.




CAPITULO 1II

SISTEMAS DISTRIBUIDOS E TOLERANCIA A FALHAS

O termo "Sistema Distribuido" continua ainda sem um consenso
sobre a sua definicdo que o caracterize de forma Unica. Existem varias
defini¢des que diferem em alguns fatores determinantes. Isso porque,
um Sistema de Computagdo pode apresentar varios elementos de
"hardware" e de "software" distribuidos e, muitas vezes, a distribuicdo
de qualquer um desses elementos, por exemplo os dados, pode
caracteriza-lo como tal. Nota-se, entretanto, que a grande maioria
desses fatores s8o comuns nessas definicdes ( veja KIRNER, 1986;
KIRNER e MENDES, 1988 ).

Objetivando identificar os fatores determinantes de Sistemas
Distribuidos, KIRNER ( 1986 ) e KIRNER e MENDES ( 1988 ), fazem uma
analise detalhada das caracteristicas desses sistemas, no sentido de
enquadra~los em uma Area mais ampla, de acordo com seus fatores
determinantes.

Assim, descreve-se uma sintese dessas caracteristicas e delinea-
se a definicdo de TANENBAUN e RENESSE ( 1985 ), por considerar a que
melhor faz transparecer os fatores que determinam um Sistema

Distribuido.



Em seguida, descrevem-se os aspectos de tolerancia a falhas e

principios e conceitos de Sistemas de Computacdo Tolerante a Falhas.

II.1 CARACTERIZACAO DE SISTEMAS DISTRIBUIDOS

Seguindo KIRNER ( 1986 ) e KIRNER e MENDES ( 1988), o advento
das redes de comunicagdo de computadores e do bom dominio de
técnicas sobre o compartilhamento dos. recursos de '"hardware" de
comunicagado, como canais e processadores de comunicacdo, deu origem a
varios outros tipos de Sistemas de Computagdo diferentes daqueles ja
bem conhecidos Sistemas Centralizados, como CP/M, DOS, UNIX, etc.

Assim, um Sistema de Computagdo pode ser composto de elementos
de "hardware" geograficamente distribuidos ( até entre quaisquer
paises do mundo ), interligados por uma rede de comunicagido e,
conseqiientemente, os seus elementos de "software" também poderiam
estar fisicamente distribuidos. Para tanto, houve um bom
desenvolvimento das técnicas de compartilhamento de recursos de
computacdo, como "hardware", programas, banco de dados, etc.

No principio, houve uma preocupacdo maior no desenvolvimento de
redes para comunicagao com computadores que poderiam estar muito
distantes entre si, envolvendo satélites para a efetivagdo da
comunicagio através de ondas de radio ou de micro ondas. Porém, o
custo da implantagdo de tal tipo de rede de comunicagdo era ( e
continua sendo ) muito alto. Além disso, devido as perturbac¢des a que
esse meio de comunicag¢do fica sujeito, a sua utilizagdo exige um cuidado
todo especial ( protocolos sofisticados de comunicagdo ), aumentando o
seu custo e degradando o seu desempenho.

Entretanto, de um modo geral, os beneficios que esses tipos de
Sistemas de Computagéo oferecem, justificam plenamente oS
investimentos. Apenas para exemplificar, citam-se a RENPAC ( Rede
Nacional de Comutacdo de Pacotes ), a BITNET, por meio das quais se
tem a disposi¢do uma vasta quantidade de informagdes dteis a um custo
relativamente baixo ( tipo de rede publica ) e pode-se ter um grande
potencial para processamento, desde que se tenha permissdo de acessar
os recursos computacionais de cada sistema de computagdo conectado a
rede. Um outro exemplo, bastante conhecido por nés é o Sistema de

Caixa Eletronica de bancos.




Pensando em utilizar os beneficios que esse tipo de sistema

demonstrava, houve um desenvolvimento, iniciado logo em seguida, das

redes locais. Esse tipo de rede de comunicagdo de computadores, tinha
um custo relativamente bem menor do que aquele, devido a restricdo da
cobertura geografica que ele permitia. Além disso, ele oferecia
confiabilidade e desempenho maiores inerentes, pois, o seu meio poderia
ser protegido contra perturbagdes externas, por meio da utilizagao de
cabos adequados ( por exemplo, cabo blindado ), e assim, o acesso
poderia ser bastante simplificado ( padrio IEEE 802, por exemplo ).
Normalmente, esse tipo de rede pode interligar processadores que
podem estar a um minimo de distdncia possivel ( podendo ser
constituido de barramento ) até a uma distdncia dentro de um raio de

200 metros, aproximadamente.
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Com aquele outro tipo de rede de comunicagdo, um Sistema de
Computacdo normalmente ( é mais comum ) compartilha seus recursos

computacionais de forma explicita., Isto é, o usuéario lotado em uma

estacdo ( computador ) da rede, que deseja utilizar os recursos

computacionais disponiveis em uma outra estacdo, deve especificar
explicitamente essa intenc¢ido, e para tal, deverid conhecer os detalhes
operacionais de utilizagdo daqueles recursos. Em palavras simples,
pode-se dizer que, um Sistema de Computacgdo desse tipo é composto de

vérios Sistemas de Computacdo Centralizados independentes, interligados

por uma rede de ‘comunicag:éo, colocando a disposicdo de seus usudrios
uma vasta gama de recursos computacionais.

Ja com as redes locais, tornou-se vidvel a construcdo de Sistema
de Computagcdo que compartilha seus recursos computacionais de forma
implicita; o acesso aos recursos remotos é feito automaticamente pelo
sistema de forma transparente ao ﬁsuério. Sistemas desses tipo
acabaram, em grande parte, constituindo-se nos Sistemas Distribuidos. ‘

Esse termo Sistema Distribuido, como os termos Processamento de
Dados Distribuidos, Processamento Distribuido, Computacdo Distribuida,
tém sido definidos por muitas pessoas de forma diversificada. Por
exemplo, é comum definir Sistema Distribuido como aqueles que possuem
terminais inteligentes, ou processadores de entrada e saida, ou
processadores "front-end". Essa diversidade reside no fato de que cada
um procurou colocar em sua definigdo as caracteristicas que achou
relevante para distinguir esse tipo de Sistema de Computacdo dos

sistemas de arquitetura classica. A importancia de uma definigdo de

consenso é justamente para se evitar o uso ndo adequado do termo em




questao, como feito logo acima. Por definigdo de consenso, se quer

dizer uma definicdo que expligite os fatores gerais que realmente
determinam as caracteristicas de um Sistema Distribuido.

Assim, estabeleceu-se «que a principal caracteristica é a
descentralizacdo do controle. Isto é, dos varios elementos de um sistema
que podem ser distribuidos, tais como UCP, meméria, dados, programas
e controle ( Sistema Operacional ), a distribuicdo deste dltimo, é o que
fundamentalmente caracterizard os Sistemas Distribuidos.

A distribuicdc do controle esta relacionada com o processamento
dos programas do sistema, ou seja, com o estado da computagdo do
sistema. Se o progresso da execugdo dos programas do sistema, em
qualquer instante, "ficar sob o controle de um unico processador, o
controle é dito centralizado. Caso contrario, o controle é dito
descentralizado; isto é, se o progresso da execucdo dos programas do
sistema passar por mais do que um processador.

Apenas para exemplificar, KIRNER ( 1986 ), cita-se a definigéo
devida a R.H. ECKHOUSE Jr. e outros: um Sistema Distribuido é formado
por um conjunto de médulos, compostos pelo menos por um
processador-meméria, interligados frouxamente por meio de um
subsistema de comunicacdc de topologia arbitraria. Esse "hardware"
deve oferecer facilidades de comunicacac entre processadores e entre
processos, 08 quais, cooperando sob um controle descentralizado,
possibilitam a execu¢do de programas de aplicagao. _

Em KIRNER ( 1986 ) e KIRNER e MENDES { 1988 ), estdo descritas
outras defini¢cdes. Em todas elas, além da explicitagdo dessa
caracteristica comum, estdo outras que, de modo geral, sao
particularidades, como, por exemplo, ha definicdo devida a A.Z
SPECTOR, é explicitada como caracteristica, a possibilidade de expansdo
para permitir crescimento incremental. Percebe-se, entretanto, que a
nao observacdo dessa caracteristica, nao implica em dizer que o sistema
nao seja distribuido.

Diante da diversidade existente, enfocar-se-a4 a caracterizacao de
Sistemas Distribuidos segundo TANENBAUN e RENESSE ( 1985 )} que, faz
transparecer as seguintes caracteristicas principais:

a) multiplos processadores independentes,
b) o ambiente é transparente ao usudrio e
c) o Sistema Operacional é integrado e tolerante a falhas.
Por mialtiplos processadores independentes entende-se a

existéncia necessaria de mais de um elemento processador-meméria



interligados frouxamente através de um subsistema de comunicacfo, de
topologia arbitraria, por meio do qual é permitida a comunicagdo entre
processadores.

Pela segunda caracteristica, entende-se que o uso de multiplos
processadores devera ser transparente ao usuario. Em outras palavras,
o usudrio devera ver o sistema como um sistema uniprocessador virtual
e nao como uma colecdo de maquinas.

Quanto a caracteristica de que o Sistema Operacional é integrado,
entende-se que ele deve ser construido como um fdnico "software",
responsavel pelo gerenciamento, de forma descentralizada, de todos os
recursos de "hardware" que estio a sua disposicdo ( o subsistema de
comunicagado, os processadores interligados ao subsistema, dispositivos
periféricos, etc ).

Por ultimo, quanto ao aspecto tolerancia a falhas, entende-se que
os Sistemas Operacionais Distribuidos podem ser mais confidveis do que
os Sistemas Centralizados, principalmente, diante da descentralizagdo do

controle e diante da redundancia de recursos de "hardware" inerente.

I1.2 TOLERANCIA A FALHAS

a

Segundo SHRIVASTAVA ( 1985 ), na introdugdo, a pesquisa para

investigar o projeto e construcdo de Sistemas de Computacdo Confidvel,

foi iniciado por B. Randell da Universidade de Newcastle upon Tyne em .

1972,

A partir dessa data, o interesse sobre esse tépico da Ciéncia da
Computacdo cresceu muito, Entretanto, a investigacdo, com a pesquisa e
desenvolvimento, continuava ainda um tanto localizada.. Pois, a grande
maioria dos artigos referentes a esse tépico era proveniente do grupo
de pesquisadores da citada Universidade. Isto é uma suposi¢do, uma
vez que podiam existir varios outros pesquisadores, mas por proibigcéao
de seus financiadores ou patrdes, nada era divulgado; ou porque a
pesquisa fosse considerada segredo de Estado ou segredo Industrial,
como é o caso de sistema de computacdo de bordo de espagonaves.

O entrave maior talvez ndo fosse pela pouca ( relativa ) difusdo
de pesquisas sobre esse tépico, mas sim pelo alto custo dispendido para
se obter alta confiabilidade. A grande maioria dos sistemas comerciais
eram ( e ainda, de certo modo, continuam sendo ) considerados ndo

criticos, isto &, uma falha no sistema implica em uma perda n3o muito



significativa ( do ponto de vista dos produtores ). Assim, colocava-se o
minimo de confiabilidade, o suficiente para convencer o cliente de que
seu produto era muito bom. Na realidade, a preocupaciac maior era
quanto a seguranga que o sistema oferecia aos seus usulrios. Apesar
dos termos de seguranca e confiabilidade ndo serem sindonimos, existem
muitas coisas em comum ( veja LINDEN, 1976 ). Assim, tais investigagdes
acabaram sendo particularizadas para determinadas aplicagdes ( e dai,
talvez o nao despertar do interesse da maioria dos pesquisadores em
Ciéncia da Computagcdo em relacdo ao tépico Confiabilidade de Sistemas
de Computacdo ). Como exemplo tem-se os sistemas de computacdo de
bordo de avides, sistema de computacdo de satélite, etc; nos quais uma
falha poderia causar a perda de vidas humanas ou implicaria em um
custo de reparagdo muito elevado, como é o caso de sistemas acima
citados. A confiabilidade desses tipos de sistemas era obtida
submetendo o ‘"software" a uma validacdo ( testes e ©provas de
verificacdo ) e pela colocacdo de redundancia no "hardware". O custo
de tudo isso justificava plenamente a finalidade. Entretanto, obtinha-se
dessa forma um sistema nao livre de falhas, mas sim, um sistema
altamente confidvel, Sabia-se que circunsténcias imprevistas ( muito
remotas ), poderiam aparecer, como por exemplo, desgaste simultdneo no
"hardware" principal e nos redundantes. Além disso, a bateria de testes
a que o "software" era submetido no processo de wvalidagdo, era um
conjunto de situagdes previsiveis e desejaveis, e previsiveis e néo
desejaveis ( as quais teriam que ser contornadas )‘, Havia a
possibilidade de que alguma situagdo ndo desejdvel pudesse né@o ser
prevista, a qual seria constatada somente quando o sistema estivesse
em operagdo real. Naturalmente, para sistema de "software" de certa
simplicidade, no qual se pode pfever sem muita dificuldade todas as
situagbes possiveis pelas quais ele pode passar, pode-se afirmar, apéds a
sua validagdo, que tal sistema estd correto com relacdo & sua
especificacdo; se esta especifica corretamente as fungbes do sistema,
entdo, o "software" pode ser admitido como totalmente confidvel quanto
a sua corregao.

O avanco tecnolégico em "hardware" e consegiiente queda em seu
custo, entretanto, permitiram a construcdo de sistemas de "hardware"
cada vez mais complexos, como por exemplo, Redes de Computadores. O
"software" para a sua geréncia também evoluiu, tornando-se, de modo

geral, sistema de "software" de grande porte, cuja complexidade era o
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reflexo pela busca da utilizacdo eficiente do '"hardware" para a
obtencido de maximo desempenho, item muito importante em computagio.

Quanto a confiabilidade, esse avang¢o tecnolégico permitiu que o
custo da redundancia em "hardware", se fosse necesséria, diminuisse.
Entretanto, o aumento da complexidade do "software" aumentou a
incerteza de que ele, mesmo apds minuciosa verificacdo, pudesse ser
validado e declarado absolutamente perfeito. A ocorréncia de evento nao
especificado no "software" ( por esquecimento ou ndo previsdo, por
exemplo ), aumentou muito a ponto de levar o sistema ao colapso com
perdas de trabalho uitil, constantemente. Disso, surgiu o interesse em se
procurar também, mecanismos de 'software" que diminuissem a
frequéncia de colapsos de sistemas de computacdo decorrentes de faltas
desse tipo, melhorando assim a sua confiabilidade ( HORNING et alii,
1974 ).

Diante desse panorama, é melhor considerar sistemas de
computacao tolerantes a falhas em vez de sistemas de computacao
perfeitos, para caracterizar bem o sentido de confiabilidade em sistemas
de computacdo. Em outras palavras, sistemas de computagdo tolerantes a
falhas, sdo sistemas que, mesmo com a presenga de faltas, continuam
funcionando ( possivelmente de forma degradada ), mas produzindo
resultados confiadveis .

Assim, um sistema de computacdo que leva em consideracgdo a sua
confiabilidade, pode ser classificado como ilustrado pela figura II.1
( ALFORD et alii, 1985 ).

O sistema perfeito 8 aquele cujo "hardware" e '"software" sao
perfeitos que diante do exposto, é mais adequado referi-lo como sistema
intolerante a falhas. O sistema tolerante a falhas € obtido por meio de
redundancia de "software" e/ou de "hardware'". Essa redundancia pode
ser estdtica ou com reconfiguracdo dinamica. A redundancia estatica é
geralmente usada em sistema que tem configuracao fixa; os seus
recursos computacionais sdo alocados de forma bem determinada e fixa,
quando da configuracdo inicial do sistema. A tolerancia a falhas é feita
em recurso computacional que permite que ele se recupere a tempo
para executar a tarefa pedida. Caso ndo seja possivel, esse recurso
entra em colapso, que por sua vez pode provocar o colapso do sistema
todo. Na reduhd?mcia com reconfiguragdo dindmica, os recursos que
entrarem em colapso, e permanecerem assim, por ndo ter sido possivel
sua recuperacao em tempo de execucgdo, sdo automaticamente excluidos

do sistema por meio da reconfiguracao, para que este continue o seu
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Figura I1.1 : confiabilidade de sistema

processamento produzindo trabalho util.

Assim, dependendo do recurso que entrou em colapso, o sistema
continua com o0 seu processamento na forma degradada ou ndo. A forma
ndo degradada é possivel se existirem recursos de reserva ( "step" )
como, por exemplo, processadores de reserva . E a forma degradada,
quando existem recursos equivalentes ( porém, nenhum esta inativo na
forma de recurso de reserva ) e que seja possivel transferir as tarefas
de um para um outro sem maiores problemas. O poder de processamento
é que diminui devido a diminui¢do dos recursos disponiveis. No primeiro
caso, com recursos de reserva, a tolerdancia a falha é denominada de
tolerancia a falha com reconfiguracdo dinamica passiva. No segundo, é
denominada de tolerancia a falhas com reconfiguragdo dinamica ativa.
Este Ultimo é o tipo de tolerancia a falhas que atualmente se esta tendo
grande atenc¢do, sendo aplicavel em Sistemas Multiprocessadores e

principalmente em Sistemas Operacionais Distribuidos.




I1.2_.1 CONFIABILIDADE, PRINCIPIOS E CONCEITOS DE
SISTEMAS DE COMPUTACAO TOLERANTES A FALTAS

Das varias definicdes de confiabilidade de sistemas sugeridas
pelos pesquisadores da Aarea, transcrevem-se duas que julgam-se serem

as mais expressivas. Elas sao:

" A confiabilidade de um sistema é uma medida ( métrica ) do sucesso
do sistema, obedecendo alguma especificagdo autoritaria de seu

comportamento. " - RANDELL ( 1979 ).

" Confiabilidade de "software” é a probabilidade de se ter sucesso na
execu¢do de um programa de acordo com as especifica¢bes, por um

dado periodo de tempo. " - SHOOMAN ( 1979 ).

A primeira, devida a RANDELL ( 1979 ), procura expressar o
significado de confiabilidade de modo geral, enquanto que a segunda,
sugerida por SHOOMAN (1979 ), explicita o significado de confiabilidade
de "software'". Essa é a unica diferenca, alids, importante por deixar

bem claro o significado de confiabilidade, que & uma probabilidade e

ndo uma certeza absoluta, qualquer que seja o sistema ( o conjunto
"hardware" e "software", ou sé o "hardware" ou sé o "software" ). Uma
outra preocupacdo que se vé em ambas as defini¢des, é quanto ao termo
espeéificagéo, visando deixar bem explicito a relagdo intima entre
confiabilidade e especificagao.

A especificagdo de um sistema é um tépico grande e complexo. E |

uma das primeiras tarefas do processo de desenvolvimento de

"software", que antecede a fase da implementagdo. Os métodos de

especificacao formal procuram descrever o comportamento externo do

programa ou componente de programa, sem descrever ou restringir sua

implementacdo interna. A descricdo do comportamento externo do

programa ou componente incluirdo ( MELLIAR-SMITH e RANDELL, 1977 ):

- que operacgao ele pode ser solicitado a fazer;

- que informacdo que deve ser dado a ele;

- que resultados serao obtidos, incluindo indicagdo de erros; e

- os efeitos de operagdes a priori sobre as operagdes subseqiientes.
Mencionou-se especificagdo formal, pois uma das funcgdes da

especificagdo ¢é evitar que seja permitida mais do que uma

interpretacdo, o© que pode ocorrer em uma informal ( a qual




normalmente é a descrigdo do programa ou do componente de programa
através da linguagem natural ).

No presente trabalho, se estd preocupado especificamente com os
mecanismos, principios e conceitos envolvidos para a construgido de
"software" tolerante a faltas. Portanto, maiores detalhes daquele tépico,
especificagdo de sistemas, fogem ao presente objetivo. Todavia, o que
foi descrito sobre ela parece o suficiente para mostrar a relagdo e a
sua importdncia para a compreensdo dos problemas de confiabilidade e,
assim, de tolerancia a faltas.

Um ponto interessante sobre tolerdancia a faltas é quanto a
diferenciacdo entre os termos mais comumentes utilizados: falhas,
colapsos, faltas e erros . Existem diferengas semanticas nesses termos
que merecem serem aqui esclarecidas para evitar confusdes em seus
empregos no presente trabalho ( varios artigos anotados na bibliografia
as fazem, por exemplo, ANDERSON e LEE ( 1982 ), RANDELL ( 1980 ),
KIRNER ( 1986 ) e KIRNER e MENDES ( 1988 ), STONE ( 1989 ) e NELSON
( 1990 ). Assim:

uma falha é o evento que levou o comportamento do sistema a se

desviar daquele requerido pela sua especificagao;

Um colapso do sistema é a faléncia do sistema;

Uma falta no sistema, significa a ocorréncia de um defeito fisico

( dispositivo fisico ou simplesmente um "chip" ) ou de algoritmo

( projeto légico - falta residual de projeto ( HORNING et alii,

1974 ) );

- Um erro, significa a existéncia de um estado defeituoso ( incorreto )
no sistema.

Esses eventos ndo surgem isoladamente. Normalmente um erro é
um item de informagdo que quando processado por algoritmos normais,
produzird uma falha. Entretanto erros nem sempre produzem falhas;
eles podem, por exemplo, serem expurgados por algoritmos de
recuperagdo. Uma falta pode gerar um erro. E a falha de um
componente pode gerar um erro que aparecerd como uma falta em
qualquer lugar do sistema. Desta forma, portanto, pode-se,
resumidamente, dizer que faltas levardo a erros que, se nao forem
expurgados por algoritmos de recuperacgdo, levarao o sistema ao colapso.
A seguir faz-se uma breve explanagdo sobre os principios e

conceitos propostos por alguns pesquisadores para a construcdo de

sistemas de computacdao ( "hardware" e "software" ) tolerantes a faltas.




DENNING ( 1976 ), desenvolve quatro principios relacionados,
baseados no principio fundamental de Sistema Fechado, denominados de
principios de confinamento de erros. Os quatros principios que ele
acredita que podem guiar a construgdo de Sistemas Operacionais
Tolerantes a Faltas, sao:

- isolacdo de processo: é o principio de que cada processo nao devera
ter mais capacidade além daquela necessaria para a realizagdo da
tarefa,

controle de recurso: ( implementa a atribuicdo de wunidades de
recursos fisicos a objetos computacionais; por exemplo,
processadores a processos, quadro de paginas a segmentos ) é o
principio de que, quando uma unidade for adquirida por um
novo objeto através de preempcio, o estado da unidade devera
ser salvo e a unidade colocada no estado nulo; e quando for
reatribuida, a unidade devera ser colocada no estado que estava
quando da Gltima preempg¢io, quando estava ocupada pelo objeto
que agora a deseja novamente. Resumindo, nenhuma unidade
devera conter vestigios de objetos distintos.

- verificagdo da decisdo: principio que especifica que cada deciséo |
devera ser computéavel no minimo de dois modos diferentes. Uma
discrepancia indica um erro.

- recuperacao de erro: principio que diz para procurar reparar danos;
se isto ndo é possivel, procurar reconfigurar o sistema, |
removendo do servigo quaisquer unidades de recursos |
defeituosos e colocando as unidades de recursos remanescentes
e processos, em estados consistentes,

O primeiro principio impde a regra de que os processos sé podem
interagir através de caminhos pré-definidos, impedindo que ocorram
formas nfo esperadas de interferéncias. Implica também que a
informagdo que descreve as capacidades de um processo deve ser
protegida contra alteragdes.

0 segundo principio especifica a habilidade de verificar quais
comandos sd@o apropriados para se atribuir e liberar: uma unidade |
poderad ser atribuida a um objeto, somente quando estiver livre, e
liberada somente quando estiver ocupada.

O terceiro principio especifica a permissido de que os processos
cooperantes aprovem as mensagens trocadas entre si, por exemplo.

O ultimo principio é decorréncia direta dos trés primeiros que

permite que os erros sejam detectados e localizados antes que eles




possam se propagar. A recuperagdo de erro em tais sistemas pode

realmente procurar corrigir os erros, em vez de simplesmente abrandar

seus efeitos.

A principal conclusio que DENNING ( 1976 ) chegou foi que,
Sistemas Operacionais s8o néo confidveis devido as inadequagdes de
assisténcia de "hardware" para a detecgdo e confinamento de erros em
"software". Devido a busca tradicional da flexibilidade, uma pesada
sobrecarga é associada com a imposicdo da estrutura légica de Sistemas
Operacionais em "hardwares" amorfos. Conseqiientemente, a estrutura
adicional, para a verificagcdo de erros e confinamento, ndc podem ser
suportados por "hardware" tradicionais. Sistemas Operacionais altamente
confidveis serdo obtidos, somente quando o nicleo do Sistema
Operacional for construido com integragdo do "hardware" e "software".
Isto significa que a méaquina abstrata, consistindo do nicleo, &
especificada primeiro, e somente entdo sdo projetados os requisitos de
"hardware" ( ou "firmware'" ), deixando que as consideragdes de custo
e eficiéncia determinem quais por¢des da maquina abstrata serao
implementadas em "hardware'". Para tal, DENNING ( 1976 ) propde uma
maquina baseada em capacidade.

LINDEN ( 1976 ) propde dois conceitos para estruturagido de
sistemas que suportam seguranca e que também suportam confiabilidade.
Entretanto, sua preocupacdo maior é quanto a segurang¢a e procura,
através dela, mostrar a relacdo com a confiabilidade do sistema assim
estruturado. Os conceitos sio:

- pequenos dominios de protegdo: permite que cada sub-unidade ou
médulo de um programa seja executado num ambiente restrito,
que pode evitar agdes indesejaveis ou nao previstas para aquele
médulo.

- Objetos de tipos estendidos: prové um veiculo para a abstracdo de
dados, permitindo que objetos de novos tipos sejam manipulados
em termos de operagdes que sejam naturais aqueles objetos.
LINDEN ( 1976 ) também considera uma abordagem voltada a

implementacdes  eficientes, baseada no conceito de capacidade

incorporada na estrutura de enderegamento do computador. Conclui que

o enderecamento baseado em capacidade parece ser um meio pratico

para suportar futuros requisitos para a seguranca e confiabilidade em

"software", sem sacrificar requisitos de desempenho, flexibilidade e

compartilhamento.
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Note que o conceito de pequenos dominios de protecdo &
equivalente ao principio de isolacdo de processo, e o conceito de tipos
de dados estendidos engloba o principio de controle de recursos.

Problemas de tolerancia a faltas em sistemas de computagdo sido
descritos de forma mais detalhada, nos artigos de SIEWIOREK ( 1984,
1990 ). Ele define que um sistema redundante ( tolerante a falta ) pode
passar no maximo por até dez estdgios em resposta a ocorréncia de
falhas, a saber:

- confinamento da falta: quando ocorrem faltas, & desejavel limitar o
escopo de seus efeitos. O confinamento da falta é obtido,
limitando a propagacdo de seus efeitos a uma area do sistema,
prevenindo, desta forma, a contaminagdo das outras areas.

- detecgdo da falta: a maioria das falhas eventualmente resultam de
faltas légicas. Estdo disponiveis muitas técnicas para detectar
faltas, tais como paridade, verificacdo de consisténcia, e violagao
de protocolo. Infelizmente, essas técnicas ndo séo perfeitas, e
pode ter passado um periodo arbitrdrio de tempo antes que
ocorra a deteccdo. Esse tempo é chamado de "laténcia da falta".
As técnicas de deteccdo de faltas sdo de duas grandes classes:
deteccdo "off-line" e detecco "on-line". Com a detecgdo "off-
line", o dispositivo nfo é capaz de realizar trabalho util
enquanto estiver sob teste. Programas de diagnésticos, por
exemplo, rodam no modo isolado, mesmo se executado sobre
dispositivos ociosos ou multiplexados com as operagdes de
"software". Assim, a detecgdo "off-line" assegura a integridade
antes e possivelmente em intervalos durante a operagdo, mas nao
durante o tempo todo da operagdo. A detecgdo "on-line", por
outro lado, prové uma capacidade de detecgao em tempo real,
para isto ela é realizada concorrentemente com o trabalho util
As técnicas "on-line" incluem detec¢do e duplicagdo de paridade.

- mascaramento da falta: as técnicas para mascaramento de faltas
escondem os efeitos das falhas. Num sentido, a informagao
redundante alivia o peso da informacdo incorreta. Em sua forma
pura, o mascaramento ndo prové nenhuma detecg¢do. Entretanto,
muitas técnicas para mascaramento de faltas podem ser
estendidas para prover também detecgdo "on-line". Caso

contrario, sdo necessarias técnicas "off-line" para descobrir

falhas. A maioria votante é um exemplo de mascaramento de
faltas.




- tentar novamente: em muitos casos, uma segunda tentativa de uma
operagao pode ter sucesso. Isto é particularmente verdadeiro
para faltas transientes, que ndo causam nenhum dano fisico.

- diagnéstico: se a técnica de deteccdo de falta ndo prové informagdo
sobre a localizagdo da falha e/ou propriedade, pode ser

necessario um passo de diagnéstico.

- reconfiguracao: se uma falta é detectada e um colapso permanente
localizado, o sistema pode ser capaz de configurar seus
componentes para substituir o componente estragado ou isola-lo
do resto do sistema. O componente pode ser substituido por !
reservas. Alternativamente, ele pode ser simplesmente desligado ‘
e a capacidade do sistema ficar degradado: este processo é |
chamado de "degradacdo elegante". |

- recuperacao: apdés a deteccdo e ( se necessario ) a reconfiguracdo, os |
efeitos dos erros devem ser eliminados. Normalmente, a operagio
do sistema é retrocedida a algum ponto em seu processamento
que preceda a detecgdao da falha, e a operacdo recomecga deste
ponto. Esta forma de recuperacgdo, freqgiientemente chamada de

rolar para traz ( "rollback" ), geralmente requer estratégias que

|
|
|
|
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usam cépias de arquivos, pontos de verificacdo, e didrio de i

ocorréncia. Na recuperacdo, a laténcia do erro torna-se uma %

questdo importante, porque deve-se recuar o suficiente para %

evitar os efeitos de erros nao detectados que ocorreram antes j

daquele detectado.
- reinicio: a recuperacgdo pode ndo ser possivel, se o erro estragou

muita informacdo, ou se o sistema nao foi projetado para ser

recuperavel. O reinicio quente, isto é, a retomada de todas as

operagdes a partir do ponto da detec¢cdo da falta, é possivel

somente se ndo ocorreu nenhum dano fisico. Um reinicio morno

implica que somente alguns dos processos podem ser retomados

sem perdas. Um reinicio frio corresponde a uma recarga

completa do sistema, sem a sobrevivéncia de nenhum processo.

|
- reparacdo: quando um componente é diagnosticado como estragado, ele
é substituido. A detecgdo e a reparagdo da falta ( substituicio
dos componentes estragados ) podem ser feitas com o sistema
fora de operacdo ou em operacao conforme a figura II.2. No caso i
fora de operagdo, o componente estragado deve ser removido ‘
para reparo, podendo ou nhdo implicar na desativagdao do sistema. |

Na reparagdo em operagdo, o sistema isola automaticamente o
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componente, passando a funcionar sem ele, que é o caso da

L
:
&
:
redundancia com mascaramento ou degradacido elegante. Note que
. . |
nesse caso, o componente estragado pode ser fisicamente |
substituido ou reparado sem a interrupcdo da operacdo do i
sistema.
- reintegracdo: apds a substitui¢do fisica de um componente, o médulo
reparado deve ser reintegrado ao sistema. Para a reparagdo em
operacgao, a reintegracgdo deve ser realizada sem a paralizagao da
operacao do sistema.
SIEWIOREK ( 1984 ), levando em consideracdo esses estagios em
resposta a colapso de sistema, dividiu o espectro das técnicas para
tolerancia a faltas em trés grandes classes, a saber:

- detecgao de faltas,

- mascaramento por redundancia e

- redundéincia dinamica.

A primeira classe se refere a implementacdo de apenas de
técnicas para a deteccdo de faltas; ndo é provida nenhuma técnica para
mascarar faltas, salvo aquelas que sdo transientes ( como, por exemplo,

[ "driver" de disquete inativo ). Essa classe de técnicas é muito
| utilizada emsistemas de microcomputadores e minicomputadores. A
|
}

reparacdo das faltas é feita com o sistema desativado e, geralmente, é

I SISTEMA TOLERANTE f FALTA
|

1 1

t também utilizado um programa de diagndstico para a detecgdo das faltas
|
|
i
I

|
- mascaranento por redundancia
detecelo de falta redundincia dindmica
| |
| detecpho/mascaramento
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Figura II.2: Taxonomia das estratégias de sistemas tolerante a faltas

( SIEWIOREK, 1984 ).




nao registradas pelos mecanismos de detecgdo em tempo de execugdo. As

outras duas classes, ja foram citadas, as quais denominaram-se de
tolerancia a faltas por redundancia estatica e por redundancia dinémica,
respectivamente.

Um nove termo sugerido por Laprie e referenciado por STONE
( 1989 ), é credibilidade ( "dependability" ),

"Credibilidade de Sistemas de Computador € a qualidade dos servigos
deliberados tais que a confian¢a pode ser justificavelmente colocada

sobre eles",

introduzido como uma nova medida de desempenho de sistema, para
mostrar de forma bem clara as diferencas entre a confiabilidade de
modo geral e aquela medida matematicamente. A credibilidade descreve
um atributo geral de um sistema que inclui medidas como confiabilidade,
seguranga e disponibilidade. Essa terminologia pode ser agrupadas em
trés classes de atributos, a saber:
a) Danos: circunstiancias onde a confianca ndo pode ser mais colocada
sobre o servigo;
b) meios: os métodos e ferramentas que permitam que um servico possa
ser justificavelmente dito ser de confianga;
c) medidas: a importancia da qualidade do servigco seguinte aos danos e
a avaliacdao dos meios que se opdem aos danos.
Esquematicamente, a terminologia sugerida por Laprie é a

ilustrada pela figura II.3.

CRED[BIIL IDADE

MEDIDAS NEIOS DANOS
i I { ]
disponi-  confia- valida- intelr_'- falhas erros faltas
bilidade  bilidade  cao vengao

|
I |

prevengao Pemocao tolerar evitap
de erros de erros  falta falta

Figura II.3: Arvore de terminologia de Laprie
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CAPITULO III

ESTRUTURACAO DE SISTEMAS DISTRIBUiDOS
TOLERANTES A FALHAS

Como ja&4 é bem conhecido, o '"software" de sistemas,
principalmente os Sistemas Operacionais, sofreram evolugdées com o
passar do tempo diante das evolugdes tecnolégicas do "hardware" e dos
principios, métodos, técnicas e mecanismos do préprio "software'.
Quanto ao "hardware", o avango tecnoldégico permitiu a construgdo de
redes de computadores, redes locais de computadores,
supercomputadores, etc. Como nido poderia deixar de ser, o "software"
precisou acompanhar essa evolugdo, pois é ele o responsavel pela
moldagem desses equipamentos aos objetivos por ele definidos. Um
exemplo classico, o conhecido Sistema Operacional de Multiprogramacao,
molda um computador monoprocessador para permitir que mais do que
um usudrio utilize o equipamento simultaneamente. Um outro exemplo,
uma rede local de computadores pode ser moldado para se constituir em
um Sistema Operacional Distribuido ( Gnico para todos os computadores
da rede ), ou em um Sistema Operacional de Rede de Computadores,
adaptando os Sistemas Operacionais existentes em cada computador da

rede para permitir que um terminal seja conectado ao computador que




se deseja utilizar. Outros exemplos, Sistemas Operacionais para maquina
"Data Flow", para computadores com "array processors" -
supercomputadores, etc.

Obviamente, além da moldagem de um equipamento computacional,
um Sistema Operacional deve otimizar a utilizacdo dos recursos fisicos
disponiveis e, principalmente, oferecer uma alta confiabilidade
( capitulo II ). A busca por esses requisitos foram tornando o
desenvolvimento desse tipo de "software" cada vez mais complexo.

Diante disso, foram elaborados principios, métodos, etc., que
diante do crescente desenvolvimento de novas arquiteturas de
maquinas, como as acima citadas, visam facilitar e até tornar sistematica
a construgdo de '"software" desse tipo. Um principio muitc bem
conhecido é a estruturacdo de sistemas em uma hierarquia de camadas,
cada uma implementando um nivel de abstragao, caracterizado pelos
objetos colocados a disposigdo, juntamente com as operagdes para
manipuld-los. A camada de "software" mais interna, que trata dos
detalhes da maquina e que da o suporte para as demais camadas, é
denominado de "nucleous", "kernel" ou "monitor" ( HANSEN , 1977, 1982;
LISTER, 1983; PETERSON e SILBERSCHATZ, 1983,1985; DEITEL, 1984;
HOLT, 1983, etc ). A figura IIl.1 ilustra a estruturacdo de um sistema
de computacido dessa forma.

Neste trabalho o interesse repousa nos principios, métodos, etc.,
que objetivam combater a complexidade do desenvolvimento de
Sistemas Operacionais Distribuidos que apresentem um alto grau de
confiabilidade ( Sistemas Distribuidos Tolerantes a Falhas ). Uma
complexidade é decorrente da prépria arquitetura de "hardware" que,

de um modo geral, apresenta muitas interligacdes fisicas de

APLICACAO
SISTEMA OPERACIONAL
MICLEO

HARDHARE

Figura III.1 Estruturacao de um sistema por camadas




componentes ndo totalmente confidveis e, portanto, a ocorréncia de um
defeito em um deles pode levar todo o sistema ao colapso, se nao for ‘
devidamente contornado; as vezes, é necessidrio que o "hardware" J
ofereca infra-estrutura para tal. Uma outra complexidade é proveniente ]‘
do desenvolvimento do projeto. Devido ao seu porte em termos da |
quantidade de tarefas que deve ser executa como fung¢des do Sistema 1
Operacional e da quantidade de mecanismos diferentes necessarios para
tratar todas as possiveis falhas passiveis de ocorrerem, o préprio
Sistema Operacional pode acabar contendo erros.

Assim, descreve-se a seguir, os conceitos e técnicas para a
estruturacdo de Sistemas Distribuidos Tolerantes a Falhas, iniciando-se

pela definicdo de "software" distribuido.

III.1 "SOFTWARE™ DISTRIBUIDO

Dos quatro elementos de um sistema: o "hardware", os dados, os

programas € o controle, que podem estar distribuidos, os trés ultimos

se referem ao "software'".

|
|

A distribuicdo dos dados se constitui em uma grande area que
envolve sistemas de arquivos distribuidos e sistemas de banco de
dados distribuidos. Tal tépico ndo sera abordado neste trabalho, apesar
de sua importancia, principalmente, no que se refere a sistema de
arquivo, parte integrante de qualquer Sistema Operacional.

Para a compreens@o da distribuicdo de programas ( algoritmos ),
é necessirio entender o seguinte ( KIRNER, 1986 e KIRNER e MENDES,
1988 ):

- existem programas seqienciais, cujas instrug¢des sao

|

: executadas uma por vVvez e, programas ©paralelos ou

4 concorrentes, cujas instrugdes, em conjuntos bem definidos,

| podem ser executados ao mesmo tempo;

E — um programa é dito centralizado, se o processador ( ambiente )
puder executar potencialmente qualquer uma de suas
instrucgodes;

. — um programa é dito distribuido, se estiver espalhado por
varios ambientes, e se alguns processadores ( ambientes ) néo

puderem executar alguns passos do programa, pelo fato deles

pertencerem a outros ambientes;




- qualquer programa seqliencial ou paralelo pode ser um

programa distribuido.

Pode-se dizer, assim, que qualquer programa que for executado
em um ambiente, onde seus processadores possam executar qualquer
instrugcdo desse programa, serd um programa centralizado. Por exemplo,
sistema multiprocessador com uma Gnica memdria compartilhada.

Um programa sera distribuido, se ele puder ser estruturado em
varias partes, cada uma agrupando um conjunto de instrugdes que
executam uma determinada parte bem definida da tarefa do programa.
Esses componentes sé podem ser executados pelos processadores a eles
associados e, principalmente, se comunicam, para atingir os objetivos do
programa, somente por meio de um subsistema de comunicag¢do, através
da troca de informagdes. Os componentes do programa separados pelo
subsistema de comunicagdo sao conhecidos como remotos uns aos outros.
Assim, um programa seqiiencial formado pela sua parte principal e uma
subrotina, localizados de forma a serem remotos um ao outro, é um
programa distribuido.

A distribuicdo do controle esta relacionada com o processamento
do programa, ou seja, com o estado da computagdo, significando a
contrapartida dinadmica do programa. Se o progresso completo da
execugdo de um programa, em qualquer instante, ficar sob o controle de
um Gnico processador, o controle é dito centralizado, independentemente
se o programa é ou ndo distribuido.

Agora, se o progresso da execugido do programa passar por mais
do que um processador, durante o processamento, o controle sera
distribuido. Exemplos, chémada remota de procedimento, onde o controle
é temporariamente transferido para o processador capaz de executar tal
procedimento e em seguida retornado ac processador que executou a
chamada. O processamento em cadeia com transferéncia de resultados
intermediarios, onde o controle é definitivamente transferido de um

processador para um outro.

III_.2 ESTRUTURACAO EN CAMADAS

Um principio muito bem conhecido e defendido para a construcdo
de sistemas de "software" complexos, é estruturar um sistema em uma
hierarquia de camadas ( interfaces ). Cada interface implementando um

nivel de abstragdo, caracterizado pelos seus objetos colocados a




disposic¢do, juntamente com as operagdes para manipula-los. Sistemas
assim estruturados, ANDERSON et alii ( 1978 ) e ANDERSON e LEE
{ 1981 ), denominaram de sistemas multiniveis, que para melhor
examinarem as questdes sobre a provisdo de recuperabilidade
{ tolerancia a falhas ), classificaram-nos em:

1) Sistemas multiniveis interpretativos e

2) Sistemas multiniveis interpretativos estendidos.

Suas descricdes estdo a seguir.

SISTEMA MULTINIVEL INTERPRETATIVO

Um sistema multinivel é interpretative quando cada interface
implementa todos recursos que o0s programas que ela executa
necessitam.

"Melhor esclarecendo, na figura IIL2, cada interface N; é
implementado por meio de um programa I;, que é executado pela
interface N;_i. Cada interagdo com a interface Nj, que correspondente &
execugdo de uma operagdo do programa Ij;q, é, de fato, diretamente
suportado pelo programa I;» Qualquer objeto abstrato disponivel em N;,
tem uma representagdo concreta como um conjunto de objetos em N;_i,
que sdo gerenciados e mantidos por I;. Tal programa I;, é referido como

um interpretador para N;."
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Figura II1.2 Sistema Multinivel Interpretativo.
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SISTENA MULTINIVEL INTERPRETATIVO ESTENDIDO

Nessa categoria se encaixam os sistemas multiniveis onde cada
interface implementa alguns dos recursos que os programas que ela
executa necessitam e os outros recursos sao suportados pelas interfaces
inferiores. Isto é, cada interface é uma extensdo da anterior.

Segue o esquema ilustrativo da figura III.3 e as explicagbes mais

detalhadas a respeito desse tipo de sistemas multiniveis.

programa Eg

Figura IILI.3 Sistema Multinivel Interpretative Estendido

"A interface Ng é suportado pelo interpretador E(j, que prové
facilidades de extensdo. Cada interface N;j (i = 12,3 ), é construida
como uma extensdo da interface N;.i, implementada por meio do
programa E;, que é executado sobre a interface N;_i. O programa E; é
referido como um interpretador extensdao. Cada interacdo com a interface
Nj, ¢é primeiro examinado pelo interpretador subjacente Ej, que
determina se aquelas interacdes sao diretamente suportadas por ele, se
ndo, quais das extensdes disponiveis ( Ej, j <= i ) suportam. Assim, as
interagdoes de um programa podem ser suportadas por quaisquer
extensdes de nivel inferior e pelo interpretador basico ( Eg ). Qualquer
objeto abstrato disponivel em N;, outros que ndo aqueles diretamente
suportados por EO, tem a representacdao concreta como um conjunto de
objetos em uma das interfaces Nj ( j <i). Esse conjunto de objetos.é

gerenciado e mantido por Ej.j."

OBSERVACOES SOBRE O0S DOIS TIPOS DE SISTENAS
HULTINIVEIS

a) A distingdo esquematica é para enfatizar bem a diferenca
entre os dois tipos de sistemas multinfveis quanto a:

questdes das propriedades de comportamento entre uma
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interface e aquelas abaixo dela; e os diferentes mecanismos
usados para implementar as interfaces dos dois sistemas. No
sistema multinivel interpretativo estendido, o interpretador
Eg € responsavel pelos programas executados sobre todas as
interfaces Nj ( com assisténcia das extensdes quando
necessarias ), engquanto que no outro sistema, cada
interpretador tem somente a responsabilidade pela interface
que ele cria. Para os usuarios comuns do sistema, isso deve
ser, preferencialmente, transparente ( ocultados ).

b} a estruturacdo de sistema por meio de extensdes de
interpretadores exige um esforgo de implementagdo menor que
por meio de interpretadores auto suficientes.

¢) naturalmente ambas as técnicas podem ser utilizadas para a
construgdo de um sistema estruturada no esquema de

multinivel.

III.3 ESTRUTURACAO LOGGICA

A estruturacdo légica, que corresponde A& estruturacdo dos
elementos componentes do "software", segue o modelo de processos ou o
modelo de objetos ( KIRNER, 1986; KIRNER e MENDES, 1988;
TANENBAUMM e MULLENDER, 1981; BACON, 1981 e FORTIER, 1986 ).

A) MODELO DE PROCESSOS

O modelo de processos, como o préprio nome diz, se baseia na
utilizacdo do conceito de processo para a estruturacdo de todo o
sistema. Todos os elementos do sistema sdo encapsulados por processos;
tanto os elementos passivos, representados pelos recursos e suas
operacoes, devidamente confinados em gerenciadores de recursos, como
os elementos ativos - os programas de controle das atividades do
sistema e os programas dos usudrios. 0Os processos que encapsulam
elementos ativos sdo, de um modo geral, denominados de processos
clientes e o0s que encapsulam os elementos passivos, de processos
servidores. Essa denominacdo procura, justamente, expressar as fung¢des
desses dois tipos de processos em um sistema. Os processos clientes,

através da programacdo da seqiiéncia dos servigos prestados pelos




processos servidores, definem as suas tarefas dentro do contexto dos
objetivos do sistema. Para isso, h4 a necessidade da existéncia de um
meio de comunicagdo entre os processos clientes e os processos
servidores, como também entre si. Além disso, como os programas de
controle das atividades do sistema devem ser elaborados de forma a
otimizarem a utilizacdo dos recursos do sistema, os processos clientes
se competem para os seus usos, necessitando, assim, de mecanismos de
sincronizagao.

Dessa forma, nesse modelo, os processos clientes se comunicam
com os processos servidores ( solicitacdo de servigcos ) e se competem
entre si ( concorréncia ), por meio de chamada remota de procedimentos
ou por meio de troca explicita de mensagens. Tais meios de comunicagao

e sincroniza¢do entre processos, serdo tratados no capitulo 4.

B8) MODELO DE OBJETOS

O modelo de objetos baseia-se na utilizagdo do conceito de
objetos para a estruturagdo de todos os elementos do sistema. De forma
aniloga ao modelo anterior, os objetos se dividem em dois grupos, a
saber:

- aqueles que encapsulam processos, que depois de iniciados,
constituem a parte ativa do sistema, sendo chamados simplesmente de
processos. '

- aqueles que encapsulam recursos e facilidades, cuja fungao resume-se
em atender passivamente as requisi¢cdes provenientes dos processos,
sendo chamados simplesmente de objetos.

O conceito central é que um sistema é visto como uma cole¢do de
objetos, existindo em um Gnico nivel aparente de espago de
enderegamento. Cada objeto pode ser considerado como um espago de
endereco identificavel. Um processo pode enderegar um conjunto desse
tipo de espago. Assim, aquela tradicional relagdo entre processo e
espago de endereco, em gque um espago contém um processo em
execug¢ao, é invertida e um processo passa a enderegar um conjunto de
espagos enderecgaveis.

Dessa forma, é funcao principal do Sistema Operacional, tornar os
objetos conhecidos aos processos sobre a base de alguma estrutura de
controle de acesso. A terminologia comum utilizada para dizer que um

processo tem acesso a um objeto, é a capacidade. Em outras palavras,




um processo consegue acessar um objeto, se e somente se ele possui
uma capacidade para tal. Uma capacidade é um nome de um objeto e
uma lista dos direitos que o processo tem sobre o objeto. As
capacidades que um processo possui sao geralmente colocados em um
objeto especial, denominado de lista de capacidades. A alteracédo
dindmica de uma lista de capacidades, como também a alteragdo de
algum direito deve ser feita de maneira bastante segura para nao

colocar em risco a integridade do sistema.

IXII.4 CONCEITOS E TECNICAS PARA ESTRUTURACAO DE
SISTEMAS DISTRIBUIDOS TOLERANTES A FALHAS

Sistemas Distribuidos, como visto, provéem novas possibilidades
de construgao de Sistemas de Computagdo de alto desempenho.
Entretanto, ao mesmo tempo, apresentam problemas de confiabilidade, ou
melhor, de tolerancia a falhas, nfo encontrados normalmente em
Sistemas Centralizados. Os problemas sao decorrentes de:

a) perda de mensagem pelo subsistema de comunicacdo;

b) rompimento da linha de comunicacdo do subsistema de

comunicacao;

c) colapso de nodo de comunicagao do subsistema de
comunicacao;

d) colapso de nodo operador;

e) falhas transientes de maquinas hospedeiras ( nodos
operadores, estacdo de trabalho );

f) falhas de algum componente de um nodo operador, como parte
de sua meméria ou interface com algum dispositivo periférico,
ou etc.; que nao leva a maquina ao colapso;

g) colapso de um dispositivo periférico;

h) erros de "software'";

i) desativagdo de nodos operadores;

j) ativacdo de nodos operadores;

As faltas a), b) e c), poderdo surgir devido a inexisténcia de um
meio de comunicacao perfeito entre os nodos operadores, componentes
do Sistema Distribuido. As faltas de d) a h) s3o as que podem surgir
nos nodos operadores. O evento i), se ocorrer, pode ser considerado

como colapso do nodo e, por dltimo, o evento j), aparece ao se permitir




a reativagdo de nodos operadores que estavam fora de operagao, porém,
faziam parte do sistema desde o seu inicio.

Os problemas listados sdo os passiveis.de ocorrerem em Sistemas
de Computacgdo Distribuida. Assim, a fim de se evitar que o surgimento
de um deles leve o sistema todo ao colapso, geralmente com grandes
perdas de trabalho 1til, sfo necessirias medidas de prevengao (
protecdo de memdria, seguranca em sistema de arquivo, etc ), detecgéo
e correcdo de erros, a serem tomadas; tornando-o um sistema tolerante
a falhas ( veja item anterior ). Assim, foram desenvolvidos vAarios
conceitos e técnicas como bloco de recuperacgio, tratamento de excegbes,
tratamento de 6rfdos, mecanismos para migragdo de processos,
mecanismos para recuperagao de processos, etc., que estdo descritos
mais adiante. Note que esses conceitos e técnicas procuram dar solugdes
aos varios estagios que um Sistema Tolerante a Falhas pode passar em
resposta a ocorréncia de falhas, conforme definido por SIEWIOREK (
1984 ).

Preocupados em ndo tornar mais complexo do que normalmente é
um "software" do porte de um Sistema Operacional sem essa
caracteristica de tolerancia a falhas, é fundamental o esquema utilizado
para a estruturacdo de seus componentes ( por exemplo, o esquema
hierarquico - multinivel descrito ), como também a estruturagido de
cada componente ( por exemplo, em médulos ( DeREMER e LEVY, 1976 ).
Assim, tais medidas para tolerancia a falhas foram elaboradas com essas
preocupacdes, tanto é que muitas delas sdo propostas como métodos
para estruturagdo de sistemas com essa caracteristica. Um outro fator
importante é a existéncia de um ambiente ( linguagem de alto nivel para
programacdo , compilador, carregador/ligador ( "linker" ), depuradores,
etc. ) disponivel para a sua implementacdo; a analise de tal assunto
foge aos objetivos deste trabalho e sera feita apenas a analise sobre as
linguagens de alto nivel, de forma resumida, no capitulo V.

Como nado poderia deixar de ser, os resultados de pesquisas
sempre instigam a procura de outros melhores ou de novas dpgaes,
analisando outros modelos totalmente distintos daqueles ja utilizados
para verificar suas validades para esses, ou modificando-os em alguns
de seus aspectos ou, simplesmente adaptando-os para casos especificos,
etc. Assim, as primeiras propostas validadas ( teoricamente ou na
pratica ), tém, no minimo, seus valores incontestaveis de serem os

pioneiros. Naturalmente, ndo h4 necessidade de sempre se recorrer a

eles se existirem outras mais recentes, ou melhor, os que mais se




aproximam dos que se tem interesse em salientar, para fins de
esclarecimento.

Assim, serao descritos os conceitos e técnicas, que se julgaram
serem o0s mais adequados, propostos para solucionar os problemas
listados.

IIXT. 4.1 BLOCO DE RECUPERACAO

O bloco de recuperacgdo, originalmente proposto por HORNING et
alii ( 18974 ), prové um meio de se introduzir tolerancia a falhas de
"software" do tipo nd@o antecipadas ( falhas residuais de projeto ), que
sdo mascaradas por meio de redundancia e, de modo disciplinado, em
processos seqlienciais simples.

Dos véarios estagios contra os erros, o conceito de bloco de
recuperacao trata de quatro, sdo eles:

- detecgdo da falha ( detecgdo do erro );

confinamento da falha ( avaliagdo dos danos );

- recuperacdo ( recuperacdo do erro ) e

mascaramento da falha ( tratamento da falha ).

O esquema proposto para a implementagdo de tal conceito, teve
como base a estrutura de bloco da linguagem ALGOL, visando
justamente a utilizagdo do conceito de programas bem estruturados
{ construcdo de operagdes - blocos - bem definidas a partir de outras
. operagdes - blocos - menores ) e a exigéncia de um mecanismo
associado para a recuperacdao de erros, que foi denominado de "cache"
de recuperacdo ou recursivo.

Assim, um bloco de recuperagdo que tem a funcido de executar
uma determinada operacdo de modo a tolerar falhas ( provavelmente
nem todas que possam ocorrer ), é composto de um bloco primario, um
teste de aceitagdo, e zero ou mais blocos alternativos. '

O bloco primario corfeéponde exatamente a funcgdo de executar a
operacado desejada. O teste de aceitagdo é executado ao término do bloco
primario ou de um alternativo, para confirmar se a operagao desejada
foi executada de forma aceitdvel. Os blocos alternativos sdo as
redundancias da operacdo do bloco primario. Cada um deve executar a
operacdo desejada de um modo diferente do primario e de outros

alternativos, ou realizar alguma agado alternativa aceitavel pelo programa

como um todo.




0 mecanismo para recuperagao de erros é colocado

automaticamente em execugdo quando o teste de aceitagdo falha, para

apresentar ao bloco alternati\}o a ser ativado, o mesmo ambiente

encontrado pelo bloco primario.

A semantica de um bloco de recuperacdo é a seguinte:

1) é colocado em execugédo o bloco primario;

2) é executado o teste de aceitacao;

3) se o teste de aceitacdo é aceito, & encerrada a execugido do bloco de
recuperacgao;

4) se o teste de aceitacdo falha ( é detectado um erro no bloco
primério ), é colocado em execug¢do um bloco alternativo, que deve
executar a operacdo desejada de um modo diferente ou realizar
alguma acdo alternativa aceitdvel pelo programa como um todo. Apds
isso, o teste de aceitagdo é novamente executado para verificar a
aceitabilidade dos resultados deste bloco alternativo; e assim segue
até que a execugdo de um bloco alternativo satisfaca o teste de
aceitacdo ou todos os blocos alternativos fracassam, o que
corresponde ao fracasso do bloco de recuperacgao.

Note, dessa forma, que a detecgdo de erro fica a cargo do teste
de aceitagdo e o erro fica confinado ao bloco executado ( primario ou
alternativo ); assim ficam avaliados os danos ( todo o bloco executado ).
A recuperagdo do erro fica a cargo de um mecanismo subjacente ( o
"cache" de recuperagdo ou recursivo ), para restaurar toda a
informacdo danificada pelo erro para a execugdo de um bloco
alternativo. Por ltimo, o tratamento da falha, é feito pelos préprios
blocos alternativos.

Para fins ilustrativos, descrevem-se a sintaxe proposta por
RANDELL ( 1975 ), para a representacdo formal da estrutura de bloco

de recuperacao e os exemplos.

Sintaxe:
<bloco de recuperagido> ::= ensure <teste de aceitacao> by
<alternativa primaria>
<outras alternativas> else error
<alternativa primaria> ::= <alternativa>
<outras alternativas> ::= <vazia>|<outras alternativas>
else by <alternativa>
<alternativa> ::= <lista de comandos>

<teste de aceitacdo> ::= <expressdo légica>
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Exemplo de um bloco de recuperacido simples:
A: ensure AT
by AP: begin
( texto de programa )
end
else by AQ: begin
( texto de programa )
end

else error

Exemplo de um bloco de recuperacdao mais complexo:
A: ensure AT
by AP: begin
declare Y;
( texto de programa )
B: ensure BT
by BP: begin
declare U;
( texto de programa )
end
else by BQ: begin
declare V;
( texto de programa )
end
else by BR: begin
declare W;
( texto de programa )
end
else error
( texto de programa )
else by AQ: begin '
declare Z;
( texto de programa )
C: ensure CT
. by CP: begin
( texto de programa )
end
else by CQ: begin

( texto de programa )
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end

else error

D: ensure DT

by DP: begin
( texto de programa )
end

else error

end

else error

onde

- A, B e C sao rétulos de blocos de recuperacgio;

-~ AT, BT, CT e DT sado testes de aceitagcdo de seus respectivos blocos
de recuperacao; |

- AP, AQ, BP, BQ, BR, CP, CQ e DP, sdo rétulos de estrutura de bloco

de programa.

Para melhor esclarecimentos, veja RANDELL ( 1975 ), que
descreve o esquema mais detalhadamente, além de sugerir uma possivel
sintaxe para sua descrigdo formal e mostrar exemplos, acima transcritos.
Mais, levanta as preocupag¢des quanto a utilizagcdo de tal tipo de
estrutura em programagdo concorrente, diante da possibilidade da
ocorréncia do efeito domind, quando da necessidade de se desfazer
operacdes, efetuadas pelo "cache" recursivo do bloco de recuperacio,
devido a existéncia de comunicacdes entre processos. Essas
preocupacdes estdo delineadas no sub-capitule III.5. Quanto aos
detalhes do mecanismo de ‘"cache" de recuperagdo para sua
implementacdo em '"software" ( pois a sugestdo principal é que seja
implementado por "hardware", visando a minimizacdo da sobrecarga
imposta ), pode ser visto em HORNING et alii ( 1974 ) que admite que
tal sobrecarga imposta é toleravel; ANDERSON et alii ( 1976 ); ANDERSON
e LEE ( 1981 ); ( SHRIVASTAVA ( 1978, 1979 ) que estendem a

linguagem Pascal concorrente com o conceito de bloco de recuperagao; e

LEE et alii ( 1980 ) que descreve um, construido para as maquinas da
familia PDP-11.




IITI_.4.2 ACOES ATONMICAS

Um dos conceitos sugeridos por véarios pesquisadores,

preocupados com o problema de confiabilidade em sistemas de

computacao, se refere em evitar que uma falha se propague de forma i
descontrolada antes que seja ela detectada. Esse conceito foi

denominado por LINDEN ( 1976 ) de "pequenos dominios de protegao",

de "isolagcdo de processos" por DENNING ( 1976 ) e "confinamento da

falha" por SIEWIOREK ( 1984 ), ( veja item II.2.1 ). Um outro conceito

vem a se beneficiar desse, que é "recuperagdo de erro", pois uma vez

detectada a falha e ciente de que esta estd sob controle ( estad

confinada em um dominio bem determinado ), se torna viadvel na prética,

a recuperacao do erro que levou a ela. Esse conceito também é citado

por DENNING ( 1976 ) e SIEWIOREK ( 1984 ).

Diante disso, varias pesquisas foram desenvolvidas a procura de
mecanismos que satisfizessem o objetivo desse conceito, como também o
conceito de "recuperagdo de erro'. Tendo, entretanto, na mente, uma |
preocupacdo maior, que esses mecanismos ndo tornassem mais complexos
a construcdo de "software" de grande porte do que é sem eles; isto é, |
nao tornassem mais complexos do que é a programagido de um |
"software" sem a caracteristica de ser tolerante a falhas. Para isso, ;
muitos desse mecanismos sdo sugeridos que facam parte das |
caracteristicas de linguagens de alto nivel para programagdo de
sistemas, propondo sintaxes das construgdoes e descrevendo as suas
semanticas.

Como mencionado em II.2.2, recorre-se a exploragdo da nogao de
acdo atomica como um método para implementagdao dos conceitos acima
citados, descritos por LOMET ( 1977 ).

Uma agado atémica é um dispositivo que permite escrever um
procedimento garantindo-lhe os mesmos beneficios da atomicidade
empregados pelas operagdes primitivas; isto &, indivisibilidade, nao
interferéncia, e seqienciabilidade estrita. Das trés formas sugeridas por
LOMET ( 1977 ) para expressar as propriedades importantes de agdes

atémicas, cita-se a primeira que julgou-se a mais expressiva:

"uma acdo é atOmica se o processo que a executa ndo estd ciente da

existéncia de outros processos ativos ( ndo pode detectar mudancas

espontaneas de estado ) e nenhum outro processo estd ciente das




atividades deste processo ( suas mudangas de estado sdo escondidas )

durante o tempo que o processo estd executando a agao'.

A fim de deixar explicito a intengdo de que um procedimento é

atomico, LOMET ( 1977 ) sugere a seguinte notagéo:

< identificador > : action ( < lista de parametros > ) ;
< lista de comandos >

end ;

onde < identificador > e ( < lista de parametros > ) sdo opcionais. Se
existir < identificador >, entdo a acdo é do tipo procedimento, buja
semantica é igual ao de um procedimento comum, exceto que ele deve
ser executado de forma atomica. Caso nao seja colocado um
identificador, a agdo é uma operagdo atomica. A lista de comandos pode
conter a principio quaisquer comandos disponiveis na linguagem de
programacgdo, inclusive outros procedimentos agdes ou operagoes
atdomicas.

Assim, ao se desejar definir uma seqiiéncia de operacdes que
devem ser executadas segiiencialmente, de forma indivisivel e que nao
sofrera interferéncia de elementos externos a elas, basta confinar tal
seqiiéncia pelo par de palavras reservadas "action" e "end" ou pelo
par" < identificador > : action ( < lista de parametros > )" e "end". Por

exemplo:

b: action; a: action;
a; S;

. end;

Os objetivos de LOMET ( 1977 ) em sugerir esse tipo de notacgao
sdo, nao somente em deixar explicito a intencdo desejada de que tal
procedimento ou operacdo sejam executadas de forma atomica, mas

principalmente, em deixar a responsabilidade da aquisicdo e liberacgado de




recursos computacionais exigidos pela lista de comandos que compdem o
procedimento ou a operagéo ( representados por S e pelos pontos, no
exemplo acima ), para o implementador da acdo, liberando assim, o
programador dessa preocupacao.

Para isso, LOMET ( 1977 ) faz duas sugestdes. Uma para Sistemas
de Multiprogramacao em computadores monoprocessadores e uma para
Sistemas Multiprocessadores. Para Sistemas de Multiprogramacgao
Monoprocessador, basta que se deixe desabilitado o mecanismo de
interrupgao, durante a execugdo de um procedimento ou operagao que
se quer que seja executado como agdao atomica. Assim, a acdo retém todo
o controle, pegando todos os recursos do sistema durante a sua
execucdo e somente liberando-os ao seu término, quando o mecanismo de
interrupgdo € novamente  habilitado. Ja em um Sistema de
Multiprocessadores, se deseja explorar os recursos eficientemente
maximizando a concorréncia. Isto requer que somente o0s recursos,
realmente necessarios por uma acdo atdmica durante a sua execugao,
sejam adquiridos. Os outros processos que desejarem usar esses
recursos deverdao esperar pela suas liberagdes. Para isto LOMET
( 1977 ) sugere o seguinte padrdao de duas fases: quando um processo
quer executar uma acao, ele primeiro adquire todos os recursos
compartilhados necessarios a execu¢do da agdo. O conjunto de recursos
é mantido crescente, ndo liberando nenhum, enquanto existir a
necessidade de outros. Esta parte é denominada de fase de crescimento
ou fase de aquisi¢cdo . Uma vez qualquer recurso liberado, nenhum
outro poderad ser adquiridc e o conjunto de recursos €é mantido
constantemente decrescente. Esta parte é denominada de fase de
retracao ou fase de liberacéio.

Existem varias possibilidades de refinamento dessa estratégia.
Uma é permitir que os recursos que somente sdo examinados ndo fiquem
escondidos dos outros processos., Cabe observar que a estratégia de
aquisicdo e liberagao de recursos descrita nado se constitui em um
algoritmo para gerenciamento de recursos. Um usuario nao pode
determinar se ele estd operando sozinho ou concorrentemente. Nao é
estabelecido como a contencdo é manipulada se a execucdo deve ser
concorrente. Ndo se descreveu um método para tratar o problema de
"deadlock" ( bloqueio perpétuo ). A andlise simplesmente descreveu um
esquema que um algoritmo de geréncia de recursos deve operar.

Note que, dessa forma, a nogdo de agdo atdmica prové um meio de

se confinar os recursos que sdo utilizados para a execucdo de uma




determinada tarefa e, assim, na ocorréncia de uma falta ela afetara
apenas esses recursos. Mecanismos semelhantes sdo as regides criticas e
monitores de HANSEN ( 1977, 1978 ) e HOARE ( 1974 ), que LOMET
( 1977 ) tece comentarios sobre suas deficiéncias em comparagido com o
seu mecanismo.

Naturalmente, é muito interessante, sendo indispensavel, que
erros sejam detectados o mais rapido possivel e corrigidos logo em
seguida, a fim de se evitar que eles se propaguem, implicando em uma
corregdo maior ou de escapar do controle, ndo permitindo mais a
recuperagdo do sistema, se tal situag@o ndo é desejavel ( sistemas
tolerantes a falhas ).

Preocupado com o conceito de recuperaciao de sistema em tempo
de execugao, LOMET ( 1977 ) sugeriu uma forma de controlar
explicitamente a recuperagdo por meio de um procedimento, denominado
de "reset", que é descrito a seguir.

Segundo LOMET ( 1977 ), a recuperacdo de sistema consiste de
duas fases, a saber:

1) rolar o sistema para tras até um estado anterior, admitido
valido, desfazendo algum conjunto de agdes, que se supoe
que inclua aquelas erradas.

2) executar as agdes desfeitas na fase anterior que ndo estavam
erradas ( ag¢des conhecidas como tal ).

Para evitar a segunda fase, LOMET ( 1977 ), entdo, propde como

unidade de recuperagdo um bloco de recuperacgdo analogo ao proposto
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por RANDELL ( 1975 ), isto porque o préprio bloco de recuperagdo
uma acdo atomica. Segundo o conceito estabelecido por Randell, é
proibido o estabelecimento de comunicagdo no bloco de recuperagao,
justamente para isolar o processo que o executa, dos outros e assim
restringir a tarefa de desfazer erros apenas daquele que o executa.
Desta forma, somente o processo que executa o bloco de recuperagao,
definido como uma agaoc atdmica, necessita ser restaurado ao estado
anterior. A restauracdo desse processo envolve a restauragédo, ao estado
anterior, somente daquela parte do sistema que é modificada por este
processo durante a execucdo da acdo atdmica. E desnecessario executar
novamente as ag¢des de outros processos, uma vez que elas ndo foram
desfeitas.

Para realizar o "backtracking" ( rolar o sistema para tras ),
LOMET ( 1977 ) definiu um mecanismo andlogo ao do "cache" recursivo,

com as diferengas de que tanto o desejo de desfazer operagdes, como o
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que fazer apds isto, sdo explicitdveis pelo usuario, em seu programa.

Esse mecanismo foi denominado de '"reset", correspondendo a um
procedimento tipo com parametros ( passados por valor ), por meioc dos
quais o usuario pode definir quais acdes que ele deseja que sejam
executadas apds o "backtracking'.

Assim, uma unidade de recuperagao, sob o conceito do bloco de

recuperagao, pode ser implementado, por exemplo, como:

ensure: action ( accept: boolean function,
alternative: array of procedure );
recover: reset ( j: integer );
alternative (j);
if accept then return;
else
if j < highbound ( alternative ) then
recover (j+l);
else error;
end recover:
recover (1);

end ensure;

onde '"recover" foi definido como um procedimento do tipo "reset"
( local a unidade de recuperacdoc atomica "ensure" ), com o parametro
especificando qual alternativa sera executada apés o "backtracking'.

No exemplo, o corpo do bloco de recuperacdo é apenas o comando
de chamada de "recover". Assim, uma vez colocado em execugdo a acdo
atémica "ensure", a primeira operacdo a ser executada é o "recover(l).
Essa farda o "backtracking" ( no caso, desnecessério, solicitado apenas
por questdo de algoritmo ) e executara "alternative(1l)". Em seguida,
sera executado o comando "if accept ...", para verificar se os
resultados produzidos por "alternative(l)" sao aceitdveis. Se forem,
entdo o controle de execugdo é retornado i agdo "ensure", que por sua
vez, no caso, encerrara suas atividades. Caso o teste de aceitagdo falhe,
é verificado se existe "alternative(2)" ( "if j < highbound
( alternative ) ..." ). Se existe, entdo é executado o "recover(2)", que
fard o "backtracking", desfazendo as modificacdes realizadas por
"alternative(1)" e executard o "alternative(2)"; e assim por diante
( note que, no exemplo, "recover" é recursivo ). Quando todos os

"alternative(i)" falharem, serid executado o "else error"; que LOMET



( 1977 ) sugere que seja colocado um outro procedimento do tipo

"reset", ou um procedimento do tipo "escape" ( também definido por
ele ), para fazer com que o controle volte ao programa que colocou em
execucdo essa acdo atomica "ensure" ( naturalmente, com a devida

sinalizacdao deste evento ).

III_.4_.3 TRATANMENTO DE EXCECOES

As possiveis respostas que podem ser obtidas da execucdao de um
procedimento ( um bloco, um médulo ou uma subrotina ), sdo
classificadas como ( introduc@o do capitulo 3 de SHRIVASTAVA, 1985 ):

a) esperadas e desejadas,
b) esperadas e ndo desejadas e
c) néo esperadas e néo desejadas.

A ocorréncia de respostas ndo esperadas e nao desejadas sdo
aquelas provenientes de falhas residuais de projeto e que, portanto,
nao foram antecipadas, como por exemplo, o colapso do procedimento
por ele ter desobedecido suas especificagdes ( por erro de projeto ou
colapso de um componente de "hardware" necessario pelo
procedimento ).

Os eventos que fazem com que o procedimento forneca respostas
esperadas e nao desejadas podem ser, por exemplo: ocorréncia de
divisdo por zero, estouro aritmético, estouro do tempo limite ( "time-
out" ), armazenamento ( escrita ) na memdria protegida, etc.

De modo geral, ambos esses tipos de eventos indesejaveis, sdo
denominados excecgoes.

Portanto, quando um procedimento é executado, ou ele termina
normalmente ( obtendo-se assim a resposta esperada e desejada ), ou é
obtida uma excegdo que poderia ser uma resposta esperada e nao
desejada ou ndo esperada e nao desejada.

Um procedimento em geral poderia conter algoritmos que tratem
eventos indesejaveis. Em seu projeto poderia se ter o cuidado de
analisar os casos que o impediria de executar os servigos desejados,
provendo-o de manipuladores de excegdo especificos para tratar tais
casos. Para isso, ha a necessidade de se detectar a ocorréncia de uma
excecdo. Uma excec®o ou é automaticamente levantada ( sinalizada ),

geralmente por "hardware", ou é detectada por meio de uma expressido




booleana inserida no procedimento ( ponto de verificacdo em tempo de
execugao ).

Se a ocorréncia de tais exceg¢des em um procedimento ndo o afetar
no fornecimento de respostas desejadas e esperadas, diz-se que elas
foram mascaradas ( tratadas de forma que o procedimento continua a
fornecer respostas esperadas e desejadas ). Se entretanto uma excegéo
ndo pode ser mascarada pode-se obter como resposta, uma excegéo.

Certamente é possivel escrever manipuladores de exceg¢do do tipo
esperadas mas nao desejadas. Mas que estratégia poderia ser utilizada
para se tratar eventos ndo esperados e ndo desejados?. Uma abordagem
sensivel é prover um manipulador de excecdo "default" ( na falta de ),
que desfagca quaisquer efeitos colaterais produzidos pelo procedimento e
entdo, sinalizar tal evento ou executar um procedimento alternativo
numa tentativa de mascarar a excecdo. A semelhanca com o bloco de
recuperacgdo nao € uma mera coincidéncia. Realmente é possivel definir a
semdntica de blocos de recuperacdo em termos de manipuladores de
excecdo ( MELLIAR-SMITH e RANDELL, 1977 ) - a notacdo de bloco de
recuperacdo é de fato um meio conveniente de expressar o manipulador

de excecdo "default'". Vé-se a seguir, o porque disso.

Como visto no item anterior, sfo caracteristicas do esquema do

bloco de recuperacao: nao fazer nenhuma tentativa para diagnosticar a
falha particular que causou o erro; admitir que a extensdo dos danos
provocados pela falha, fica confinada ao bloco de recuperacdo; e colocar
o estado do sistema como ele estava logo antes da execuc¢do do bloco de
recuperacido e por em execucao um de seus blocos alternativos ( isto é
feito pelo mecanismo de "cache" de recuperacdo ). Assim se espera que
todas as falhas que possam ocorrer dentro do bloco de recuperacao
sejam mascaradas. Note, entdo, que o bloco como um todo pode falhar.
Para isso, basta que o erro preceda o bloco de recuperagao ou, o seu
bloco primario e seus alternativos falhem ou ainda, o préprio teste de
aceitagdo estd incorreto. Assim, se o projetista desejar recuperar a
falha "on line", ele devera recorrer a um esquema de detecgdo de erro
mais global e uma forma de recuperacgdo mais drastica ( por exemplo,
blocos de recuperagdao aninhados ).

O tratamento de excegbGes por meio de blocos de recuperagido é
entdo apropriado quando o projetista do sistema ndo deseja prover um
meio individual de trata-las. Eptretapto, para excegdes, decorrentes de
falhas previstas e cujas conseqiiéncias sdo conhecidas, é muito mais

interessante e pratico trata-las por meio de algoritmos definidos
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especialmente para elas ( manipuladores de excegdo ). Por exemplo,

manipulador para o tratamento da ocorréncia de "time-out", manipulador
para o tratamento da ocorréncia da divisdo por zero, manipulador para
o tratamento de estouro aritmético, etc. Isto pode muito bem ser
constatado e esclarecido nas literaturas sobre linguagens modernas de
programacdo de sistemas ( Ada, CLU, etc ) e sobre "Engenharia de
"Software".

MELLIAR-SMITH e RANDELL ( 1977 ), argumentam que, embora os
manipuladores de exceg¢bes programados tenham seus valores para
tratar comportamento indesejavel e ©previsto de componentes de
"hardware", usudrios, operacdes de auditoria, etc, sdo, seguramente,
inapropriados para tratar falhas de "software". As falhas de "software"
previstas poderiam ser removidas em vez de toleradas. A incorporacgao
desse tipo de manipulador para tratar falhas de "software'" aumentaria
a sua complexidade, introduzindo assim mais falhas, em vez de ser um
meio de competir com as ja existentes. Por outro lado, quando usado
apropriadamente para falhas antecipadas de outros tipos ( como acima
citadas ), eles podem prover um utilissimo meic de simplificar a
estrutura geral do "software" e assim contribuir para a reducdo de
incidéncias de falhas residuais de projeto.

CRISTIAN ( 1982, 1990 ), investigou alguns conceitos béasicos
subjacentes as questdes de projeto tolerante a falhas e deu uma visao
unificada sobre manipulacdo de exceg¢dao programada e manipulador de
excecdo "default" ( sobre a recuperacgdo aritmética para tras ). Também
mostrou que se o intervalo de laténcia decorrido até a deteccdo de uma
falha for muito grahde, o uso de manipuladores de excecdo '"default"

nao sao convenientes.

IIX.4_4 "RETRY BLOCK"™

Este esquema, devido a AMMANN e KNIGHT citado em STONE
( 1989 ), propde uma nova técnica como um meio para a recuperacgido de
erros. O esquema é muito parecido com o do Bloco de Recuperagdo. A
diferenca basica estd em que, enguanto que aquele utiliza a estratégia
da diversidade de projeto, este propde uma nova, denominada pelos
autores de diversidade de dados.

A diversidade de dados é uma estratégia que nao altera o

algoritmo do sistema, mas sim, os dados sobre os quais o algoritmo




atua. £ admitido que existem dados que fardo com que o algoritmo falhe

e que se eles forem expressos de forma diferente, porém equivalentes
( ou préximos de ), o algoritmo podera funcionar corretamente.

O "Retry Block" consiste de um algoritmo, um teste de aceitacdo e
um procedimento de re-expressdo. A operagido desse esquema é a
seguinte:

1 - executar o algoritmo;

2 — verificar se os resultados gerados ( saida ) sdo validos;

3 - se sim, entdo continuar com ¢ processamento normal, passando os
resultados para o sistema;

4 - se nao, verificar se o tempo maximo para execug¢do do algoritmo

( "deadline" ) expirou;

5 - se sim, solicitar uma outra forma de recuperagio;
6 - se ndo, re-expressar os dados e voltar para o passo 1.

Como no esquema do Bloco de Recuperacéo, existem neste, também,
pontos cruciais, Um é o teste de aceitacdo, cujas dificuldades estdo na
sua definicdo correta, para que realmente, ele aceite resultados gerados
pelo algoritmo que devem estar de acordo com os esperados pelo
sistema ( dificuldades semelhantes ao encontrados no esquema de Bloco
de Recuperacdo ). Um outro ponto, se refere i rotina para re-expressar
os dados. O objetivo dessa rotina é tentar converter os dados
apresentados em uma forma diferente, que entretanto, preserve a
informagao neles contidos, na tentativa de que eles ocasionem a geragdo
de resultados pelo mesmo algoritmo, considerados validos pelo teste de
aceitagdo., Assim, a fungdo da rotina para re-expressar dados serad a de
mapear o conjunto de dados <que geraram resultados invalidos
( conjunto de dados invalidos ), para um conjunto de dados validos;
que, naturalmente, inclui o conjunto de dados idénticos, pois pode ser
que a geracdo de resultados invalidos tenha sido provocada por falta

transiente do "hardware".

ITI_4_.5_. PROGRAMACAO N-VERSOES

A pesquisa do uso do projeto de diversidade para se obter
tolerancia a faltas neste esquema de programacao N-Versdes, foi
primeiro descrito por CHEN e AVIZIENIST ( citado em STONE, 1989 ).

Este esquema ndo é uma técnica de recuperagdo de erro para

tras ou para a frente ( tratamento de exce¢des ). A abordagem é




analoga ao esquema de redundancia de "hardware", discutida em varios

artigos que propoem formas de se impor confiabilidade em "hardware"
por redundincia ( veja STONE, 1989 ). A técnica é tentar mascarar a
ocorréncia de falhas em um médulo que se deseja que seja tolerante a
falhas, por meio de sua redundancia. Dessa forma, o esquema requer o
seguinte: um conjunto de implementa¢cdes diferentes de uma mesma
especificacdo de um médulo ( por exemplo, procedimento ou programa
que se deseja que seja tolerante a falhas ) e um procedimento de
votacdo. Cada implementagdo de médulo devera ser projetada sem fazer
referéncia aos outros. Nao existe requisitos para que os médulos sejam
programados em uma mesma linguagem, como também, que sejam
executados em uma mesma maquina, desde que seus resultados sejam
colocados a disposicdo do mecanismo de votagdo. A figura abaixo ilustra

O esquema.

INIDADE  N-VERSAO
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Figura 111.4 Esquema de Programacao N-Versao

O funcionamento dessa forma de tolerancia a faltas é muito
simples ( uma de suas vantagens ). O programa principal que estd em
execucgdo, conhecido como o monitor, coloca em execugdo todas as
versdes da implementagdo da unidade N-Versdes em paralelo e apresenta
os resultados de cada versido ao votador para serem comparadas. Desse
modo, as tarefas do monitor devem ser as seguintes:

a) colocar em execugdo cada versdo, componente da unidade N-Versdes;
b) esperar o término da execucdo de todas as versdes;
c) executar o mecanismo de votagio.

Ndo ha a necessidade de que todas as versdes sejam executadas

em paralelo, elas podem ser executadas seqiiencialmente. Entretanto,

cada versdo deve ser executada de forma independente das outras, isto




é, atomicamente. Ndo pode existir interacdes entre elas e devem ser
impedidos de mascarar mudancas do estado global e das saidas. O
conjunto de entradas ( os dados e o estado corrente ) para cada
versdo devem ser idénticas. Para a coordenagciao da execugdao das
versdes podem ser usadas primitivas simples de sincronizagao, por
exemplo as operacdes sobre semaforo - "wait" e "signal", como segue.
Cada versdo espera por um sinal do monitor antes de entrar em
execugdo. O monitor entdo espera o término de cada versado. Quando
uma versdo termina, ele sinaliza o monitor usando a primitiva "signal".
O problema dos tempos diferentes de execugdo € mais sério se é
considerada a possibilidade da existéncia de processos desertores. Uma
forma para detectar a ocorréncia desse fato, é por meio da utilizac@o de
um temporizador cd@o de guarda que define um tempo limite ( "time-
out" ) para quaisquer versdes incompletas.

O mecanismo de votacdo é controlado pelo monitor e sua funcdo é
comparar as saidas de cada versdo e decidir se homologa ou nao os
resultados da unidade N-Versdes. Tal mecanismo é fornecido pelo
programador, de maneira semelhante ao teste de aceitacdo do Bloco de
Recuperacdo, e pode levar em consideracdo discrepancias permissiveis
das saidas. Um exemplo de discrepancia estd na representacao de
nimeros em ponto flutuante. Dois sistemas podem produzir valores
muitos préximos limitados somente pelo "hardware" que os produziram.
Para permitir que um consenso seja encontrado, a despeito dessas
diferengas, requer-se uma votagdo inexata. Uma verificacdo de campo é
proposto como em exemplo simples de mecanismo de votagdo inexata.

Maijores detalhes e variantes, podem ser encontrados, por
exemplo, em ANDERSON e LEE ( 1981 ), MANCINI e KOUTNY {( 1986 ) e
MANCINI e PAPPALARDO ( 1987, 1988b ).

I1X.4.6 BLOCO DE RECUPERACAOD DE CONSENSO

O bloco de Recuperacdo de Consenso, seguindo STONE ( 1989 ), é
um esquema que combina as técnicas utilizadas na Programagado N-
Versdes e no Bloco de Recuperagao. Como se delineia a seguir, percebe-
se que O esquema procura solucionar ou pelo menos simplificar os
problemas encontrados nas duas técnicas referidas, que entretanto,

apresenta outros.



O esquema requer o projeto e a implementacdo de N versdes

independentes do algoritmo que sdo ordenados ( como no Bloco de
Recuperagdo ) para, tanto executar o servigo, como para atender o
requisito de confiabilidade desse servigo. De forma analoga ao esquema
de programagdo N-Versdes, todas as versdes do algoritmo sdo
executadas ( preferencialmente em paralelo ) e seus resultados
submetidos ao votador, que os homologa como saida se dois resultados
forem iguais. Caso nao encontre um par de resultados, os da melhor
versao sao submetidos a um teste de aceitagdo. Se esse falhar, os
resultados da préxima versdo sdo entdo submetidos. Esse processo
continua até que os resultados de uma versao sejam aceitos ou o bloco
como um todo falha.

Observa-se que esse esquema se protege contra processos
desertores, pois basta que os resultados de duas versOes se casem.
Entretanto, se nenhum par se casar o votador pode esperar por
desertores, ndo garantindo, dessa forma, uma prote¢do total. Além disso,
mesmo que seja encontrado um par, como ndo existe nenhuma indicagao
que os resultados sejam submetidos ao teste de aceitagdo, pode ser que
falhas correlatas nas duas versdes gerem resultados iguais e, assim,
usar como saida do bloco, resultados errados. Cabe observar ainda que,
a hipétese da ndo existéncia de faltas comuns é muito forte. Entretanto,
segundo Stone, foram desenvolvidos modelos de confiabilidade por
Scott, Gault e McAllister, para trés esquemas, o Bloco de Recuperagao, a
Programacao N-Versdes e o Bloco de Recuperagao de Consenso.
Comparando-os, o Ultimo mostrou-se ser o mais confidvel.

Nota-se nesse esquema as seguintes vantagens em relagdo aos
dois anteriores. A saber:

a) o teste de aceitacdo é processado caso ndo se encontre nenhum par
de versbes que gerem resultados iguais; naturalmente, a palavra
iguais deve ser interpretada como pelo votador do esquema de
Programagao N-Versdes. Dessa forma, o teste de aceitagdo fica
colocado em segundo plano;

b) o problema que processos desertores geram, fica amenizado pelo
mesmo motivo anterior; € apenas dependente da implementagdo do
esquema, se procura ou ndo se proteger completamente, com citado
anteriormente.

c) nesse esquema procura-se ordenar as versdes do algoritmo segundo
o esquema do Bloco de Recuperagao. Assim, as primeiras versoes,

provavelmente, sempre fornecerao resultados condizentes,
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garantindo que muito raramente o teste de aceitagdo sera executado,
como também, o votador n&o precisa esperar pelos resultados de
todas as versdes, para homologar a saida do bloco. Essas
vantagens, ja estdo incluidas nas duas primeiras, porém, explicitou-
as dessa forma para tornar mais claro que elas, talvez, mostrem que
o esquema hdo garante uma alta confiabilidade. Entretanto, da para
perceber que ele deve exigir, na média, muito menos tempo de
processamento para validar resultados desejados, do que os dos

esquemas de Programacdo N-Versdes e Bloco de Recuperagéo.

IITI.5 ESTRUTURACAOD DE SISTEHNMAS DISTRIBUIDOS
TOLERANTES A FALHAS

Até agora foram discutidas as técnicas para estruturagdo de
Sistemas Distribuidos Tolerantes a Falhas existentes na literatura que,
entretanto, se limitaram a especificidades dos conceitos e técnicas para
tolerar falhas, como por exemplo, o bloco de recuperagado, acodes
atomicas, etc. Todas elas, praticamente, utilizando como base as
classicas estruturacdo de '"software" em camadas e a programagdo
estruturada.

Discute-se e descreve-se a seguir, a proposta de RANDELL
( 1984 ) - "Fault Tolerance and System Structuring" -, cujo objetivo
principal foi definir uma metodologia geral para se projetar sistemas de
computacdo tolerante a falhas, concentrando-se sobre as questles de
estruturacdo em vez dos projetos particulares de algoritmos. Isso
porque, com os sistemas de computagdo que tém que satisfazer
especificagbes complexas de demanda, os niveis de confiabilidade que
podem ser impostos dependerad crucialmente do quanto o projeto do
sistema pode ser mantido simples. Assim, no minimo, a estruturacgao
cuidadosa é tdo importante quanto sdo os algoritmos engenhosos para
realizar com sucesso o projeto de sistema tolerante a falhas ( véja
também RANDELL, 1987 ).

Basicamente, RANDELL ( 1984 ), propde trés formas de
estruturacao de sistemas. A primeira consiste em estruturar o
sistema a ©partir de componentes denominados de '"componentes
idealizados tolerantes a falhas". A segunda se baseia na utilizagdo de
tais componentes, quando  esses sao computadores completos

({ "hardware" mais o '"software" ), para a construgcdo de sistemas




multiprocessadores; tal esquema foi denominado de "estruturacgdo
recursiva" de sistema. A terceira, discute uma generalizacdo do uso do
conceito de agdes atdmicas para a estruturacao de recuperagao de erros
de forma antecipada e para tras em Sistemas Distribuidos.

A seguir . resume-se essas trés formas de estruturacao de

sistemas.

IIXT.5.1 COMPONENTES IDEALIZADOS TOLERANTE A FALHAS

Seguindo RANDELL ( 1984 ), tanto os sistemas, como os seus
componentes, podem ser considerados como realizadores de operagdes a
fim de fornecer respostas aos pedidos feitos. Do ponto de vista de um
componente, as falhas podem ser agrupadas em trés categorias, a saber:
(a) falhas dentro do préprio componente;

(b) falhas nos sub-componentes ou componentes co-existentes que um

componente pode utilizar; e
(c) pedidos faltosos de servigo é componente, feitos pelo seu ambiente,

isto &, do componente que o encapsula ou de componentes co-

existentes com quem ele interage.

Um componente idealizado tolerante a falhas, deve ser
esquematizado de modo a lidar com esses tipos de falhas, de forma a
( veja figura IIL5 ):

- reportar ao seu ambiente os pedidos faltosos ( falhas do tipo (c) ),
emitindo sinais de exceg¢ao de interface;
- procurar tratar todas as falhas internas, por meio de manipuladores

de excecdes ( falhas do tipo (a) ), levantando excec¢des locais;

procurar tratar as falhas de seus sub-componentes ou co-existentes

com quem ele interage ( falhas do tipo (b) );

reportar ao seu ambiente as falhas que ele ndo consegue tratar,

emitindo sinais de excec¢ao de falha;

emitir pedidos de servigos aos componentes co-existentes com que ele

deseja interagir; e

receber respostas normais ou anormais a esses pedidos, sendo que as

anormais, através de sinais de excegado de interface ou de falha.
Dessa maneira, o esquema implica na minimizacdo das hipéteses

sobre os tipos de falhas que n8o podem ocorrer e que tipos de

mascaramento de falhas devem ser construidos, tomando-se o cuidado
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Figura III.5: Um componente idealizado tolerante a falhas

de que alguma falha nao invalide a estrutura planejada dos
componentes e de suas intercalagdes.

Com tal esquema de estruturacdo é possivel, e realmente
desejavel, especificar completamente a interface entre cada componente
e seu ambiente. Isso permite que o projeto de um componente seja
baseado apenas na especificacdo da interface e ser compreendido
independentemente de seu ambiente, mesmo com respeito a questdes de
tolerancia a falhas.

Assim, a tarefa mais importante de um projetista de sistema para
utilizar esse esquema de estruturagdo, serd a de decidir que tipos de
falhas podem ocorrer e quais nao podem, e quais sao as formas de
mascaramento de falhas que realmente serdo eficientes. Isto é, decidir
que excecdes devem ser definidas e que tratadores de exceg¢does devem
ser providos. Por exemplo, se um componente usa a técnica da
redundancia modular tripla para mascarar faltas de um sub-componente,
podera, em principio, ter um meio de reportar uma falha de excegdo ao
seu ambiente, se ndo existir concordancia de resultados, pelo menos por

dois médulos.

II1.5.2 ESTRUTURACAO RECURSIVA DE SISTEMAS

A generalidade da nocao de componente idealizado tolerante a
falhas, permite que ela seja aplicada a muitos diferentes aspectos e
niveis de projeto de sistemas de computacdo. Assim, a idéia basica do

esquema de estruturacido recursiva de sistemas, é a de utilizar




computadores completos como tais componentes para a construcgao de

sistemas de maior porte, por exemplo, um Sistema Distribuido. Essa

técnica € expressa pela seguinte regra:

"Um Sistema Distribuido deverd ser funcionalmente equivalente a

sistemas individuais dos quais ele é composto".

Em outras palavras, se quer fazer com que a interface externa de
cada computador componente se case exatamente com as especificagdes
do sistema como um todo, com a preocupagdo de que a facilidade de
nomeacdo dos recursos computacionais de cada um, deve independér de
seu contexto arquitetural; isto é, se funcionara isoladamente ou como

componente de um sistema maior.

III_.5.3 ACOES ATOMICAS

As duas técnicas para estruturagdo de sistemas tolerantes a
falhas anteriores, impdem uma estruturacdo estdtica dos componentes do
sistema. Isso se deve & utilizagdo, na forma tradicionalmente usada, de
manipuladores de excecado como tratadores de falhas que implica ou na
continuacdo normal do fluxo de processamento, ou na exXecugdao da
excecdo levantada que, por sua vez, posteriormente da& continuidade
normal de processamento, ao executar um algoritmo alternativo, ou
apenas trahsfere a forma de tratamento para um componente do sistema,
mais adequado para tal. De qualquer forma, nota-se, assim, que ou o
servigo pedido foi plenamente executado ou foi levantada uma excecgao e,
preferencialmente, nada foi executado. Dai, a importancia salientada de
que os projetistas devem definir muito bem os tipos de falhas que
podem e quais ndao podem ocorrer. Entretanto, diante da grande gama
de falhas que podem surgir em Sistemas Distribuidos e diante do desejo
de que haja o maior paralelismo possivel na execucadao das tarefas do
sistema, muitas falhas, mesmo que previsiveis, podem ser detectadas
apenas apds a execugdo da tarefa, o que exigira que os efeitos
residuais deixados pela tarefa devam ser desfeitos, ao se desejar
continuar com o processamento normal do sistema. Porém, desfazer
efeitos de operacbes executadas pode implicar em desfazer-se de outras
operac¢des definidas em outros componentes. Assim, um componente de

sistema desse porte pode acabar por se tornar muito grande e, pior,



tendo que ter um comportamento sincrono - dai a imposicdo de

estruturacdo estatica mencionada.

Diante disso, RANDELL ( 1984 ), propde o uso do conceito de
acbes atOmicas para estruturar tanto recuperacdo de erros antecipaveis,
quanto as ndo antecipaveis ( recuperagdo para tras, desfazendo efeitos
de operacgdes realizadas ) em sistemas assincronos, para permitir que os
seus componentes sejam mantidos*de forma mais simples possivel. Para
tanto, é necessario uma especificacdo precisa dos estados inicial e final
de cada acdo atdmica que seja independente de quaisquer atividades
assincronas, dentro ou fora dela, para que se possa projetar
manipuladores de excegbes gerais.

A tentativa da proposicdo de tal esquematizagcdo para a
estruturacdo de sistemas, teve como base a seguinte: "o levantamento
de uma excecdo dentro de uma agdo atomica tolerante a falhas, requer a
aplicacdo de computacdo anormal e mecanismos para implementar as
medidas de tolerancia a falhas. Se as medidas de recuperagido se
sucedem, a agdo atomica deverad produzir os resultados normalmente
esperados. As ac¢lOes atomicas que explicitamente retornarem um
resultado anormal, as fazem somente com a concordancia de todos os
seus componentes. Assim, associou-se o contexto de manipuladores de
excecdo com ag¢des atomicas'.

O esquema, resumidamente, é o seguinte ( veja figuras IIL6 e
II1.7 )

- associacdo do contexto do manipulador de excecdo com agdes atdmicas;

- acdes atomicas podem ser conter outras ac¢des atOmicas;

- se é levantada uma excegao dentro de uma acgido atbmica interna, entéo
medidas para tolerar a falha devem ser aplicadas ( atividade
anormal );

- caso a excegdo ndo possa ser tratada internamente, a acdo atdOmica

deve sinalizar tal excecdo para a acao atdmica que a contém;

se um ou mais componentes de uma acdo atdmica levantam uma
excecdo, essa deve ser Unica para a agdo que a contém;

Observa-se que a construcdo desses tipos de ag¢des atOmicas é
ainda especulativa, pois ainda devem ser inventadas muitas regras para
os manipuladores de excecdo para que elas nfo invalidem os conceitos

béasicos de ag¢bes atdomicas.
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Figura III.6: Recuperacdo de erro com sucesso em uma agdo atOmica
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CAPITULO 1V

RECUPERACAO DE SISTEMAS DISTRIBUiDOS

Recuperar um sistema, como ja descrito, significa, rolar o sistema
para tras até um estado anterior, admitido valido, desfazendo-se de
algumas operagtes que se admitem que incluam aquelas erradas.

Para tanto, em termos gerais, existem duas abordagens. Uma
denominada abordagem planejada e outra " denominada, abordagem néao
plane jada.

Na abordagem planejada, os pontos de recuperagdo e seus
descartes sdo coordenados pelos processos envolvidos em uma dada
acdo atomica. Na outra, os processos interativos ndoc se preocupam com
essa coordenacao. Quando é detectado um erro, € necessario construir
dinamicamente um estado consistente de pontos de recuperacao,
denominado de "linha de recuperacado". Tal construgfio, corresponde a
procura por uma acdo atdmica ainda incompleta.

Diante da complexidade das solugbes ©propostas para a
determinacdo de linhas de recuperacgédo, é descrito um mecanismo de

recuperacao de processos que evita tal necessidade. Para tanto, ele

impde a restricdo de que os processos devem ser deterministicos; isto




é, um processo recuperado, terda o mesmo comportamento que teve até o

instante da ocorréncia de sua falha. Note, assim, que como o processo
diretamente afetado pela ocorréncia de alguma falha, cujo tratamento
exigiu a sua recuperagao para um estado anterior a esse evento,
executara exatamente a mesma seqiiéncia de operagdes, esse
procedimento evita que os processos com quem ele interagiu nesse
trecho, tenham que ser também recuperados. Dessa forma, tal mecanismo
pressupde que os processos estdo corretos e se utiliza de um sistema
de troca de mensagens que execute, além de suas tarefas normais,
algumas especificamente para esses propositos.

Além disso, independentemente da necessidade de se rolar o
sistema para tras a fim de recupera-lo, pode ser preciso que alguns
processos migrem de um nodo operador para um outro, objetivando
encontrar os requisitos de confiabilidade exigidos ( ou impostos ) pelo
sistema. '

Uma questdo importante sobre tolerancia a falhas em Sistemas
Distribuidos, se refere aos mecanismos de troca de mensagens entre
processos remotos que, para competir com as falhas do meio de
comunicacdo, utilizam a retransmissdo de mensagens e/ou desistem,
levantando tal excecdo, para que o processo fique livre péra continuar
com o seu processamento. Esses esquemas de tolerancia a falhas no
sistema de troca de mensagens pode criar computacdes Orfas, que se
ndo forem devidamente expurgadas, podem gerar eventos indesejaveis
como a reexecucdo de operagdes ndo idempotentes, por exemplo.

A seguir descreve-se com maiores detalhes essas abordagens,
suas aplicagdoes, os cuidados que se deve tomar para se migrar um

processo e o problema dos érfaos.

IV.1 ABORDAGEM PLANEJADA DE RECUPERACAO DE
SISTEMAS DISTRIBUIDOS

IV_.1.1 ABORDAGEN PLANEJADA DE RECUPERACAO DE
SISTENAS CENTRALIZADOS

Um método para recuperagido de sistemas, quando da deteccao de
um erro, é dita planejada, quando o estabelecimento dos pontos de
recuperacao e seus descartes sdo coordenados pelos préprios processos

que estdo envolvidos em uma dada acdo atdomica. Por exemplo, quando a




recuperagdo ¢é baseada nos conceitos de bloco de recuperagio
( HORNING et alii, 1974; RANDELL, 1975 e ANDERSON e LEE, 1981 ) ou
das acdes atOmicas como descritas por LOMET ( 1977 ).

Para se desfazer de operagdes, HORNING et alii ( 1974 )
descreveu um mecanismo que o denominou de "cache" de recuperacio.
Em seu conceito de bloco de recuperacgido, tal mecanismo é implicitamente
acionado, quando o teste de aceitagdo do bloco fracassa. J4 no conceito
de acgdes atdmicas ( LOMET, 1977 ), tal mecanismo é explicitamente
solicitado; que para isso, foi sugerido que ele se constituisse em um
procedimento.

Tanto o conceito de bloco de recuperacdo, como as acdes atdomicas
daquelas formas descritas, ndo se preocupam em diagnosticar as causas

das falhas. Procura por meio de procedimentos alternativos mascara-las.

Essa forma de mascaramento, é adequada quando o tipo das falhas néo
sdo antecipaveis, como, alids, principalmente, o conceito de bloco de
recuperacio, foi proposto. A deteccdo da ocorréncia de uma falha é
feita por meio da verificagdo de uma asserc¢ido, que resultard verdadeira
se tudo correu como planejado, caso contrario, resultara falsa,
indicando a ocorréncia de uma anormalidade qualquer com o
procedimento executado. J4 quando as falhas s&do antecipaveis, € melhor
construir procedimentos especificos para os seus tratamentos
( MELLIAR-SMITH e RANDELL, 1977 ).

Naturalmente, é invidvel construir um sistema, do tipo Sistema
Operacional, constituido de um (nico bloco de recuperacido ou acao
atomica. Pois, isso implicaria em se implementar varios sistemas
alternativos, cada um tentando mascarar uma falha. Isso ocorreria se
fosse considerada a possibilidade de se poder construir um sistema,
cujo processamento fosse puramente seqiiencial. Algo parecido com isso
é proposto por RANDELL ( 1984 ), visto no item IIL5.

Ignorando, no momento, a proposta de RANDELL ( 1984 ), ja é
bem conhecida a técnica de se construir um Sistema Operacional por
meio de processos, que podem ser executados em concorréncia, na
tentativa de ‘se otimizar a utilizagdo dos recursos de "hardware". Assim,
normalmente, um Sistema é composto de varios processos que interagem
( sincronizam e trocam informag¢des ), para atingir os objetivos
definidos para ele.

Assim, pode parecer que se construir cada processo por meio de
um bloco de recuperagdo ou agao atdomica, resolveria o problema de

recuperagdo de sistema em caso de ocorréncia de alguma falha




qualquer. Entretanto, diante da existéncia da interacdo entre eles,
existe a possibilidade de que, ao se desfazer as operacgdes realizadas
por um processo ( por motivo da deteccio de uma falha ), seja
necessario desfazer as operagdes de um processo com quem ele
interage, que por sua vez exige o0 mesmo para um outro e assim por
diante, podendo até acontecer de acabar desfazendo todas as operagles
feitas até entdo, num verdadeiro efeito dominé ( RANDELL, 1975 ). Para
se evitar esse problema, RANDELL ( 1975), afirma que basta remover
uma das seguintes circunstancias, que se existirem em combinagdo se
esta sujeito ao efeito dominé:

(1) As estruturas de bloco de recuperagdo dos varios processos
estdo descoordenados, e ndo levam em consideragdo as
interdependéncias causadas por suas interages.

(2) Os processos sdao simétricos com respeito & propagacao das
falhas - qualquer processo de um par de processos que
interagem, pode implicar no recuo do outro.

Para tal, RANDELL ( 1975 ) propde uma técnica para estruturacio
de processos que interagem entre si, a qual ele denominou de
"conversacdo", para tratar a questdo (1). Quanto & questdo (2), ele
propde a construcdo de sistemas em camadas interpretativas ( cada
camada é uma mAquina virtual ), com cada uma oferecendo operagdes
confiaveis ( tolerantes a falhas ), & camada logo acima dela. Assim, cada
maquina virtual oferece uma interface tolerante a falhas a maquina de
nivel superior, que também devera ser tolerante a falhas, e assim por
diante, até se atingir a méaquina virtual da qual os usudrios se
servirdo, para execucdo de suas tarefas ( veja item III.2 ).

A técnica da conversacdo, basicamente, se resume em encapsular
dois ou mais processos que interagem entre si de forma a se
tornarem mutuamente dependentes em seus progressos, em um Unico
bloco de recuperacido, sob as seguintes restrigcoes, para realmente
evitar o efeito dominé ( veja figura IV.1 ):

a) qualquer um dos processos encapsulados nao pode comunicar-se com
um processo ndo pertencente a essa conversagio;

b) no final da conversagio, todos os processos devem satisfazer seus
respectivos testes de aceitacdo e nenhum pode prosseguir antes
‘que todos tenham sido validados;

c) as conversagdes podem ser aninhadas, desde que estritamente

aninhadas.
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Com isso, essa técnica, prové uma estrutura de recuperacdao que

é comum ao conjunto dos processos.

A outra proposta de RANDELL ( 1975 ), para se evitar o efeito
dominé, é estruturar um sistema em camadas, cada uma se constituindo
em uma maquina virtual tolerante a falhas. Com isso, impbe-se a
assimetria da propagacdo de uma falha, pois, cada maquina virtual

utiliza operag¢des tolerantes a falhas oferecidas por uma maquina virtual

logo subjacente, para implementar operac¢des, também, tolerantes a
falhas para a construcdo de uma maquina de nivel mais alto.
Essa técnica, além de evitar o efeito domind, € a mais conhecida

para a estruturagcao de Sistemas Operacionais, para competir com
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As figuras geométricas fechadas ( "retangulos" ), representam blocos
de recuperacdo gque mantém conversag¢oes;
- X, Y, Z sao processos paralelos, criados dentro do bloco de
recuperagao de P;
- A, B, E e F, sdo pontos de recuperagao de blocos de recuperagao;

- C, D, G e H, sdo as saidas de blocos de recuperacéio.

a) Processos paralelos com conversagdes que provéem blocos de
recuperac¢ao para comunicagao local. 3
b) Exemplo de conversag¢des invalidas, por ndo estarem estritamente

aninhadas.

Figura IV.1l: Conversagdo - uma técnica para evitar o efeito dominé




a complexidade inerente ao "software" desse porte, com ou sem aspectos

de tolerancia a falhas. Obviamente, um sistema com caracteristicas de

tolerancia falhas, é muito mais complexo. Interessados na construg¢ido de

Sistemas Operacionais tolerantes a falhas, vAarias propostas foram

colocadas. Por exemplo, a de ANDERSON e SHRIVASTAVA ( 1978 ) e

ANDERSON e LEE ( 1979, 1981 ), que sera a seguir delineado.

Anderson e SHRIVASTAVA ( 1978 ) e ANDERSON e LEE ( 1979,
1981 ), propdem um modelo de recuperabilidade em Sistemas Multiniveis.
Nesse, ele considera os mecanismos de recuperacdo para tornar as
seguintes caracteristicas disponiveis, para os programas que Serao
executados sobre uma interface:

i ) A interface suporta tanto objetos recuperaveis como
irrecuperaveis;

ii ) Pontos de recuperac¢ido podem ser estabelecidos que garantam que o
estado corrente dos objetos recuperaveis da interface ( no
minimo conceitualmente ) sejam registrados de modo que eles
possam ser restaurados se necessario;

iii) Pontos de recuperacac podem ser descartados com o efeito de que a
informacdo mantida para a recuperagio para aqueles pontos é
descartada.

Naturalmente, em uma interface, objetos recuperaveis sdo aqueles
para os quais sdo providos suas recuperac¢des e, objetos irrecuperaveis
sdo aqueles para os quais o estado de restauragdo nido estd disponivel
ou ndo é apropriada para tal. Por exemplo, objetos usados para modelar
os efeitos do ambiente externo, como um relégio externo.

Em seu modelo, Anderson, introduz terminologias que serao
utilizadas daqui por diante, que sao:

- Ponto de recuperacdo ativo: desde quando ele é estabelecido até o

seu -descarte;

- Regido de recuperacdo: esse termo é usado para se referir ao periodo
para o qual um ponto de recuperacdo esta ativo;

- Ambiente de recuperagao: ¢é aquele conjunto de ob jetos
recuperaveis que estdo disponiveis em uma interface no instante em
que é estabelecido um ponto de recuperagdao. Por exemplo, em um
programa, o ambiente de recuperacdo consistiria do conjunto das
varidveis recuperaveis que existiam no instante do estabelecimento

de um ponto de recuperagdo, porém excluiria aquelas criadas

subseqiientemente.




Anderson procura em seu modelo, ndo impor restricdes que
acabem por particularizar a sua aplicagdo. O modelo permite que um
programa contenha em um instante varios pontos de recuperagdo ativos
e permite que regides de recuperagdo se sobreponham, totalmente ou
parcialmente, como ilustrados pelas figuras IV.2.

Diante da existéncia de Sistemas Multiniveis construidos por meio

de camadas interpretadoras ou camadas como extensdes do interpretador

basico, aqueles que tratam dos detalhes do "hardware" ( veja item
II1.2 ), sdo discutidos os problemas de se prover recuperabilidade
em tais tipos de interfaces. j

Em Sistemas Multiniveis compostos de somente interpretadores, em w
cada interpretador ( cada camada ) deve-se inclui_r programas € suas |
estruturas de dados, de modo que toda a informac¢do necessaria para a
recuperabilidade daquela interface seja mantida. Tais programas s&ao
denominados de programas de recuperagido que, de modo geral, se
preocupam com as seguintes ag¢des: registrar os dados de recuperagio; |
executar a recuperagao e realizar o encerramento da recuperagao.

Dessa forma, qualquer ambiente de recuperagdo em um nivel do i
sistema, € disjunto daquele que o suporta. Um ponto de recuperagao |
ativo em um nivel & completamente independente daqueles de outros
niveis.

Nesse esquema, os objetos irrecuperaveis, providos por uma |
interface, devem ser tratados pelos programas que os utilizam, que
realmente sabem como registrar os dados para suas recuperagdes, na

detecgdo da ocorréncia de alguma falha, quando de suas utilizagdes.

ponto de ponto de
. ! recuperacao 1 f recuperacao 1
regiao de _ regiao de
Pecuperagao ponto de recuperacao ponto de
1 recuperagio 2 1 recuperagio 2 .
2 &
descarte do descarte do f |
. ponto de ponto de ] |
regiao de _ precuperagio 1 recuperacao 2 |
recuperasin
2 S descarte do — descarte do
ponto de ponto de
recuperacao 2 recuperacao 1

Figura IV.2: Multiplos pontos de recuperacéo




O modelo de recuperabilidade para a outra forma de construgao

de Sistema Multinivel, de modo geral, se resume no seguinte: o
interpretador basico é implementado como no esquema anterior, dando
suporte tanto a objetos recuperaveis como os irrecuperaveis. Cada
extensdo, também, é provido com caracteristicas de recuperagao para os
seus objetos abstratos, a fim de inclui-los & interface existente.

Para se estender tais novos objetos abstratos a um interpretador
existente, existem duas formas, a saber: estender de modo que eles
é.ejam considerados como partes do interpretador subjacente ( disjuntos
de qualquer programa que os utiliza ), ou para serem considerados
como componentes inclusive dos programas que os utilizam. Como
conseqiiéncia, existe a distingdo de tratamento dos objetos recuperaveis
por uma extensdo; especificamente, se eles s3o ou nao considerados
como estando dentro do ambiente de recuperagido de um programa gque
os utiliza.

Quando a extens3oc é para ser considerada como parte do
interpretador subjacente, o esquema para o tratamento dos objetos
recuperaveis foi denominado de "esquema disjunto de recuperagdo'.
Para o outro tipo de extensdo, o esquema recebeu a denominagao de

"esquema inclusive de recuperacido'.
ESQUEMA DISJUNTO DE RECUPERACAO

Nesse esquema, o ambiente de recuperagdo de um programa é
disjunto daqueles de qualquer extensdo que o suporta. Isto €&, cada
extensdo é responsavel pela recuperagdo de todos os objetos por ela
mantidos. Assim, quando um programa estabelece um ponto de
recuperacgao, o esquema deve garantir que o ambiente de recuperagao
daquele ponto somente inclua os 'objetos abstratos disponiveis sobre a
interface subjacente ( o interpretador bésico ), e ndo aqueles das
extensodes.

O esquema nao proibe que uma extensdo estabelega seus préprios
pontos de recuperagdo. Nessa situacdo, qualquer objeto recuperavel
usado pela extensdo dentro de uma regido de recuperagdo se
comportaria normalmente. Quando um ponto de recuperagao local for
descartado, todos os dados de recuperagido mantidos para aquele ponto
deverdo ser descartados.

De um modo geral, a recuperagdo em um Sistema Multinivel

implementado por extensbes do interpretador com o esquema disjunto de




recuperacdo, é como segue. "Quando da detecgcdo de um erro em um

programa E;, o interpretador subjacente restaura todos os objetos que
ele mantém para E;. O interpretador, entéo, sinaliza todas as extensoes
que poderia ser diretamente chamado por E; ( do conjunto E1y Egyeees
Ei-1 ), de modo que elas realizem a recuperagao dos objetos que
mantém diretamente para E;. Seguindo o término dessas ag(”)es., o
programa E; estard recuperado e pode reiniciar quando necessario.
Conceitualmente, o interpretador tem que, também, sinalizar todas as
extensdes diretamente acessiveis para E{, Egs.,Ej_1, sempre que E; cria
ou descarta um ponto de recuperagdo, de modo que as extensdes
possam, de maneira similar ao interpretador subjacente, registrar ou
encerrar os dados de recuperagdo necessarios para o programa E;".
Uma caracteristica significativa desse esquema é que o
comportamento de uma extensdo em relagdo a objetos recuperaveis e
irrecuperaveis, é uniforme. Todavia, o esquema pode incorrer em uma
deficiéncia se for necessdrio reconsiderar objetos recuperaveis pelas

extensdes ( o que ocorre em um sistema puramente interpretativo ).
ESQUENA INCLUSIVE DE RECUPERACAO

Esse esquema decorreu da procura por uma alternativa para se
evitar a deficiéncia do esquema anterior. Os objetos recuperaveis
usados em uma extensdo sdao considerados como pertinentes ao programa
que os utiliza, e sd@o automaticamente recuperados quando ele &
restaurado ao seu ponto de restauracdo. Esse esquema foi denominado
de esquema de recuperagido inclusive. O esquema é o seguinte, ilustrado
pela figura IV.3.

Pela figura IV.3 ( a ), os objetos recuperdveis de Aj, séo
considerados como pertinentes ao ambiente de recuperacao do programa
Eg. Conseqiientemente, quando Eg estabelece um ponto de recuperacéo,
quaisquer dados de recuperagdo gerados para os objetos Ay
recuperaveis, serdo mantidos com os dados para recuperagao associados
com Ey. Dessa forma, quando o programa Ej € recuperado, a extensdo
E1 pode admitir, quando ativado por I3, que todos os objetos
recuperaveis utilizados por ela, serao automaticamente restaurados; Eqy
portanto, precisa somente alterar, quando necessario, os objetos
irrecuperaveis usados no estado concreto. Como no caso disjunto, o
interpretador subjacente I, tera que sinalizar a extensdo, para obter

essa recuperacao.
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Figura IV.3 : Mapeamento dos Espacgos de Dados Abstratos

A figura IV.3 ( b ), ilustra um caso mais geral. Um programa Eg
utiliza objetos ( recuperadveis ou irrecuperaveis ) suportados por Iy e
pela extensdo Ej, cujas representagdes concretas sao respectivamente,
C3 e Ag. Porém, o programa extensdo Eg, utiliza objetos disponiveis na
extensdo Ei para implementacdo de seus objetos, que por sua vez usa
somente objetos recuperaveis de I (El poderia utilizar objetos
irrecuperaveis, para os quai_s ele deve prover meios de suas
restauracgdes; veja paragrafo anterior ).

Para esse caso, se Ej for recuperado, Eg seria sinalizado para
realizar as acdes de recuperacido de seus objetos irrecuperaveis usados

por Ej. Todavia, Eg espera que todos os seus objetos recuperaveis



sejam automaticamente recuperados, embora alguns deles tenham sido

implementados por Eq.

Assim, resumindo, quando um programa E; é recuperado, todas as
extensGes de mais baixo nivel utilizadas, Eq, Eg. .., Ej_1, serdo
solicitados a restaurarem os objetos abstratos por elas mantidos, para
os seus estados anteriores. O interpretador subjacente Iy deve garantir
que isso ocorra, sinalizando todas as extensdes relevantes até que
todas as restauragdes tenham sido completadas. Nesse ponto, o
programa E; pode reiniciar a sua execugdo. Como no esquema anterior, o
interpretador subjacente terd ( conceitualmente ) que sinalizar as
extensdes E1, Egy «., E;_1, sempre que o programa E; estabelecer ou
descartar um ponto de recuperagao.

Nesse esquema, deve-~se tomar o cuidado para que os ambientes
das partes de programas de recuperacao de uma extensao sejam locais.
A necessidade desse comportamento se deve ao seguinte: se as
estruturas de dados usados para manter os dados de recuperacio de
uma extensdo forem tomadas do ambiente de recuperagdo do programa
que a utiliza, entdo qualquer recuperacdao deste, resultaria que aquelas
estruturas de dados seriam automaticamente restauradas, apagando os
dados de recuperagdo armazenados pela extensdo. Isso pode ser evitado
de dois modos, a saber:

a) garantindo que as partes de programas de recuperacdao da extensao
{ ou o interpretador subjacente ), ndo utilizem quaisquer objetos
recuperaveis que estdao contidos pelo ambiente de recuperagao do
programa que a utiliza.

b) fazendo com que o interpretador subjacente seja capaz de distinguir
programas e programas de recuperagdo de uma extensdo e, assim,
determinar quando aplicar as regras do esquema disjunto.

Diante dessa situagdo, parece apropriado que um interpretador
basico suporte ambos os esquemas para uma iniplementagéo eficiente de

recuperacgao em Sistemas Multiniveis.

IV.1.2 ABORDAGEM PLANEJADA DE RECUPERACAO PARA
SISTEMAS DISTRIBUIDOS

Até aqui, discutiu-se os métodos e técnicas para a construgido de
sistemas tolerantes a falhas ( principalmente, a falhas do tipo nédo

previsiveis ), tendo-se em mente que tais sistemas sdo do tipo




centralizado. Isto é, ndo foram considerados os problemas decorrentes

do fato do controle, dos programas e dos dados do sistema, agora,

poderem estar distribuidos. A seguir, esses aspectos os serdo, seguindo

SHRIVASTAVA ( 1981 ).

Para Sistemas Distribuidos, a implementagdo do esquema disjunto
de recuperacdo é bastante complexa pela simples razdo de que, agora,
os objetos recuperaveis utilizados por um processo podem estar
localizados em nodos distintos. Conseqlientemente, o interpretador
subjacente ao processo, hdo contera as abstragdes dos objetos remotos.
Diante disso, o outro esquema se mostra mais adequado como esquema
de recuperacdo para Sistemas Distribuidos.

Como visto, o esquema de recuperacido disjunto, quando solicitado
a executar a operagao de recuperagdo de uma regido devido a
ocorréncia de um erro, restaura todos os objetos recuperaveis e
irrecuperaveis utilizados, por meio dos dados armazenados na
correspondente regido de dados para recuperagao. Entretanto, agora,
esses objetos podem nao estarem localizados no mesmo nodo que o
processo que os utiliza. Obviamente, a forma de tratamento desses
objetos, devera ser diferente daquele para objeto local, pois, executar a
recuperacao de um objeto remoto por meio de comunicagdo, no minimo
exigird um tempo muito aquém do viavel.

O método sugerido por SHRIVASTAVA ( 1981 ) para o tratamento
de objetos remotos é o seguinte: para se acessar um objeto remoto,
primeiro cria-~se um operador no nodo onde se localiza tal objeto; em
seguida envia-se mensagens para ele acessar o objeto. Para tal, o
método exige que:

1) a operacdo de criar um operador seja recuperavel; isto é, operadores
sejam eliminados durante a recuperacao e,

2) se sdo enviadas mensagens para acessar objetos recuperaveis, as
suas recuperac¢oes sejam também comandadas por meio da emissdo de
mensagens para recuperagao.

Para ilustrar o método, admita que um programa P sobre o
controle de um processo Q, acesse um objeto Z, lotado em um outro
nodo ( N; ); e que tal objeto tem sua representacido concreta também
distribuida - objeto recuperiavel A em algum nodo remoto ( Ng ), objeto
recuperavel B no nodo local ( o mesmo do programa P ) e um objeto
irrecuperavel C em um outro nodo remoto ( Ny ). Durante a execucdo
de P por Q, um operador sera criado no nodo N ( wj } e quando este

inicia sua execucdo, serao criados os operadores para A Wg ) e C




( Wik ). Os operadores Wg € Wp serao destruidos quando a execugdo de

Pk terminar e wj, qual_'xdo P;j terminar.

Admite-se a existéncia de um manipulador de objetos remotos por
meio do qual cria-se ou elimina-se processo. Tal manipulador implementa
as seguintes facilidades sob o comando de seus usuarios: sempre que
um processo estabelece ( ou descarta ) um ponto de recuperagéao,
mensagens sdao enviadas aos operadores relevantes daquele processo; se
um processo Se recupera para o i-ésimo ponto de recuperacio,
mensagens sdo enviadas para os operadores relevantes e quaisquer
operadores que foram criados nas regides de recuperagao eliminadas,
sao destruidos.

Em suas conclusdes, Shrivastava salienta que a hipétese crucial
feita foi a da necessidade de fazer com que as ag¢Ges de recuperagao de
processos fossem independentes, isto é, que um processo ndo use um
objeto que esteja em estado ndo confidavel, o que pode degradar
seriamente o desempenho. Cita, porém, algumas referéncias qué

procuram contornar o problema, como feita por Davies e Bjork’s.

IV.2 ABORDAGEH NAO PLANEJADA DE RECUPERACAO DE
SISTEHMAS DISTRIBUIDOS

Essa abordagem para a recuperacdo de Sistema Distribuido, é
bastante distinta da anterior. Naquela, os processos envolvidos se
preocupam em coordenar os pontos de recuperagiao, COmO OS Seus
estabelecimentos e também os seus comprometimentos ( descartes ), a
fim de recuperar o sistema, diante da ocorréncia de alguma falha. Por,
justamente, os processos estarem preocupados com essas tarefas, o
esquema acaba sacrificando a velocidade de processamento e impondo
algumas restri¢des a respeito dos mecanismos de comunicagdo. A fim de
retira-las, a idéia dessa abordagem é liberar os processos dessas
preocupacoes ( de coordenarem seus pontos de recuperagdo e seus
comprometimentos ), ndo impondo, dessa forma, nenhuma estrutura
sobre o sistema, permitindo que este tenha um alto grau de autonomia e
identidade funcional. Fica a cargo de algum protocolo, ou um mecanismo
externo ao sistema, o controle da recuperaciao do sistema, quando da
deteccdo de algum erro por um processo que o ativa, fazendo com que

ele determine um conjunto de pontos de recuperagido para os quais os

processos devem recuar, que represente um estado consistente do
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sistema.

Um estado consistente do sistema, nessa abordagem, é, entdo,
composto por um conjunto de pontos de recuperagio dos processos
envolvidos, que MERLIN e RANDELL { 1978 ) denominaram de linha de
recuperacdo. A figura IV.4 ilustra esses conceitos ( WOOD, 1981 ).

A procura por uma linha de recuperagiao, na realidade,
corresponde & procura de uma agado atomica ainda incompleta, que pode
ser, assim, denominada de ac¢do atdmica ndo planejada.

Em Sistemas Distribuidos, a construcido de tal linha é bastante
complexa, pois durante esse processo, ha a possibilidade da ocorréncia
de novas interagdes, justamente devido ao grau de funcionalidade dos
processos que o esquema deseja oferecer.

MERLIN e RANDELL ( 1978 ) discutem esses aspectos e apresentam
idéias e técnicas que, segundo eles, podem ser diretamente
implementadas ou utilizadas como referéncias para a validacdo de outros
mecanismos de recuperacdo de erros para tras, para Sistemas
Concorrentes. Eles nado chegam a definir um algoritmo, mas apresentam
um protocolo para a construgdo de linhas de recuperagdo, o qual
denominaram de "Protocolo Chase'". Mostram as dificuldades para a
execucdo dessa tarefa, principalmente, quando se pode seguramente
descartar um ponto de recuperagcdo de um processo, pois uma vez
descartado um ponto de recuperagdo de um processo, dificilmente se
pode recoloca-lo naquele estado posterior.

Preocupado com isso, WOOD ( 1981 ), descreve protocolos para a
determinacdo de quando seguramente se pode descartar um ponto de

recuperacdo de um processo e mostra a surpreendente complexidade

desse problema. Os protocolos apresentados, o autor, denominou-os de




otimista e pessimista. Ambos considerando a possibilidade da

necessidade de se ter o aninhamento de regides de recuperagio.

Basicamente, sem entrar em maiores detalhes, a estratégia de
recuperacdo nao planejada de Sistemas Distribuidos, devida a MERLIN e
RANDELL ( 1978 ) e WOOD ( 1981 ), é a seguinte:

a) o esquema para a recuperacdo se baseia na histéria do sistema, ou
seja, o fluxo de informacaoc observado. As informagdes a serem
retidas sao aquelas relevantes como os pontos de recuperagciao de
cada processo, como as trocas de mensagens ocorreram entre os
processos, etc.;

b) para a retengdo de tal fluxo de informagao, cada nodo do Sistema
Distribuido fica responsavel pela parte que lhe toca, isto é, se
responsabiliza em reter a histéria do fluxo de informag¢do que ocorre
nesse nodo;

c¢) quando um processo percebe a ocorréncia de uma falha, o protocolo
responsavel pela procura de um estado consistente, é ativado;

d) o protocolo inicia a recuperagdo desse processo e por meio de
emissdo de mensagens de recuperacdao a todos os processos que se
comunicaram com ele ( registrado no fluxo de informagéo
observado ), desde o seu ultimo ponto de recuperacdo até o
instante da ciéncia da ocorréncia de uma falha, procura ir colocando
os processos envolvidos diretamente ou indiretamente em seus
estados anteriores, que por sua vez influem outros da mesma forma,
e assim por diante;

e) esse fluxo de mensagens de recuperacdo termina, quando ndo € mais
necessario o envio de tal tipo de mensagem a mais nenhum
processo.

Note, assim, que ha a possibilidade de enquanto o processo de
recuperacao estiver em atividade, os processos do sistema estdo
trabalhando livremente, salvo aqueles que foram suspensos pelo
protocolo, para fins de recuperagdo e ficaram a espera de um sinal
para poder prosseguir. Note que, dessa forma, se sacrifica o minimo
necessario da velocidade de processamento do sistema, uma vez que os
processos nao envolvidos continuam funcionando normalmente. Pode,
entretanto, ocorrer de algum processo envolvido continuar o
processamento, quando seria interessante que ele interrompesse suas
operagdes, pois haverd a necessidade de logo em seguida desfazer as
operacoes realizadas. Isso se deve ao tempo que decorre entre o

instante que € iniciado a transmissdo das mensagens pelo protocolo até

I



chegar a todos os seus destinos. Este é um dos custos dessa estratégia

que percebe-se que € bem menor do que parar todo o sistema para a
sua recuperagao.

Ambas as abordagens para recuperacao de Sistemas Distribuidos,
utilizam a técnica de rolar o sistema para tras. Elas sdo apropriadas
para diferentes aplicagdes. A abordagem planejada é adequada para ser
aplicada_ em ambientes para processamento de transacodes, diante das
caracteristicas desse tipo de sistema, enquanto que a abordagem né&o
planejada é mais apropriada onde os processos tenham um alto grau de
autonomia e identidade funcional; por exemplo, em ambiente de controle
de processos distribuidos. Naturalmente, existem outras estratégias
intermediarias, cada uma procurando, mediante as caracteristicas do
sistema, simplificar o esquema do mecanismo de recuperagao a ser
implementado.

Alguns autores reportaram seus esforgos de projeto e
implementagao de mecanismos de recuperacdo de sistemas concorrentes.
Por exemplo, JEGADO ( 1983 ), apresenta as caracteristicas de
recuperabilidade de Sistemas de Arquivos Distribuidos; BROWNBRIDGE et
alii ( 1982 ), apresenta os experimentos de mecanismos relativos a

seguranca e confiabilidade no sistema "UNIXes of the World Unite"; etc.

IV.3 MECANISHMOS PARA RECUPERACAO DE PROCESSO

Nos dois itens anteriores, foram discutidas duas abordagens que
procuraram descrever métodos genéricos para recuperaciao de Sistemas
Distribuidos, quando da detecg¢dao de um erro que ocorreu devido a uma
falha ndo prevista ou de falhas cujas formas de tratamento devem ser
por meio de desfazer operacdes realizadas. Elas ndo colocaram nenhuma
restricdo quanto ao tipo de sistema de troca de mensagens utilizado,
como também, nada explicitaram se existiria algum cuidado especial se a
recuperagdo de um processo residente em um nodo operador, devesse
ser feita em um outro nodo, nada mencionaram sobre o tipo do meio
fisico de comunicagdo que poderia ser usado, etc. Enfim, a diretriz
dessas abordagens foi a de, na ocorréncia de um evento indesejavel
daquele tipo, descrever um método que coloque o Sistema Distribuido
em um estado consistente que ja existiu, ou poderia ter existido; diante

do assincronismo natural do sistema. Para tanto, as suas preocupagoes

se fixaram em como determinar uma linha de recuperacado consistente,




para onde os processos diretamente e indiretamente afetados por algum
erro deveriam retroceder, para que o sistema recuasse para um estado
consistente e a partir dai pudesse prosseguir normalmente com a
execugao de suas funcgbes, sem que isso causasse uma gqueda
inadmissivel ao seu desempenho. £ devido a essa generalidade, que as
solu¢cdes mencionadas apresentam uma complexidade natural.

Agora a preocupac¢do consiste em tratar algumas especificidades
dos varios eventos indesejaveis que podem surgir em um processo de
um Sistema Distribuido, e que podem fazer com que o seu
comportamento seja desviado de sua especificagdo. Além disso,
continuam sendo tratados aqueles provenientes de defeitos de
"hardware" que ocasionam o colapso de um processo { deterioragdo ou
impossibilidade de acessar o cédigo de um processo ), ou seja, eventos
como: defeitc de parte de meméria onde reside o cédigo de um processo
e impossibilidade de acessar um nodo operador, como colapso do nodo
operador ou colapso de nodo de comunicagdo ou rompimento de linhas
de comunicagao. Tais tipos de eventos indesejaveis podem ser somente
tratados dinamicamente, a fim de evitar que o sistema entre em colapso,
se existir redundancia dos processos nao mais acessiveis, em algum
outro nodo operador.

Para Sistemas Distribuidos, a tolerancia a falhas é um de seus
objetivos para a construcdo de sistemas altamente disponiveis. A idéia é
utilizar os varios computadores componentes do sistema, interligados
por algum subsistema de comunicagao, como elementos redundantes
ativos ( redundéncia natural ). Caso algum deles entre em colapso, um
outro pode assumir suas funcoes também. O modelo de usuarios-
servidores de Sistema Distribuido apresenta o problema da falta de
redundancia natural dos processadores servidores. JA& o outro modelo, o
simétrico, apresentard o mesmo problema, caso ndo exista um dispositivo
periférico equivalente ao compartilhado, que a principio estava sendo
utilizado de forma particular a um determinado processador. De
qualquer modo, para ambos os modelos deve-se introduzir mecanismos
para tolerar falhas daqueles tipos, salvaguardadas as impossibilidades
citadas.

A seguir, levantam-se os problemas que devem ser consideradas

pelos mecanismos de recuperagao de processos.



IV_.3.1 QUESTOES SOBRE RECUPERACAO DE PROCESSOS

Varias sdo as questdbes que influenciam a definicdo de um
mecanismo de recuperacdo de processos para Sistemas Distribuidos. A
existéncia ou ndo de dispositivos especiais como um relégio global e de
meméria de acesso rapido e estdvel para armazenamento de cépias de
seguranca { "back-ups" ). Além disso, influenciam: o subsistema de
comunicacdo ( o tipo da rede de comunicagdo - barramento ou ponto a
ponto, a topologia da rede - conexdo ponto a ponto, em anel, estrela,
hierarquica, etc. - o sistema de troca de mensagens a nivel de nodos
de comunicagdo ou nodos operadores ); o sistema de troca de
mensagens a nivel de processos; etc.

Dessas, se levard em consideracao, as seguintes:

- existéncia ou nao meméria de acesso rapido e estavel;

- tipos de processos: processos de usudrios e processos do Sistema
Operacional

- sistema de troca de mensagens: a nivel de processos e a nivel de
subsistema de comunicagdo: rede de comunicagdo: barramento e
ponto a ponto com os seguintes tipos de topologias: em anel e
conexao ponto a ponto. A rede pode ser confidvel no sentido da
existéncia de redundancia, controlada por meio de circuitos elétricos
eletrdnicos; sistema de troca de mensagens a nivel de nodos de
comunicacdo ou nodos operadores; '

Quanto ao relégio global, ele tem sido proposto por analogia as
propostas feitas para recuperagdo de processos em Sistemas
Centralizados, o qual facilitaria a sincronizacdo para o salvamento dos
estados dos processos. Entretanto, tais tipos de propostas, de um modo
geral, obriga que todo o sistema pare pelo tempo necessario para a
execucao de salvamento de tal ponto para recuperacdo do sistema,
degradando o desempenho. Assim, € interessante a elaboracdo de uma
que ndo exija um unico instante para salvar um ponto de verificagdo do

sistema.

IV.3.1.1 EXISTENCIA OU NAO DE HMEMORIA DE ACESSO
RAPIDO E ESTAVEL

A existéncia de meméria de acesso rapido e estavel tem a sua

importancia para o armazenamento das cdépias de seguranca ( "back-




ups”" ) dos processos que deverdo ser recuperados na ocasido das

perdas de seus originais. A caracteristica de ser de acesso rapido é
por questdo de desempenho; lembre-se que a recuperagdo é um servigo
do sistema que visa deixd-lo disponivel aos usuirios o maior tempo
possivel dentro de um determinadoc intervalo, assim, ela nao é vista por
estes como algo produtivo. A estabilidade é por questdes dSbvias, pois,
se ela nao for, a queda de energia ou uma oscilagdo mais brusca,
comprometeria as cépias de seguranga e com isso seus objetivos.

A localizacdo { ou localiza¢des, no caso de se utilizar mais do que
uma ) desse tipo de meméria no Sistema Distribuido, é muito importante
para esses fins. Por exemplo, caso ela fique conectada diretamente a um
nodo operador cuja seguranca contra defeitos é igual aos demais nodos
do Sistema Distribuido, na ocorréncia de uma falta nesse nodo que
implique em seu colapso, essa memdéria se tornarid acessivel somente
quando tal nodo for consertado e devidamente ativado. Tal espera,
provavelmente ja tera comprometido os objetivos da utilizacdo dessa
meméria no Sistema Distribuido. Assim, poderia-se colocar em um ou
mais nodos especiais que apresentam uma segurang¢a bem maior que os
demais. Nao se utiliza tais nodos para todo o Sistema Distribuido por
questdo de custo, salvo excegdes. E uma solugdo barata utilizar o
dispositivo de disco magnético - meméria secundaria ( "Winchester", por
exemplo ) como meméria para esses fins. POWELL e PRESOTTO ( 1983 ),
utilizam tal tipo de esquema; um computador superproteg.ido com uma
memdéria secundaria de alta capacidade para fins especificos de
recuperacdao de processos do Sistemas Operacional DEMOS/MP ( a ser
visto no item 1IV.3.2 ). Um alternativa seria a colocacdao de tal
dispositivo de meméria secundaria acessivel por mais do que um nodo

operador, entretanto, apenas um deles tendo o direito até que esse
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Figura IV.5: Esquemas de colocacdo de dispositivos de memdria para

fins de recuperacdo de processos




seja explicitamente passado para o outro. A figura IV.5 ilustra esses
esquemas.

Na auséncia ou ndo utilizagdo desse tipo de meméria para fins de
recuperacao de processos, uma alternativa é aquela proposta por BORG
et alii ( 1983 ) - a ser vista no item IV.3.2. Nessa, o esquema é aplicado
no sistema Auragen, onde existe uma redunddncia de vias de
comunicacdo entre grupo ( "cluster" ) de processadores ( cada um com
fins especificos ) e com os dispositivos periféricos sendo acessiveis por
dois "clusters". O esquema de um modo geral é o seguinte: para cada
processo residente em um '"cluster", existe uma cépia em um outro
"cluster"; quando o principal é perdido, a cépia se torna o original e é

criada uma nova cépia.

IV_3_1.2 APLICACOES DE USUARIOS

Recuperar aplicacdo de usudrio tem sentido se ela for uma
aplicacdo distribuida e portanto um Sistema Operacional Distribuido para
fins especificos, ou for composta de um uUnico programa cujo tempo
total de processamento é muito grande. Para o primeiro caso, a
importancia da toleradncia a colapso de processadores é direta. Quanto
ao segundo caso, admitindo que o programa seja totalmente seqiiencial,
é admissivel que na ocorréncia de colapso do processador que o estava
executando, ele possa ter o seu processamento continuado em um outro
processador disponivel no Sistema Distribuido. Isso, desde que, na
média, o tempo gasto para recuperagdo seja menor do que iniciar
novamente a execuc¢do do programa.

Entretanto, como a existéncia de um mecanismo de recuperagdo de
processos é importante em Sistemas Distribuidos, ele pode ser
construido para fazer ou nédo a distingdo entre processos de usuarios e
do sistema. Caso ndoc faga, entdo a recuperacdo de aplicagbes de
usuarios devera ser automdtica. Caso contrario, o Sistema Operacional
coloca ou ndo a disposigcdo dos usudrios, primitivas ou diretivas
( comandos para o Sistema Operacional ) para que eles possam se
utilizar dessa facilidade. Essa op¢ado devera ser pesada em termos de

custo adicional de "software", de meméria e de dispositivos especiais.
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IV.3.1.3 SISTEMA DE TROCA DE HENSAGENS

Uma preocupacao levantada nos estudos descritos no item IV.1,
foi a da determinacdo de uma linha de recuperac¢io consistente, ou seja,
estados dos processos salvos, em que ndo houve nenhuma troca de

mensagem entre um processo apds essa linha com um outro processo

antes dessa linha. Em termos ilustrativos uma linha de recuperagio é |

]
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consistente se ela nao corta nenhuma troca de mensagens entre
processos ( veja a figura 1IV.4 ). Dessa forma, o esquema de
recuperagado procura colocar todos os processos afetados pela
recuperacdo de um ou mais processos devida a falha, comegando por
estes, em uma verdadeira operacdo de desmonte. Uma vez oS processos
colocados nesses estados consistentes, eles podem dar prosseguimento
aos seus processamentos. Estd garantido que o sistema foi colocado em
um estado anterior A ocorréncia do evento indesejavel e desfeitas todas
as operagdes realizadas ( incluindo-se as interagdes - troca de
mensagens ) a partir deste e, assim, como se os estados posteriores
aquele, nunca tivessem existidos., Dessa forma, note QUe, o
processamento que segue terd seu rumo determinado pelos préprios
processos constituintes, como se nada tivesse acontecido.

E visivel que um esquema desse tipo funciona adequadamente se
a recuperacdao dos processos de um sistema seja feita com ele colocado
em um estado de espera pelo término dessa tarefa. Entretanto, no item
IV.2, foi observado que essa forma é muito restritiva e seria
interessante, em termos de desempenho, dar liberdade aos processos
que ndo foram atingidos pela falha de prosseguirem com os seus
processamentos. Isso, porém, pode gerar vAarios problemas, a saber
alguns:
- um processo pode enviar mensagem a um processo que estd em

recuperagcdo, a qual serad feita em algum outro processador ( por

exemplo, um processo servidor, cujo dispositivo entrou em pane e

que existe um outro equivalente em um outro nodo operador ),
assim, a mensagem enviada poderd ndo chegar ao seu destino,
ficando esta 6rfi podendo gerar graves problemas, a menos que o

|

sistema de troca de mensagens resolva contornar devidamente essa

- um processo deseja receber de forma bloqueada uma mensagem de um
processo que estd sendo recuperado: dependendo do sistema de

~ . . . |
ocorréncia indesejavel.
troca de mensagens e de fungdes de supervisido do nucleo, podem




surgir varios inconvenientes. Por exemplo, caso exista um

temporizador de espera e este ultrapasse o limite estabelecido
( percebido pelo nicleo ) antes que o processo emissor seja
devidamente recuperado, e difundido o seu novo enderegco e envie a
mensagem esperada, o nucleo pode querer eliminar o processo
receptor.

- um processo pode querer receber uma mensagem de forma nao
deterministica que por coincidéncia, todos os seus emissores estdo
em recuperagido: isso pode causar gque © processo consumidor
levante uma excecdo cuja forma de tratamento seja o aborto do
processo, ou um tratamento envolvendo medidas que devam ser
tomadas pelo nucleo, como aborto do sistema '"dono" do processo, ou
etc.

Percebe-se, entao que, o sistema de troca de mensagens, a ser
utilizada por sistemas que visam a recuperacdo dinamica de processos
cooperantes, deve levar em considerag¢ao os esquemas adotados para tal.
Em outras palavras, se quer dizer que é interessante que o sistema de
troca de mensagens e o sistema de recuperacdo de processos funcionem
em concordancia um com o outro.

Apenas para ilustrar uma "solucdo" para os inconvenientes acima,
o sistema de recuperagdo poderia suspender a execucdo de todos os
processos do sistema a ser recuperado o tempo suficiente para marcar
0s processos que deverdao ser recuperados e definir seus novos
enderecos ( atualizando todas as tabelas necessarias ), para depois
entdo comegar a executar a tarefa da recuperagdo propriamente dita; ao
mesmo tempo em que ¢é liberada a execu¢do em concorréncia dos
processos ndo afetados. Ao término de cada processo recuperado este é
desmarcado e colocado como pronto para ser executado normalmente.
Dessa forma, o sistema de troca de mensagens, pode tomar atitudes
adequadas para os problemas citados. Por exemplo:

- quando um processo nao marcado como em recuperagao, enviar uma
mensagem de forma bloqueante para um marcado, ele pode ficar
suspenso até que o destinatario esteja em ordem, ignorando o
temporizador, ou acrescentado-o de um tempo estimado para tal.

- qualquer processo que queira receber uma mensagem de forma
bloqueante de um que estd em recuperacdo, pode ficar suspenso de
forma anéloga ao caso anterior.

Como essa solugdo teve apenas o carater ilustrativo, foi

implicitamente admitido que os processos nao marcados para serem




recuperados, nao serao afetados por aqueles durante a fase de
recuperagao, no sentido de precisarem posteriormente desfazerem as
operagdes realizadas, como também, a detec¢do dos eventos e seus tipos
que exigiram que determinados processos tiveram que serem
recuperados. A intencdo foi a de reforcar a afirmativa da influéncia do
sistema de troca de mensagens sobre as técnicas de recuperacdao de
processos.

Além disso, para que o sistema de recuperagdo de processos
possa executar as tarefas preliminares, do exemplo acima, ele necessita
enviar mensagens para os nodos operadores que contém os processos
que devem ser recuperados, para que estes marquem-os como tais, como
também, para a atualizacdo das tabelas, salvamento dos pontos de
verificagdo e etc. Assim, nota-se que, tais tipos de mensagens devem
ser enviadas e atendidas no menor tempo possivel por questdes de
desempenho, tanto para a construgdo de linhas de recuperacdo

consistentes, como para evitar uma maior propagacdo dos erros e

conseqientemente diminuindo a tarefa de desfazer operacgdes. Dessa

forma, percebe-se q{ze o tipo da rede de comunicagdo e sua topologia

acaba influindo na esquematizacao daquele sistema, como se descrevera

a seguir.

Os tipos de redes de comunicacdo a serem consideradas nesta
analise sdao a baseada em barramento e conexdo ponto a ponto. Essa
caracteristica do Sistema Distribuido influi em um esquema de
recupera¢cao de processos, principalmente, quanto & questdo de
desempenho, a qual pode simplifica-lo, pelos seguintes motivos:

- para rede de comunicagdo baseado em barramento: todas as
mensagens que devem ser enviadas pelo sistema de recuperacao de
processos podem ser feitas por meio de difusiao e sabe-se que elas
serao ouvidas "simultaneamente" por todos os nodos operadores. Por
exemplo, a mensagem para o salvamento dos estados dos processos
para a constituicdo de um ponto de verificacdo do sistema pode ser
atendida por todos os nodos operadores quase  que
instantaneamente. Obtendo-se, assim, praticamente, o estado completo
do sistema em um determinado instante ( a diferen¢ca do tempo entre
o salvamento do estado de um processo em relacdo a um outro
residente no mesmo nodo processador é 'igual" ao que esta
localizado em um nodo distinto );

- para rede de comunicagdo baseado em conexdo ponto a ponto: para

esse tipo de rede, a conexdo pode ser feita em lago, estrela, arvore,




completa ou de forma irregular ( KIRNER, 1986 e¢ KIRNER e MENDES,
1988 ). Dessas topologias considerar-se-4 para fins ilustrativos,
apenas as em laco e conexdo completa. As mensagens difundidas pelo
sistema de recuperagao de processos ( o qual estid localizado em
algum nodo da rede ), tanto em uma ou outra topologia considerada,
nao serao ouvidas ao mesmo tempo. A defasagem entre os tempos do
salvamento do estado dos processos residentes em um nodo em
relacdo aos localizados em outros nodos é razoavelmente grande em
relagdo ao tipo de rede anterior. Primeiro porque, a difusdo de
mensagens nesse, pode ser feita pelo envio individual para cada
nodo ( conexdo completa ) ou pela solicitagdo de sua retransmissdo
do nodo receptor para o seguinte ( em laco ). Depois porque,
sempre existird mais do que uma disputa para o acesso ao meio de
comunicacdo. Além disso, o protocolo de comunicacdo, por questdes
de controle de fluxo de informagdes na rede, pode se utilizar de
"buffers", o que podera tornar a defasagem maior ainda.

Caso o sistema de troca de mensagens resolva devidamente os
inconvenientes acima explicitados e outros nao Ihencionados, ainda resta
o problema da construcdao de linhas de recuperacéo consistentes, a qual
ainda nao se tem proposta cuja complexidade seja passivel de
implementa¢do a um custo vidvel. Diante disso, se mostram interessantes
as propostas a serem analisadas a seguir, devidas a BORG et alii
( 1983 ) e POWELL e PRESOTTO ( 1983 ), que evitam a determinacdc de
linhas de recuperacg¢do consistentes, para a recuperagido de processos em
Sistemas Distribuidos, baseando-se essencialmente no sistema de troca

de mensagens.

IV_.3_.2 PROPOSTAS DE HMECANISHOS PARA RECUPERACAO DE
PROCESSO0S BASEADO NO SISTEWMA DE TROCA DE
HENSAGENS

A seguir discutem-se duas propostas de mecanismos para
recuperacao de processos que diferem substancialmente das anteriores
no sentido de que, nestes ndao ha a preocupagdo com as linhas de
recuperacido, entretanto, impdem uma restricdo, de que o0s processos
devem ser deterministicos. Essas propostas séo devidas a BORG et alii
( 1983 ) e POWELL e PRESOTTO ( 1983 ).




BORG et alii ( 1983 ) se basearam no requisito de que os
processos devem ser deterministicos; ou seja, se dois processos se
iniciam a partir de estados idénticos e recebem entradas idénticas, eles
serdo executados identicamente e, conseqiientemente, produzirdo
resultados idénticos. Com isso, para a recuperagdo de um Pprocesso
afetado pela ocorréncia de uma falha, é necessario apenas parar
explicitamente esse processo, colocad-lo em um estado anteriormente
salvo ( um ponto de verificacdo ) e apresentar a ele as mesmas
entradas e na mesma seqiiéncia. Para tanto, eles apresentaram um
sistema de mensagem que sempre envia atomicamente a mensagem para
trés destinos: para o destino propriamente dito e para as cdpias do
destino e emissor. Cada cdpia, preferencialmente, residente em um nodo
operador distinto de seu principal. Para o destino principal, a
mensagem é recebida segundo a seméntica definida para os usuarios
pelo sistema de troca de mensagens. Para o destino cépia, a mensagem
deve apenas ser armazenada para fins de recuperacdo; para ndo perder
as mensagens Jja enviadas porém ainda nao efetivamente recebidas,
desde o ultimo ponto de verificagcdo, quando da recuperagdo do
processo destino. J& para o emissor cdépia, a chegada da mensagem
serve apenas para contabilizar a quantidade de mensagens enviadas
desde o ultimo ponto de verificagdo; para evitar o envio repetido de
mensagens gquando da recuperagido do processo emissor. Como cada
processo pode ser tanto emissor como receptor, sua cdépia possuird uma
fila de mensagens que foram enviadas para o seu principal e um
contador da quantidade de mensagens enviadas pelo seu principal. Além
disso, o processo principal deve manter a quantidade de mensagens ja
recebidas desde o ultimo ponto de verificagdo. A atualizagao dessas
informac¢des, feita a cada estabelecimento de ponto de verificagdo, é
efetivada por meio de uma mensagem de sincronizacdo que contém uma
pequena quantidade de informagaoc de estado, enviada diretamente para
o niclec do nodo operador que contém a cépia do processo, cujo ponto
de verificagdo esta sendo estabelecido; uma informacdo contida nessa
mensagem é o contador de mensagens consumidas desde o ultimo ponto
de verificagdo. Tal mensagem de sincronizagdo, permite que as
mensagens retidas para o processo cdpia possam descartar aquelas que
o seu principal ji consumiu ( pelo contador de mensagens consumidas )
e zerar o seu contador de mensagens enviadas. Quanto a frequéncia de
estabelecimento de ponto de verificacdo, pode ser pela quantidade de

mensagens enviadas e recebidas, ou por intervalo de tempo ou por




algum outro método. Observa-se porém que, isso carece de uma boa

analise levando em consideragdo, o tempo de processamento utilizado

para o salvamento do estado do processo, o meio fisico de comunicagéo,

a quantidade de meméria para reter as mensagens da cépia do destino,

etc. Nesse esquema, a recuperacdo de um processo € direto. O nicleo

do nodo operador que contém a cdépia do processo que entrou em
colapso, ao receber tal informacédo, torna a cépia o novo principal e cria
uma nova copia.

Ja POWELL e PRESOTTO ( 1983 ), atribuem essas tarefas de
gerenciamento, armazenamento das cépias e responsabilidade da
recuperagd8o a um Onico nodo operador superprotegido ( controle
centralizado - veja figura IV.6 ), denominado de nodo de recuperacdo, e
pressupoem que o0s processos estejam preparados para desfazer as
operagbes realizadas por transac¢des incompletas ( uma transacdo sempre
leva o sistema de um estado consistente para um outro ). Segundo eles,
enquanto que naquele esquema se utiliza tempos e memérias dos
processadores ©para a execugdo de aplicagdes, para salvar as
informag¢des redundantes para serem usadas para as recuperagoes,
quando do surgimento do evento de um colapso de um processo ou
processador, nesse, tudo isso fica centralizado em um uUnico nodo
operador especificamente colocado para esses fins, liberando os
processadores para as aplicagdes daqueles inconvenientes. Além disso,
consideram que esse esquema deve ser mais confidvel, pois o Unico
ponto fraco, excluindo o meio fisico de comunicag¢do, o qual vale para o
outro esquema, é esse nodo operador. Dai, a sugestido dele ser
superprotegido, se Jjustifica o custo. Esse esquema, por nao permitir
que as cépias se tornem seus principais, como no de BORG et alii
({ 1983 ), a recuperagao de um processo é um tanto diferente. Existe um
processo gerente residente no nodo de recuperagao, responsavel pela
tarefa de recuperacdo de um processo que, gquando notificado da
ocorréncia de tal evento, executa os seguintes passos:

1) Definir o nodo operador onde devera ser recuperado o processo. O
nodo pode ser o mesmo se isso for possivel. Geralmente, a falha é
proveniente da apresentacao de falta em nodo operador. Assim, o
processo a ser recuperado, normalmente, ocorrerad em um outro nodo
operador ( uma espécie de migracdo ).

2) Enviar uma mensagem ao nlcleo do nodo operador destino,

solicitando que ele inicie um processo com a identificacdo do

processo especificado e coloque-o para o estado de em recuperagao.




Transmitir a informagdo do Ultimo ponto de verificagdo para permitir
que o nudcleo o regenere para aquele instante do ponto de
verificacdo. Também notificar o nucleo de quando parar de ignorar
as mensagens enviadas por esse processo, determinado pelo nimero
de mensagens ja enviadas e recebidas pelo processo destino. O
processo pode entdo reassumir o processamento normal.

3) Enviar para o processo em recuperac¢ao, todas as mensagens que ele
tinha recebido entre o instante de seu ultimo ponto de verificagdo
até o instante do seu colapso.

Note que esses esquemas recuperam processos diretamente

atingidos pela ocorréncia de uma falha, colocando-os, primeiramente, aos

reexecucoes apresentando a eles as mesmas mensagens recebidas até o
instante da detec¢do da falha. Dessa forma, tais esquemas induzem que
um processo recuperado, tenha o mesmo comportamento até o instante
da detecgdo da falha. Diferindo daqueles que procuram apenas colocar
um processo a ser recuperado a um estado pertinente a uma linha de
recuperagao consistente e, a partir dai, o comportamento ficando por
conta de si préprio. Observa-se, assim que, enquanto que essa ultima

forma oferece a liberdade aos processos recuperados a prosseguirem
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Figura IV.6: Arquitetura do Sistema Distribuido segundo a proposta de
POWELL e PRESOTTO ( 1983 )

seus processamentos, como se nada de anormal tivesse ocorrido,
naquelas, sdo impostas restri¢gdes até o instante da ocorréncia da falha. |
Percebe-se que isso pode influir em processos que estdo interessados
em receber apenas as ultimas informac¢des. Por exemplo, controle de
temperatura. Para contornar isso, basta apenas que o gerente de
recuperagao tome esse tipo de cuidado. Um outro tipo de problema que

pode vir & mente seria quanto as operacdes ndo idempotentes. Porém,




POWELL e PRESOTTO ( 1983 ) ja consideraram isso, quando disseram

que os processos devem estar preparados para desfazer operagodes.
Concluindo a anéalise, POWELL e PRESOTTO ( 1983 ), na época, nao
tinham implementado os pontos de verificagdo, assim, um Pprocesso em
recuperagao, era na verdade reiniciado. Observaram, também que, nao
se preocuparam com as questdes de: gerenciamento de memdria,
confiabilidade do registrador para recuperagao, protocolos para
registradores replicados, mecanismos para melhorar o desempenho das
mensagens intra-nodos e tratamento de todos os processos em uma
Onica miquina, como se fosse um uUnico. Além disso, ndo abordaram os
seguintes problemas, que se julgam importantes:
- as mensagens enviadas pelo recuperador de processos podem hao
chegar aos seus destinos;
- durante a recuperagdo, pode ser que o processo em recuperacdo ( ou

o nodo operador que o contém ), entre em colapso.

IV_4 MIGRACAO DE PROCESSOS

Migragdo de processo é definido como a transferéncia de uma
quantidade suficiente do estado de um processo de uma maquina para
uma outra, de forma que ele possa ser ali continuado a sua execugao,
como se nada disso tivesse ocorrido ( SMITH, 1988 ).

A existéncia de mecanismo para execugdo de tal tarefa é
interessante em Sistemas Distribuidos, permitindo, principalmente,
melhorar o desempenho, para servir como uma ferramenta para o
balanceamento dinamico de carga, aumentar a sua confiabilidade ( ser
tolerante a faltas ) e possibilitar o crescimento incremental, tanto em
"hardware" como em "software" { SMITH, 1988, KRAMER e MAGEE,
1985 ).

Para sistemas fortemente acoplados ( com compartilhamento de
meméria ), é notdvel que a construcdo de um mecanismo para a
migracdo de processos € relativamente trivial e seria somente necessério
caso ocorresse a falha ( ou melhor, falta ) de parte da meméria, o que
garantiria uma melhor confiabilidade, entretanto, em nada melhoraria o
desempenho. Dessa forma, o estudo sobre a construcao de tal tipo de

mecanismo, se restringird para Sistemas Distribuidos.




A migracdo de processos é desejavel em Sistemas Distribuidos
pelas varias razdes acima citadas, que a seguir serao melhor
detalhadas:

- para encontrar tolerancia a certos tipos de faltas como: colapso de
processo { por falta em componentes de memoria ); colapso de nodo
processador ou desligamento inadvertido de algum nodo pelo usudario
local ou colapso de nodo de comunicacdo; colapso de um periférico
integrante do sistema e que exista um substituto; etc.

- para melhorar a carga de cada processador, movimentando os
’processos entre eles ( balanceamento de carga ); isto pode melhorar

o desempenho.

para se ter um melhor desempenho, por exemplo, em sistemas de base
de dados, quando um processo realiza uma redugdo de dados sobre
um volume de dados maior do que o tamanho do processo, é mais
vantajoso mover o processo para os dados ( SMITH, 1988 ).

- para atender caracteristicas especificas de dispositivos que néao
podem ser acessadas remotamente, ou sdo invidveis de serem assim
feitas, por questdes de tempo real ( SMITH, 1988 ).

- para permitir a construgdo de sistemas que podem crescer ou
diminuir dinamicamente ( KRAMER e MAGEE, 1985 ).

- para permitir a construcado de sistemas que nao podem parar ou nao
é economicamente viavel, para permitir a modificagdo de parte de
seu "hardware e/ou de seu "software" ( KRAMER e MAGEE, 1985 ).

Sdo varios os problemas a serem considerados para a construcgao
de mecanismos para migracdo de processos para Sistemas Distribui&os,
que a torna muito mais complexa do que para sistemas fortemente
acoplados, a saber alguns:

a) os nodos operadores podem ser heterogéneos. Isso exigird a traducgédo

do cédigo do processo ( a descricdo de uma computacdo que pode

ser executada por um computador ) e a necessidade de que o

nicleo do nodo operador para o qual o processoc migra, ofereca

todas as primitivas utilizadas pelo processo naquele nucleo do nodo
operador origem. Além disso, existe o problema da forma de

representacdo de dados que devem ser compatibilizados de modo a

ndo permitir inferéncias indesejaveis por parte dos nodos

operadores receptores - MAGUIRE e SMITH ( 1988 ), analisa a

migracdo de processos que realizam computagdes cientificas e

sugere como solugdo, a construcdo de uma representagdo externa

Unica para todo o sistema.




b) independentemente se os nodos operadores sio ou nao homogéneos, a
propria migragdo de processos é um gargalo para a produtividade
do sistema. ZAYAS ( 1987 ) faz uma analise sobre esse problema,
considerado por ele crucial, que trata essencialmente do custo da
transferéncia do cédigo do processo e de seu estado ( a imagem do
processo ) de um nodo operador para um outro. Observa ele, que
esse custo cresce linearmente com tamanho da imagem do processo a
ser migrado, se a transferéncia for feita por cépia direta, ou seja,
enquanto toda a imagem ndo for devidamente copiada no nodo
destino, a sua execugdo estid suspensa. Como uma solugdo para
diminuir esse crescimento linear, e assim, sugerindo como uma
técnica que pode ser adotada para se implementar mecanismos para
migracdo de processos, ZAYAS ( 1987 ) demonstrou por meio de
testes, que a cépia por referéncia é uma técnica bastante eficaz.

Isso nao considerando que processos componentes de um sistema
cooperam e assim, a migracdo de qualquer um deles gera varios
problemas que devem ser solucionados em tempo de execucgdo, diante da
necessidade do restabelecimento das comunicac¢des. Obviamente, tais
problemas poderao ter solugdes de pouca ou muita complexidade,
dependendo da arquitetura do sistema e de outras caracteristicas, tais
como tipo de mecanismo de sincronizacdo e comunicagdo utilizado,
confiabilidade, etc.

A fim de melhor esclarecer, exemplifica-se. Em um sistema nao
distribuido e que seus processos se comunicam por meio de
compartilhamento de memdria através de monitores ( HOARE, 1974,
HANSEN; 1978 ), havendo a necessidade de se migrar um de seus
processos por motivo de tolerdncia a falta ( no caso, de parte da
memdria do computador ), o mecanismo para executar tal tarefa devera
se preocupar com 0s seguintes problemas:

- 8e o processo migrante contém pelo menos um monitor, havera a
necessidade de ajustar as chamadas das entradas do monitor de
todos os processos que o utilizam.

- se o processo migrante ndo contém nenhum monitor, a tarefa do
mecanismo para migracdo de processos € relativamente bastante
simples, pois se resumird em apenas realocar o cédigo do processo e
restabelecer o seu estado.

No ©primeiro caso, note que para solucionar o problema, ha a

necessidade de se conhecer todos os enderecos dos pontos de cada

processo onde é feita uma chamada de uma entrada do monitor. Para




isso, o ambiente de desenvolvimento de sistemas deve registrar essas
informagdes ou o monitor deve ser especificado com uma lista de
capacidade contendo além da identificacdo de seus usudrios, os pontos
onde ocorrerdo as chamadas, ou um outro meio qualquer, desde que se
possa precisamente identificar as posicdes de memdria que contém
endereco de uma entrada do monitor. Um problema nada trivial, que se
deve ao tipo de mecanismo utilizado para a comunicagcao. Caso, ©
mecanismo utilizado fosse do tipo baseado em troca de mensagens, o
problema a primeira vista poderia ser amenizado. Maiores detalhes sera
visto no item V.1.3 do capitulo seguinte.

De qualquer forma, da para perceber que mecanismos baseados
em compartilnamento de meméria sdo mecanismos que “"conectam" os
processos cooperantes de forma muito rigida, espelhando bem a
arquitetura de "hardware" de sistemas fortemente acoplados, exigindo
assim, muito esforco para torna-los flexiveis o suficiente para permitir
a migracao de qualquer um de seus processos, a fim de encontrar uma
certa confiabilidade, como j& mencionado. Assim, os mecanismos baseado
em troca de mensagens, que por ndo exigirem o compartilhamento de
meméria, deverao ser utilizados, pelo menos, se se deseja implementar
mecanismos para a migragdo de processos. Cabe observar ainda que,
mecanismos que ndo exijam o explicitamento do processo destino
( comunicacdo indireta ), facilitardo em muito a implementacdo da tarefa
em pauta, pois a principio, ndo haveria a necessidade de se alterar em
nada o cédigo de qualquer processo, quando da ocorréncia da migragao
de um processo, componente de um sistema ( note o exemplo acima ).

Ainda em termos de mecanismos de comunicagado, entretanto, para
Sistemas Distribuidos e portanto baseados em troca de mensagens,
existem as seguintes preocupagoes:

- pode ocorrer que, gquando um processo estid migrando, existam
processos que enviaram mensagens para ele em seu enderego antigo
( mensagens em transito );

- serd que as temporizacdes previstas para os envios sincronos de
mensagens, admitidas corretas, continuariam adequadas?.

Tais preocupagdes deverdo ser levadas em consideragdo quando da

definicdo dos tipos de mecanismos para comunicagdo entre processos a

serem utilizados, pois, como visto nos capitulos anteriores, & melhor

tratar uma falha logo que ela & detectada a fim de se evitar a

propagacao de seus efeitos.




Preocupada com a questao referente ao problema das mensagens
em transito, quando da execugdo da tarefa de migracdo, POWELL e
MILLER ( 1983 ) - Migracdo de Processos em DEMOS/MP, propdem um
mecanismo, que a seguir é descrito de forma resumida.

Essencialmente, o mecanismo foi elaborado pensando em apenas
permitir o balanceamento dinamico de cargas, em Sistemas Distribuidos
compostos de computadores homogéneos. Assim, uma vez determinado
que um especifico processo deve ser migrado de um nodo operador
para um outro, o responsavel pela distribuicdo da carga no Sistema
Distribuido, deve-se executar os seguintes passos:

1. Remover o processo da execugao: o processo é marcado como em
migracdo, para impedir que ele continue a receber mensagens;

2. Solicitar ao nicleo do nodo operador destino para mover o processo:
enviar uma mensagem para o nucleo do nodo operador destino,
solicitando que ele migre o processo;

3. Alocar um estado de processo no nodo operador destino: criar um
estado de processo vazio no nodo operador destino, incluindo a
reserva de espago para o codigo do processo;

4, Transferir o estado do processo: por meio da facilidade de mover
dados, o nicleo do nodo operador destino, copia o estado do
processo em migracao, para o estado de processo vazio.

5. Transferir o programa ( cédigo ): por meio da facilidade de mover
dados, o nucleo do nodo operador destino copia a meméria ( cédi_go,
dados e a pilha ) do processo para a meméria do nodo destino.

6. Enviar as mensagens pendentes: apds a notificagcdo de que o
processo estd estabelecido no novo nodo operador, o nucleo fonte
reenviar todas as mensagens que ja estavam enfileiradas, ou que
chegaram, desde que se iniciou a migragdao do processo;

7. Limpar o estado do processo: remover do nodo operador fonte, toda
a informacgdo a respeito do processo migrado. E deixado nesse nodo,
um roteador de mensagens, para que ele possa enviar as mensagens
que chegam para o processo migrado, para o0 seu nhovo enderego
( figura IV.7a ) e enviar o novo enderego para O processo emissor
( figura IV.7b );

8. Reiniciar o processo: o processo € reiniciado naquele estado em que

estava quando se iniciou a migracao.

|
|

|
)
4
4
:
]
1



Figura IV.7: Passos para migrar um processo ( POWEL e MILLER
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Nesse mecanismo para migragao de processos, o problema é
quando se pode eliminar o roteador de mensagens, criado no passo 7,
gque substitui o processo migrado. Os autores optaram por deixar para
sempre o roteador de mensagens, considerando que essa forma é mais
segura, do que estimar um tempo para sua eliminacao, além do que o
espaco de memdria exigido para reté-lo & bastante pequeno; o que é

perceptivel.

IV_.5 ORFAOS

Muitas das técnicas aqui discutidas para a estruturacido de
Sistemas Distribuidos tolerante a faltas, deixam para um segundo plano;
ou melhor, admitem a existéncia de um suporte altamente confidvel para
a sincronizacao e comunicacdo entre processos.

Pela vasta literatura existente, sabe-se que o tipo de mecanismo
para ser utilizado como suporte para tal necessidade, € aquele baseado
em troca de mensagens; pois este nido exige o compartilhamento de
memdria como o meio para o estabelecimento de uma comunicagao ( veja,
por exemplo, SEGRE e KIRNER ( 1982 ) ou a breve discussdao a respeito
desse assunto descrito no capitulo V ).

Percebe-se, entretanto que, independentemente da forma de
implementacdo de mecanismos de sincronizagdo e comunicacdo entre
processos baseados no conceito de troca de mensagens, eles se apdiam
em outros mecanismos de mais baixo nivel para acessarem o meio fisico
de comunicagdo ( protocolos de comunicacdo ), por onde realmente as
informag¢des fluem de um nodo operador para um outro, para o
estabelecimento da comunicagdo entre os processos residentes nesses
nodos. Tal meio fisico, como ja mencionado, € uma rede local, que para
o momento a topologia é irrelevante. Como também é, o tipo de protocolo
desse nivel que poderia ser utilizado. Pois, de um modo geral, um
protocolo nédo se preocupa em tolerar faltas do tipo colapso do nodo
operador destino ou pior, colapso no nodo operador emissor de
mensagem, ou etc., uma vez que seus objetivos sdo: primeiro, serem
independentes do tipo da aplicagao; segundo, estabelecer regras de
como acessar o meio fisico de comunicac¢ado; e terceiro, tolerar corrupcgao
de mensagens em tramitacdo. Para maiores detalhes, veja referéncias a

respeito de protocolos de comunicagao de redes de computadores.




Diante disso, como hipétese inicial, pode-se admitir os seguintes
tipos de problemas que podem surgir durante uma comunicacdo entre
dois nodos operadores fins ( nodo emissor e nodo receptor destino ):

- atrasos na tramitacdo das mensagens, devido a congestionamento na
rede de comunicagdo ou devido a corrupgdo e conseqliente

retransmissdo { tolerancia a esse tipo de falha );

perda da mensagem por falha transiente de algum nodo de

comunicacdo da rede;

colapso do nodo operador receptor da mensagem;

colapso do nodo operador emissor da mensagem;

colapso de nodos de comunicagao ou rompimento da linha de
comunicacdo. Cabe observar que esse tipo de problema é
dependente da topologia da rede de comunicagdo. Caso o problema
implique no isolamento do nodo operador, entdo, a falta é do mesmo
tipo que os dois anteriores. Caso ele leve ao colapso da propria
rede, entdo, nada se pode fazer.

Dessa forma, é muito interessante que os mecanismos baseados em
troca de mensagens, desconfiem da possibilidade de ocorréncia de algum
problema desse tipo e comunique ao processo que os estda utilizando, a
fim de que este tome alguma providéncia a respeito.

Obviamente, que a deteccdo de eventos indesejaveis é importante,
pelo menos, para troca de mensagens sincrona e semi-sincrona, se se
desejar que um processo ndo fique eternamente esperando por alguma
mensagem que nunca chegari, pois pode ter ocorrido que o nodo
operador alvo esteja com defeito ( entrou em colapso ). A forma até
hoje utilizada para se desconfiar é por meio do estabelecimento de um
tempo limite para que seja efetuada a comunicagdo. Quando um processo
envia de forma sincrona, uma mensagem para um outro processo remoto,
se define um tempo limite para que ela chegue ao seu destino. Caso ndo
chegue nenhuma confirmacao desse objetivo dentro do tempo fixado,
apenas da para se desconfiar que pode ter ocorrido algum problema
dos tipos mencionados. Note, porém, que se o tempo limite ndo for bem
estabelecido, pode-se incorrer em um erro nao existente. Por exemplo, a
mensagem pode ter chegado ao seu destino e este enviado uma
confirmacdo, contudo, esta se atrasou; por motive de congestionamento
ou corrup¢do da mesma e conseqliente retransmissao pelo préprio
mecanismo do protocolo utilizado.

O método ja consagrado para corrigir falhas do tipo transiente

( principalmente, atraso e perda ) é a retransmissdo da mensagem, que







